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Judul : Implementasi Keystroke Dynamic Sebagai Alat Autentikasi User
Menggunakan Particle Swarm Optimization

ABSTRAK

Password dan PIN merupakan salah satu identitas yang digunakan dalam
proses autentikasi. Namun, kedua hal tersebut mudah dilupakan, dicuri, atau
ditebak. Biometric merupakan metode untuk menutupi kelemahan hal tersebut.
Dalam praktiknya, biometric terbagi menjadi tiga jenis, yaitu berdasarkan
biological, morphological, dan behaviour. Untuk menggunakan morphological dan
biological dalam proses autentikasi dibutuhkan sebuah alat atau media khusus
sedangkan behaviour menggunakan alat atau media yang umum seperti microphone
dan keyboard. Salah satu cara mengautentikasi berdasarkan behaviour adalah
dengan keystroke. Setiap orang memiliki pola yang unik ketika mengetik suatu
kalimat yang dikenal sebagai keystroke dynamic. Penelitian ini mengggunakan
jaringan saraf tiruan untuk menganalisis keystroke dynamic untuk proses autentikasi
menggunakan particle swarm optimization dalam proses training jaringan saraf
tiruan. Sistem autentikasi tersebut dibangun menggunakan bahasa pemrograman
PHP dan javascript sedangkan sistem training menggunakan bahasa pemrograman
C#. Berdasarkan implementasi yang dilakukan, sistem autentikasi dengan keystroke
dynamic untuk 15 user memiliki tingkat akurasi sebesar 76.7%.

Kata kunci: Behavioral Biometric, Jaringan Saraf Tiruan, Keystroke Dynamic,
Particle Swarm Optimization, Sistem Autentikasi.
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Title : Implementation of Keystroke Dynamic for User Authentication using
Particle Swarm Optimization

ABSTRACT

Password and PIN are the one of identity used in authentication process.
However, both of password and PIN are easily forgotten, stolen, or predictable.
Biometric is a method to cover the weaknesses of it. In the meantime, biometric is
divided into  three types: biological, morphological, and behavior. The
morphological and biological authentication process required a special tool or
media whereas behavior used tools or common media such as microphone and
keyboard. Keystroke is one of authentication methods based on user behavior.
Every person has a unique pattern in typing sentence known as keystroke dynamics.
This research used artificial neural networks to analyze the dynamic keystroke for
authentication process using the particle swarm optimization in the process of
neural network training. The authentication system is built using the programming
language PHP and JavaScript whereas the training system uses C# programming
language. Based on the implementation, the system uses keystroke dynamic
authentication for 15 users had an accuracy rate of 76.7%.

Keyword:  Artificial Neural Network, Authentication System, Behavioral
Biometric, Keystroke Dynamic, Particle Swarm Optimization.
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