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IMPLEMENTASI FUZZY HASHING UNTUK 

MENINGKATKAN JUMLAH DETEKSI MALWARE DENGAN 

METODE SIGNATURE BASED DETECTION  

 

ABSTRAK 

Hash tradisional yang umum digunakan adalah MD5, SHA-1, dan 

SHA256. Dalam penelitian ini, keterbatasan hash tradisional dimana nilainya 

digunakan untuk membandingkan kesamaan file (fingerprinting), akan digantikan 

dengan fuzzy hashing sebagai salah satu metode hash yang berbeda dari hash 

tradisional karena dengan menggunakan fuzzy hash dapat mendeteksi kemiripan 

file dengan output berupa rentang nilai dari nol (tidak mirip) sampai dengan satu 

(sangat mirip) sehingga malware yang dapat terdeteksi dapat melebihi jumlah 

signature yang telah ada dalam database walau signature malware sebenarnya 

belum dibangun ke dalam database, terutama malware yang masih mirip atau 

varian dari malware yang telah terdapat dalam database dengan batas toleransi 

kemiripan minimal (threshold) tertentu. Implementasi fuzzy hashing 

menggunakan gabungan algoritma spamsum untuk menghasilkan nilai hash dan 

algoritma Levenshtein Distance termodifikasi untuk membandingkan kemiripan 

antara dua nilai fuzzy hash. Dari hasil uji coba, didapati bahwa implementasi fuzzy 

hashing pada signature malware dapat meningkatkan jumlah deteksi malware 

rata-rata sebesar 31,84% dan meningkatkan tingkat akurasi rata-rata sebesar 

16,63% dari hash tradisional SHA256. Peningkatan jumlah deteksi dan akurasi 

optimal dapat dicapai pada threshold 50%. 

  

Kata kunci: accuracy, detection rate, fuzzy hasing, signature-based detection, 

signature malware. 
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IMPLEMENTATION OF FUZZY HASHING TO INCREASE 

THE NUMBER OF MALWARE DETECTION WITH 

SIGNATURE-BASED DETECTION METHOD 

 

ABSTRACT 

Traditional hash that commonly used is MD5, SHA-1, and SHA256. In 

this research, the limitations of traditional hash where the value is used to 

compare identical file (fingerprinting), will be replaced by fuzzy hashing as one of 

the hash method that slightly different from traditional hash because by using 

fuzzy hash can detect similaritiy with output value from zero (not similar) to one 

(very similar), so the number of detected malware can exceed the number of 

signatures that have been stored in database eventhough the actual malware 

signatures have not been built or stored in the database, especially similar 

malware or variant of malware that have been stored in the database with specific 

threshold. Implementation of fuzzy hash use a combination spamsum algorithm to 

generate fuzzy hash value and modified Levenshtein Distance algorithm to 

compare similarity between two fuzzy hash value. And the result, the 

implementation of fuzzy hashing on malware signature can increase the number 

of malware detection on average by 31,84% and increase the accuracy rate on 

average by 16,63% from SHA256 traditional hash. Optimal enhancement number 

of malware detection and accuracy rate can be achieved at the threshold 50%. 

  

Keywords: accuracy, detection rate, fuzzy hasing, signature-based detection, 

signature malware. 
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