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ABSTRAK 

ARP adalah protokol yang bertugas untuk meresolusi alamat IP menjadi 

alamat fisik (MAC). Dengan kata lain, ARP Spoofing merupakan salah satu kegiatan 

cyber crime dimana penyerang mengirimkan paket ARP palsu dalam LAN. 

Tujuannya adalah agar penyerang mampu mendapatkan data-data yang seharusnya 

hanya didapati oleh komputer tujuan (korban). Pada penelitian ini algoritma Effective 

and Secure ARP berbasis Voting (ESV-ARP) diusulkan dan diujicobakan sebagai 

sebuah aplikasi desktop. Metode yang diaplikasikan merupakan adopsi dari kelebihan 

dari algoritma Man-In-The-Middle Defiant (MD-ARP) & Voting dan Effective and 

Secure ARP (ES-ARP) untuk mengatasi kelemahan-kelamahan yang ada pada kedua 

metode tersebut. Uji coba dilakukan pada 3 komputer dalam satu jaringan LAN dan 

dilakukan secara virtual melalui VirtualBox. Hasil yang didapat adalah ESV-ARP 

berhasil menghemat jumlah paket ARP yang dikirim sebesar 96% dari metode 

Voting, dan menghemat waktu wall time CPU instruction sebesar 52,9% 

dibandingkan dengan metode Voting. 

 

Kata kunci: ARP spoofing, voting, C#, ARP    
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ABSTRACT 

Address Resolution Protocol is how network devices associate MAC 

addresses with IP addresses so devices on local network can find and communicate 

each other. In the other hand, ARP spoofing is one of cyber crime activities acted by 

spoofer that sends false ARP packet within LAN. Its purpose is to get the data that 

supposed to be received by target client only. In this research, Effective and Secure 

ARP based on Voting (ESV-ARP) algorithm is successfully proposed and tested as a 

desktop application. The implemented method is an adoption from ES-ARP and 

Voting’s strength to cope up each method’s weakness. The trials were done by 

performing ARP spoofing on three computers virtually. Based on those trials, ESV-

ARP successfully reduced the number of total sent packet as much as 96% off the 

Voting method and 52.9% for the wall time consumption of CPU instruction as well 

as number of transaction. 

 

Keywords: ARP spoofing, voting, C#, ARP 
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