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ABSTRAK

Squid memungkinkan pengendalian akses laman dalam jaringan
berdasarkan alamat [IP. Penambahan Squidguard pada Squid membantu
pengelolaan blacklist dan pengalihan akses dengan lebih fleksibel. Squidguard juga
menggunakan dokumen konfigurasi yang dapat terus digubah ulang untuk terus

memenuhi kebutuhan dalam jaringan.

Penyisipan mekanisme Bloom filter ke dalam rutin Squidguard
memungkinkan pengalihan akses secara selektif berdasarkan informasi yang ada
dalam sistem. Dengan catatan pemilihan variabel Bloom filter dan metode hash
yang sesuai dengan kebutuhan sistem dan jaringan, kemutakhiran sistem dapat
ditingkatkan tanpa banyak membebani waktu komputasi dan memori.

Tiga buah metode hash yang diuji dalam skripsi ini adalah metode hash
CRC32, Murmurhash2, dan Murmurhash3. Masing-masing metode diuji dalam
kecepatan dalam memroses masukan dan selisih kemungkinan galat isbat terhadap
nilai idealnya. Murmurhash2 menempati tempat pertama dalam uji kecepatan
proses dengan rerata waktu uji 1.747.047 ps, kemudian Murmurhash3 dengan
2.753.458 ps, dan terakhir CRC32 dengan 3.126.679 ps. Dalam uji galat isbat,
Murmurhash3 mencetak selisih paling kecil pada + 0,21 %, diikuti Murmurhash2
dengan + 1,035%, dan CRC32 dengan + 1,41 %. Murmurhash2 dipilih karena
memiliki kecepatan proses paling tinggi di antara ketiganya; hasil yang ditunjukkan

Murmurhash2 pada uji galat isbat dapat diabaikan.

Kata kunci: blacklist; Bloom Filter; jaringan; pengalihan akses; Squid; Squidguard.
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ABSTRACT

Squid enables control over web request based on network IP address.
Adding Squidguard to Squid helps in maintaining blacklist and redirecting access
in a more flexible way. Squidguard also uses configuration file which can
continually be updated to meet network demands.

Inserting Bloom filter mechanism into Squidguard routine enables selective
request redirection based on information exist within the system. With good
selection of Bloom filter variables and hashing method, system functionality can be
expanded without sacrificing much computation time or memory.

Three hashing methods were tested in this undergraduate thesis: CRC32,
Murmurhash2, and Murmurhash3. Each were tested on their input processing speed
and the difference between derived false positive probability and the ideal value.
Murmurhash2 scored best on processing speed criteria with average processing
time of 1.747.047 ps, Murmurhash3 second best at 2.753.458 s, and then CRC32
with 3.126.679 pus. In false positive criteria, Murmurhash3 scored the smallest
difference at + 0,21%, Murmurhash2 at + 1,035%, and CRC32 at + 1,41%.
Murmurhash2 was declared best suited for this application due to fastest processing
time; the result Murmurhash2 shown in false positive criteria was virtually

negligible.

Keywords: blacklist; Bloom Filter; network; redirection; Squid; Squidguard.
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