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METODOLOGI PENELITIAN

3.1 Gambaran Umum Penelitian
Penelitian ini dilakukan untuk menganalisa kinerja hybrid port knocking yang

diimplementasikan pada aplikasi client-server. Hybrid port knocking adalah metode
yang menggabungkan 3 konsep yaitu port knocking, steganografi, serta mutual
authentication. Dalam meningkatkan keamanannya teknik kriptografi dan steganografi
digunakan untuk mengirim TCP payload, sedangkan mutual authentication diperlukan
untuk mengautentikasi client dan server yang sedang berkomunikasi. Jika dalam proses
mutual authentication salah satu pihak baik server maupun client tidak benar maka
komunikasi akan terputus. Setelah melakukan implementasi hybrid port knocking pada
jaringan, maka dilakukan analisa Kinerja sistem. Analisa dilakukan untuk mengetahui
berapa lama waktu yang diperlukan untuk memroses hybrid port knocking script dan
berapa banyak penggunaan memori.

3.2 Metode Penelitian
Metode penelitian dalam penelitian ini dapat dijelaskan sebagai berikut:

a. Studi literatur

Melakukan studi literatur untuk mencari dan mengumpulkan beberapa informasi
yang berkaitan dengan penelitian. Teori yang dikaji antara lain adalah pengenalan
port knocking, implementasi port knocking, cara kerja port knocking, metode-
metode pengembangan port knocking pada penelitian sebelumnya, dan teori
pendukung lainnya. Referensi yang digunakan meliputi buku, jurnal, majalah online,
forum, artikel, dan lain-lain.

b. Analisis dan perancangan aplikasi
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Menganalisa metode implementasi hybrid port knocking pada aplikasi client-server
sebagai acuan. Tahap perancangan meliputi perancangan konfigurasi pada client dan
server.
c. Implementasi aplikasi
Mengimplementasikan hybrid port knockingsesuai dengan persyaratan yang
ditetapkan.
d. Uji coba dan pembahasan
Melakukan uji coba terhadap aplikasi yang telah diimplementasikan serta melakukan
evaluasi pada hasil dengan memberikan beberapa pembahasan.
3.3 Spesifikasi umum sistem
Sistem berupa aplikasi client-server yang menggunakan hybrid port knocking.
Aplikasi  menggunakan bahasa pemrograman python versi 2.7.3[14] dan
diimplementasikan pada sistem operasi Linux Ubuntu 12.04. Prinsip aplikasi ini adalah
memanfaatkan firewall untuk membatasi akses yang masuk dan keluar pada jaringan
komputer. Secara default, firewall diatur untuk menutup akses client ke semua port yang
berada di server kecuali port 80 (http). Saat meng-execute hybrid port
knockingdiperlukan beberapa program pendukung diantaranya adalah scapy[16], python
imaging library[17] dan GnuPGJ[15]. Scapy digunakan untuk mengirimkan dan meng-
capture paket melalui protokol TCP, python imaging library untuk memroses gambar

yang digunakan dalam steganografi, GnuPG digunakan untuk melakukan kriptografi.

Aplikasi ini memerlukan konfigurasi di sisi client dan server. Konfigurasi di sisi
client meliputi port knock sequence, direktori tempat penyimpanan gambar yang
digunakan untuk steganografi, direktori tempat penyimpanan public key yang digunakan

untuk kriptografi, default user id yang dipercaya oleh server.
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Di sisi server konfigurasinya meliputi knock sequence port yang terdiri dari
setidaknya 5 buah port yang unik, port range yang akan diperiksa (misalnya port 1-
65535), pemeriksaan port knock sequence, jumlah bytes yang digunakan untuk
menghasilkan random karakter pada proses kriptografi, direktori tempat penyimpanan
public key, jumlah thread yang dihasilkan oleh proses, nama yang digunakan untuk
pengaturan firewall iptables, serta perintah firewall iptables yang digunakan untuk

membuka port atau menutup port .

Setelah semua program pendukung seperti scapy, python imaging library (PIL),
python cryptoraphy, line profiler, serta memory profiler diinstall dan konfigurasi telah
sesuai maka client dapat meng-execute aplikasi ini dengan mengetikkan perintah melalui
terminal dengan format seperti nama python script yang akan di-execute, nama domain,
username, perintah yang dinginkan, misalnya untuk membuka port 22 digunakan

perintah ./hpkClient monicasabrina@yahoo.com 192.168.56.7 O 22. Jika format execute-

nya tidak sesuai maka akan muncul pesan kesalahan yang berisi pilihan untuk
mengirimkan perintah ( O: untuk open port, U: untuk username, C: untuk close port, E:
untuk mengirmkan echo message dan restart layanan yang disediakan oleh server) serta

formatnya yang benar sehingga client dapat memperbaikinya lagi.

Aplikasi ini dapat menerima 4 perintah yaitu perintah untuk membuka port, mengirimkan
echo message, me-restart layanan yang disediakan oleh server serta menutup kembali

port yan telah dibuka.

Aplikasi yang sedang berjalan diamati untuk mengetahui kinerjanya. Pengujian
meliputi beberapa aspek diantaranya adalah mengetahui berapa lama waktu yang
diperlukan untuk memroses setiap baris hybrid port knocking script serta penggunaan

memori.
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3.4 Flow chart
Penelitian ini bertujuan untuk membahas cara mengimplementasikan hybrid port

knocking pada aplikasi client-server serta melakukan analisa kinerja. Flow chart hybrid

port knocking[5] dapat dilihat pada gambar 3.1.

Berdasarkan gambar 3.1 dapat dilihat bahwa saat aplikasi dijalankan, proses awalnya
adalah port knocking server monitoring setiap traffic yang membawa paket melalui

firewall seperti terlihat pada gambar di bawah.

I J
\ ¥

L)

Port-Knocking Server
Monitoring Traffic comming
at the firewall (gateway)

v W v

Server Running Services
HTTP: Port 80
SSH: Port 22

Gambar 3.2 Server melakukan monitoring[3]

Payload yang berisi gambar akan dicapture, namun jika tidak maka paket tidak akan

diteruskan.

Port-Knocking Server
Monitering Traffic comming

4 at the firewall (gateway) 2

Traffic 1

Traffic 2 [ J
Traffic 3 };ontains picturq]/

N

L A A

PK Server checks knocks + picture Server Running Services
HTTP: Port 80
SSH: Port 22

Gambar 3.3 Server meng-capture payload yang berisi gambar[3]
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Server akan meng-extract payload (gambar) pada paket yang diterima. Payload
harus berisi informasi untuk membuktikan identitas client dan melakukan request yang

disembunyikan menggunakan steganografi.

Paket berisi informasi yang diinginkan yaitu knock sequence untuk meminta firewall
membuka atau menutup port seperti ditunjukkan oleh gambar 3.4 atau execute command

untuk melakukan remote access pada server

Traffic 1 = ,
> —|
. o { J > -
| Traffic 3 kuntains picturﬁf . |
Port-Knocking Server |
demands firewall to open port Server Running Services
to the client that sent traffic 3 HTTP: Port 80
S5H: Port 22

Gambar 3.4 Server meminta firewall untuk membuka port bagi client[3]

Analisa Kinerja ..., Monica Sabrina Jusuf, FTI UMN, 2015



HPK server
monitoring
traffic coming at
firewall

4

HPK server
only capture the
traffic holding
payload (image)

Drop Packet

Server
authenticating

Gambar 3.1 hybrid port knocking flow chart
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Sebaliknya jika paket tidak berisi informasi yang diinginkan, maka server melakukan
blocking terhadap alamat IP tesebut. Pada tahap ini tidak ada port yang dibuka atau
ditutup serta tidak ada execute command yang diproses, hanya melakukan pemeriksaan
untuk proses selanjutnya. Setelah server telah memastikan bahwa paket membawa
informasi yang diinginkan, maka server harus memastikan apakah client tersebut adalah
client yang benar. Server melakukan generate random number dan mengenkripsinya
menggunakan client GnuPG public key lalu mengirimkan paket berisi payload yang
dienkripsi ke client. Saat paket diterima oleh client, paket di-extract dan didekripsi

menggunakan client GnuPG priavte key.

Client kemudian memilih random number dan mengenkripsinya lalu mengirimkan
kembali ke server untuk membuktikan bahwa client sedang berkomunikasi dengan
server yang tepat. Status server pada tahap ini masih dalam keadaan monitoring dan
menerima balasan dari client terhadap pemeriksaan random number yang dikirim oleh
server. Lalu server meng-extract balasan tersebut dan memeriksa kembali apakah pesan
berisi random number yang sama dengan yang di-generate oleh server sebelumnya. Jika
iya, maka server akan membuka atau menutup port yang sesuai dengan requestclient,

selain itu juga akan execute remote command yang diminta oleh client.

Traffic 1 L
Traffic 2 [ J :
Traffic 3 \ { :

Port-Knocking Server
demands server to perform
the requested commands

Server Running Services
HTTP: Port 80
SSH: Port 22

Gambar 3.5 Server memenuhi client’s request[3]
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Langkah terakhir adalah proses penutupan port. Setelah requestclient telah terpenuhi
maka server akan menutup kembali port yang terbuka. Penutupan port dapat dilakukan
oleh client dengan mengirim command kepada server atau server dapat memutuskan
untuk menutup port setelah beberapa waktu tertentu, seperti ditunjukkan oleh gambar

3.6

Port-Knocking Server E

demands firewall to |||||
close the open port

¥ ¥ \b

[— Traffic 1

.- ] J
Traffic 3 |1Qforms pk servd(

T

to end sess'ib)

Server Running Services
HTTP: Port 80
SSH: Port 22

Gambar 3.6 Penutupan port [3]

3.5 Pembangunan Lingkungan Uji coba
Aplikasi hybrid port knocking[3] dijalankan pada virtual machine (client dan

server) melalui virtualbox yang ditunjukkan oleh gambar 3.7.

% _9
—> —
traffic traffic -
Client 192.168.56.101 firewall server 192.168.56.7  running service

Port 80 (http)
Port 22 (ssh)
Gambar 3.7 Lingkungan Uji Coba Hybrid port knocking

Pembangunan lingkungan uji coba mencakup pengaturan di sisi server maupun
client. Pengaturan dilakukan dengan menginstall beberapa software diantaranya adalah

python 2.7.3, versi python yang digunakan adalah python 2.6 ke atas atau dapat juga
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menggunakan python versi 2.6, python imaging library (PIL) untuk proses steganografi,
GnuPG untuk enkripsi dan dekripsi payload, Scapy diperlukan untuk mengirimkan dan

meng-capture payload, serta Linux kernel terbaru dengan iptables (misalnya: 2.6).

Setelah semua software yang diperlukan telah di-install, selanjutnya adalah
membuat direktori untuk-menyimpan python script untuk server dan client. Di dalam
direktori tersebut tersimpan semua script yang digunakan untuk implementasi hybrid
port knockingtermasuk folder untuk menyimpan kunci yang digunakan dalam proses
enkripsi serta konfigurasi sistemnya. Folder yang berisi kunci harus diatur permission-
nya aar tidak dapat diakses oleh pihak yang tidak berkepentingan. Pengaturan permission
menggunakan chmod 600 yang artinya hanya administrator yang dapat mengakses
direktori ini.

3.6 Struktur Navigasi Aplikasi

Aplikasi ini dijalakan melalui terminal yang disediakan secara default oleh sistem
operasi Linux. Sebelum meng-execute aplikasi python, terlebih dahulu seorang
administrator dan client harus login sebagai root. Selanjutnya baik server maupun client
harus berada di direktori dimana aplikasi python-nya disimpan untuk dapat meng-

execute aplikasi.

Pada penelitian ini server script disimpan dengan nama HPKServer dan
ditempatkan pada direktori /etc/hpk, begitu juga client script disimpan dengan nama
HPKClient dan ditempatkan di direktori /etc/hpk. Di dalam direktori /etc/hpk di server
maupun client berisi sebuah direktori yang diberi nama HPK. Direktori ini berisi semua
script yang berkaitan dengan port knocking, diantaranya adalah gnupg script,
steganography script, port knockingscript(client script dan server script) , utility script,
serta initial script. Konfigurasi server dan client disimpan di direktori /etc/hpk yang

terdapat pada masing-masing virtual machine.
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B m T &) 7:40PM R s

root@serverl-

root@serveri-

root@serverl-

root@serveri-virtualBox

root@serveri- ox: fetc/hpk# cat server.conf

# the right sequence of ports, at least 5 unique ports
secret_ports=10000,7456,22022,12121,10001

# set it to 1-65535 to sniff all ports, you may skip some leading port
s

# so that when someone access to http port while knocking it won't be
rejected

sniff_range=1000-65535

# if this is 1 then knocking wrong ports won't reset request,
# only knocking right ports in wrong sequence will do
just_check_sequence=0

# size in bytes of random blob

# it will be a little bit bigger bec
min_random_blob_size=25
max_random_blob_size=50

# server G
server_gpg_
#server_gpg_dir=

# number of working threads
threads_n=3

# the name of the iptab chain to u
iptables_chain=hpk

# iptab d

open_tcp_p \ -s {ip} -p tcp -m stz --state NEW -m t
cp --dport -

open_udp_p k -s {ip} -p udp -m stz --state NEW -m u
dp --dport ]

root@server1-vi

Gambar 3.8 Server Configuration

Terminal > M R client1 %
[ <] root@client1-VirtualBox: fetc/hpk
root@clienti-virtualBox: /etc/hpk#
root@client1-virtualBox: /etc/hpk#
root@clienti-virtualBox: /etc/hpk#
root@clienti-virtualBox: /etc/hpk#
root@clienti-VirtualBox: fetc/hpk#
root@clienti-virtualBox: /etc/hpk#
root@clienti-virtualBox: /etc/hpk#
root@client1i-virtualBox: /etc/hpk#
root@clienti-VirtualBox:/etc/hpk# cat client.conf
# the default sequence to knock
secret_ports=10000,745 22,12121,10001

# Steganography image dir
img_di usr/share/hpkclient/img
#img_dir=img

# client GPG dir
client_gpg_di etc/hpk/.client-gpg

#client_gpg_dir=client-gpg

# default user id the server trusts
# it's the email section in GPG
user= monicasabrina@yahoo.com
root@client1-VirtualBox: /etc/hpk# []

Gambar 3.9 Client configuration

Execute aplikasi python HPKServer dilakukan dengan mengetikkan command
JHPKServer, sedangkan untuk client adalah dengan mengetikkan ./HPKClient
<command yang diinginkan misalnya —u untuk user id, -c untuk melihat konfigurasi>

<nama domain  server>  <client’s  request>,  contoh: ./hpkclient -u
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monicasabrina@yahoo.com 192.168.56.101 O 22, ini adalah command yang diketikkan

client jika mengirim request untuk membuka port 22 ditunjukkan oleh gambar 3.10 dan

3.11

Terminal = Ty @) 7:24PM R server-1 {%

M ™ @ root@serveri-VirtualBox: fetc/hpk

server-1@serveri-virtualBox:~$ sudo su

[sudo] password for server-1

root@serveri-virtualBox: /hom ipte -restore < Jetc/ip
iproute2/ iptables.rules
root@serveri-VirtualBo home/server-1# 1 -r
root@server1-virtualBox: /hom ver- cd Jetc/hpk/
root@serveril rtualBo etc/hpk# knockknock-daemon
root@serveril rtualBox: /etc/hpk# ./hpkserver
WARNING: No route found for IPv6 destinationm :: (no default route?)
dp= 10000 ** right orde True

dp= 7456 ** right or True

dp= 22022 ** right order= True

dp= 12121 ** right order= True

dp= 10001 ** right orde True

** last valid knock received, emd=[0] arg=[22

** sending challeng

** expecting 178VA/B9+29sXKp93hH7zY STk+qVh\n']
Ether / IP / TCP 192.168.56.101:64379 > 192.168.56.7:10001 S / Raw
192.168.56.7:10001 > 192.168.56.101:64379 SA / Raw

ore < Jetc/iptables.rules

Gambar 3.10 command untuk execute server script melalui terminal
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Terminal = Ty @) 7:224PM R client1 %
o root@client1-VirtualBox: fetc/hpk

root@clienti-VirtualBox: /etc/hpk# ./hpkclient -u monicasabrina@yahoo.com 192.168
+56.7 0 22

&| WARNING: No route found for IPv6 destination :: (no default route?)
4382

Sent 1 packets.
Sent 1 packets.
| |sent 1 packets.

Sent 1 packets.
Begin emission:
Finished to send 1 packets.
*
Received 3 packets, got 1 an s, remaining 0@ packets
<Results: TCP:1 UDP:0@ TICMP:0O
Got answer: skipped
B |Got answer: OK
** SENDING REST:.
Sent 1 packets.
root@client1-virtual
root@client1-virtual /etc/hpki#
root@client1-VirtualBox: /etc/hpk# D

Gambar 3.11 command execute client’s request untuk membuka port 22

3.7 Metode Pengujian

. -
.

Server Uhttp

22:ssh

Gambar 3.12 llustrasi aplikasi hybrid port knocking

Semua client memiliki python script untuk menjalankan hybrid port knocking yang

disimpan pada sebuah folder tertentu misalnya (/etc/hpk),begitu juga dengan server
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Beberapa langkah yang harus dilakukan untuk melakukan pengujian, dijelaskan di

bawabh ini:

1. Komputer yang dilengkapi dengan aplikasi VirtualBox.

2. Dengan menggunakan virtualbox, dibuat 3 pasang virtual machine (client-
server model) berbasis sistem operasi Linux 12.04.

3. Masing-masing virtual machine di-install scapy, python imaging library,
cython, line_profiler, memory_profiler.

4. Network Adapter pada setiap virtual machine diatur dengan mode host-only
dan menggunakan static ip agar berada dalam satu jaringan.

5. Setiap virtual machine (baik client maupun server) meng-execute python script
yang diperlukan untuk menjalankan hybrid port knocking.

6. Pada komputer client juga server dicatat dan dianalisis kKinerjanya

7. Uji coba dilakukan berdasarkan beberapa skenario yaitu port knock dengan
sequence yang benar, port knockingdengan sequence yang salah, port knock

yang benar namun sequencenya salah.
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