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IMPLEMENTASI ALGORITMA K-MEANS++ CLUSTERING DAN
RANDOM FOREST UNTUK KLASIFIKASI

PHISHING URL

ABSTRAK

Perkembangan teknologi komunikasi telah membantu memajukan bisnis dan berdampak dalam
bidang sosial. Namun, selain itu, perkembangan teknologi juga menciptakan peluang untuk
kriminal menyerang dan menipu. Salah satu cara yang dipakai kriminal adalah phishing. Phishing
adalah sebuah metode yang digunakan kriminal untuk menipu dan mengecoh pengguna agar
memberikan data personal dan sensitif. Selain blacklist, solusi lain yang diterapkan untuk
menangani phishing adalah machine learning. Pada penelitian sebelumnya, ditemukan bahwa
algoritma Random Forest menghasilkan akurasi paling besar dari algoritma lain untuk
mengklasifikasi pishing URL. Classifier idealnya mengatahui informasi mengenai persebaran
testing data. Oleh sebab itu, algoritma yang mengombinasikan teknik supervised learning dan
unsupervised learning diajukan. Salah satu algoritma unsupervised learning adalah K-Means++
Clustering. Dalam penelitian ini dibuat sebuah sistem untuk mengklasifikasi phishing URL dengan
menggabungkan algoritma K-Means++ Clustering dan Random Forest. Pengujian dilakukan
dengan mengklasifikasi data dengan jumlah cluster sebanyak 2 sampai 10 dengan tiap jumlah
cluster diuji 5 kali. Berdasarkan penelitian yang dilakukan, sistem menghasilkan akurasi sebesar
84.75%.

Kata kunci: K-Means++ Clustering, Machine Learning, Phishing, Random Forest, URL
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IMPLEMENTATION OF K-MEANS++ CLUSTERING AND RANDOM
FOREST ALGORITM FOR CLASSIFYING

PHISHING URL

ABSTRACT

The development of communication technology has helped advance business and have an impact
on the social field. However, technological developments also create opportunities for criminals
to attack and deceive users. One of the techniques used by criminals is phishing. Phishing is a
method used by criminals to deceive and deceive users into providing personal and sensitive data.
Beside blacklists, other solutions that are applied to handle phishing are machine learning. In
previous studies, it was found that the Random Forest algorithm produces the greatest accuracy
from other algorithms to classify URL pishing. Ideally, the classifier knows information about the
distribution of testing data. Therefore, an algorithm that combines supervised learning and
unsupervised learning is proposed. One of the unsupervised learning algorithms is K-Means ++
Clustering. In this study, a system was created to classify phishing URLs by combining K-Means
++ Clustering and Random Forest algorithms. The test is done by classifying data with the number
of clusters as much as 2 to 10 with each cluster number tested 5 times. Based on the research
conducted, the system produces an accuracy of 84.75%.

Keywords: K-Means++ Clustering, Machine Learning, Phishing, Random Forest, URL
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