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METODE DAN PERANCANGAN SISTEM

3.1 Metodologi Penelitian
Langkah-langkah penelitian dalam perancangan dan pembangunan sistem
ini digambarkan pada Gambar 3.1. Penjelasan dari tiap tahap penelitian pada

gambar adalah sebagai berikut.

Pengumpulan Perancangan
Daia Sistem

)

Studi Literatur

[

Pembuatan Pengujian Penulisan
Sistem Sistem Laporan

Gambar 3.1 Metode Penelitian yang Digunakan

1. Studi Literatur
Dalam tahap ini, pembelajaran mengenai teori-teori yang berkaitan tentang
perancangan dan pembangunan sistem akan dilakukan. Teori-teori tersebut
antara lain adalah phishing, feature extraction, K-Means++ clustering, cluster
lable feature, decision tree, Random Forest, dan teknik evaluasi.

2. Pengumpulan Data
Data phishing URL dan bukan phishing URL diambil dari situs web PhishTank

dan DMOZ seperti yang sudah disebutkan di batasan masalah. Data akan dicek
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untuk menghindari duplikasi data. Proses feature extraction juga dilakukan
pada tahap ini. 80% dari total data digunakan sebagai training data dan 20%
dari total data digunakan sebagai testing data.

Perancangan Sistem

Dalam tahap ini, sistem dirancang sebelum dibuat. Perancangan sistem yang
akan dibuat adalah flowchart dan desain antarmuka.

Pembuatan Sistem

Dalam tahap ini, sistem dibuat dengan mengikuti rancangan yang sudah dibuat
sebelumnya. Sistem dibuat dengan menggunakan HTML, CSS, dan Javascript
untuk tampilan dan fungsionalitas front-end, PHP untuk back-end, dan
framework Laravel 5.4.

Pengujian Sistem

Dalam tahap ini, sistem iuji dengan menggunakan testing data. Hasil klasifikasi
akan dievaluasi dengan Rumus 2.9, 2.10, dan 2.11 yang dijelaskan pada Bab 1.
Penulisan Laporan

Dalam tahap ini, hasil penelitian ditulis dalam laporan dan dikonsultasikan.
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3.2

Flowchart

Berikut ini adalah flowchart dari sistem. Alur sistem mulai dari proses

feature extraction sampai Random Forest akan dijelaskan sebagai berikut.

3.2.1

Flowchart Utama

Training button
pressed?

Clustering and

Testing bution N

Training button
pressed?

pressed?

v

Displays
Input file clustering and
training page

Upload button
pressed?

Classifier
available
and Detection
button
pressed?,

Displays
detection page,

Classify URL

Input number of
tree

Feature
Exraction

Upload button
pressed?

K-Mean++
Clustering

N #Download button
pressed?

Load classifier |-
Add cluster id as cluster

Iabel feature to data,

separate the data fo
fraining and testing data

Download file

Random Forest

Change page?

Download button
pressed?

Next button
pressed?

Displays result
on different
page

'Download data
and classifier
file

N /Next Step button
pressed?

Gambar 3.2 Gambar Flowchart Utama
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Gambar 3.2 adalah flowchart utama sistem. Pertama, sistem menampilkan
halaman feature extraction. Pada halaman ini, pengguna dapat meng-upload file
untuk melakukan proses feature extraction dari data yang dimasukkan dan
menghasilkan kumpulan feature vector. Hasil proses ditampilkan dan pengguna
dapat men-download hasilnya menjadi sebuat .txt file. Jika button next step ditekan,
maka sistem akan pindah ke tahap clustering dan training. Kemudian, sistem akan
menerima input nilai k dan jumlah tree. Setelah itu, proses clustering dan training
Random Forest dilakukan. Kumpulan feature vector di-clustering untuk
mendapatkan cluster id dari setiap feature vector. Cluster id yang didapat akan
ditambahkan ke dalam kumpulan feature vector sebagai cluster label feature.
Setelah itu, data tersebut digunakan sebagai training data Random Forest. Hasil
dari tahap ini berupa file training data, tesing data, dan Random Forest classifier
yang sudah terbentuk dan di-train. File tersebut dapat di-download. Kemudian,
pengguna dapat menekan button next step untuk masuk ke tahap testing. Tahap ini
dimulai dengan tahap upload classifier. Sistem meminta pengguna untuk meng-
upload Random Forest classifier. Tahap ini dapat dilewati jika pengguna mengikuti
tahap clustering dan training. Tahap selanjutnya adalah tahap detection. Pada tahap
ini, pengguna dapat meng-upload file testing data untuk diklasifikasi. Hasil

klasifikasi ditampilkan setelah proses detection selesai dan dapat di-download.
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3.2.2 Flowchart Feature Extraction

Check blacklisted Save hosiname to Get the length of the Save the result (0/1) Get length of path Save the result (0/1) - Save the number to .
Start word in URL variable hostname longest token to array feature ' string to array feature ¥ Check’_in path array feature | Check query in URL
Check if there
Get file Save the result (0/1) Get length of [Save the length array is port in hostname [Save the length array Check "' in path Save the result (0M1) Get the length of the Save the result (0M1)
to array feature hostname string feature with regular feature p to array feature longest argument to array feature
expression
Read file and Count number -
P e (Save the length array s Save the result (0/1) Save the result (0/1) Count other delimiter [Save the length array s
initialize array Check'@'’ in URL Count"." in hostname of sub- e Check '="in query
features feature to array feature directory in path to array feature beside '’ in path feature
-
¥
Save the result (0/1) a%hﬁggtﬁgng L:J:iﬁd Save the number to Save the number to Check =" in path Save the number to Count number of Save the result (0/1)
to array feature reqular expressiur% array feature array feature array feature ariables in argument to array feature
Normalize data any URL to be s there any port in
extracted? hostname?
3 Check ‘'username’ in Save the resuli (0/1) Check - in host Get the length of the Save the result (0/1) Get length of Save the number to Check fragment in
URL to array feature SCK - In hostname longest sub-directory to array feature filename sfring array feature URL
Return data
o Check if the portis
nitialize array feaiure 2 standard HTTP
Check if
rt
l Save the result (0/1) hexadecimal is used Save the result (0/1) po Save the length array Chack ™ in oath Save the length array G?;L“‘:;?’l‘i‘;'aﬂ:e Save the result (01)
to array feaiure as hostname using to array feaiure feature +In p feature valug n arqument to array feature
¥ regular expression g
End 'L
Get length of URL Save the result (0/1)
string to array feature
Check ‘password' in Save the result (0/1) e rs Save the result (0M1) Count number of "' [Save the length array Append array feaiure
URL to array feature Count " in hostname le— Check"in path to array feature in filename feature to array features
¥
Get path part
Save the length to from URL
array feature Gel tokens from using regular
Save the result (0/1) hostname using Save the number to expression Save the result (0/1) Check " in path Save the number to Count number of *",
to array feature regex with delimiter array feature to array feature Snp array feature "' "in arguments
L4 [W?.=_&]+
Count "’ in URL Save path fo | )
as a whole iabl th
Get hostname part Save number variable pa
f_rom URL of tokens 1o array |— Check digit (0-8) | ) Check ' inpath  |— Save the result (0/1) Cuur!tp_umher of - Save the number to
using regular feature in hostname to array feature and "_" in filename array feature
¥ expression
Save the number to
array feature
e J

Gambar 3.3 Flowchart Feature Extraction

Implementasi Algoritma..., Reza Satyawijaya, FTI UMN, 2018




3.2.3 Flowchart K-Means++ Clustering

Start ~—m Gclusters = array();

Get parameter data Create Cluster

Save module result

Scentroids = array(); to Sclusters

b

Save the appended
Initialize feature vector into
Centroid training data and
festing data

Save module result |

o Fcentroids End

Gambar 3.4 Flowchart K-Means++ Clustering

Gambar 3.4 adalah flowchart K-Means++ Clustering. Flowchart diawali dengan
mengambil data hasil feature extraction. Setelah itu, variable centroids dibuat untuk menampung
kumpulan centroid. Variable centroids ini akan diisi melalui modul Initialize Centroid. Hal yang
sama juga dilakukan pada variable clusters. Variable ini dibuat untuk menampung cluster yang
akan dihasilkan melalui modul Create Cluster. Kemudian, setiap feature vector yang sudah di-
clustering, ditambahkan cluster id dan disimpan sebagai training data dan testing data.

3.2.4 Flowchart Initialize Centroid
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{ Start } ] $sumOfDistance = 0;

Get parameter data

Sdistances = array()

Sdistance == 0
|l $distance =
{calculatedDistancs,

$random = rand(0,
$sumOfDistance)

l

3j=0

Snumof $distance =
FeatureVectors = 5j=0; ScalculatedDistance:
&3 3
count($vectors), $ < Snumar
— FealureVectors
SinitCentroidindex =
rand(0, Sk
SfeatureVectorsSize
-1 $j = SnumOf
l FeatureVectors J
" N $sumOiDistance += Srandom = Srandom -=
5 = array( (—>
Scentroids = amay() . Sdistance, SBdistances[$]] Sdistances[$]]
l Sdistance = 0, l
Scentroids[] = _
Sfeatures[Sinit Sdswzt‘ggc:jé] -
Centroidindex]
_ l $centroids]] =
l l Svectors[3]]
Sk=10
si=1 Sj++
S+
Sk < SnumberOr\ N
centroid
Return centroids 81 = Snumber e si

OfCentroid

Eucledian
End Distance @

Gambar 3.5 Flowchart Initialize Centroid

Gambar 3.5 adalah flowchart Initialize Centroid. Hal pertama yang dilakukan adalah
menerima input data hasil feature extraction lalu mengambil jumlah feature vector dari data
tersebut. Centroid awal dipilih secara acak dengan mengambil nilai random sebagai indeks untuk
memilih feature vector yang akan menjadi centroid. Lalu, jarak masing-masing feature vector ke
centroid terdekat dihitung dan dijumlahkan. Jarak tersebut juga disimpan ke dalam variable
distances. Hasil jJumlah jarak dari feature vector digunakan untuk pemilihan centroid selanjutnya
dengan menggunakan weighted probability distribution. Proses ini diulang sampai didapatkan

centroid sejumlah hasil perhitungan.

3.2.5 Flowchart Create Cluster
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— si=0 > sreiterate = fase; fe—, R — =0

vvvvvvv

I

Snumot
FeatureVectors =
count(Svectors)

$i < SnumOf
FeatureVecions

Eucledian
Distance

Eucledian
Distance

Sdistance == 0
|| Sistance >
SealculatedDistancy

SoldDistance = Retum clusters Sdistance =
$calculatedDistance, ‘ScalculatedDistance.

(N Sies: .

Gambar 3.6 Flowchart Create Cluster

Gambar 3.6 adalah flowchart Create Cluster. Pertama, data centroid diambil dan variabel
clusters dibuat untuk menampung informasi mengenai cluster seperti centroid dan data yang
menjadi bagian dari cluster. Setelah itu, setiap feature vector dimasukkan ke dalam cluster yang
jaraknya paling dekat dengan vector dengan menggunakan euclidean distance. Setelah semua
vector dimasukkan ke dalam cluster masing-masing, centroid dari masing-masing cluster akan
dihitung kembali dengan Modul Update Centroid. Karena centroid berubah, maka jarak setiap
vector ke centroid terdekat dihitung kembali. Akibatnya, ada kemungkinan bahwa suatu vector
berpindah tempat ke cluster lain. Proses menghitung kembali centroid dan jarak setiap vector akan

diulang sampai tidak ada perpindahan vector ke cluster lain.
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Gambar 3.7 adalah flowchart Euclidean Distance. Bagian sistem ini digunakan untuk
mendapatkan jarak Euclidean dari suatu titik ke titik lain. Pertama, modul menghitung besar
perbedaan antara titik 1 dengan titik 2 untuk tiap dimensi. Perbedaan tiap-tiap dimensi
dipangkatkan 2 lalu dijumlahkan. Setelah itu, hasilnya diakar 2. Hasil akhirnya adalah jarak
Euclidean titik 1 dan titik 2.

Gambar 3.8 adalah flowchart Update Centroid. Data cluster yang mengandung centroid
cluster dan feature vector di dalam cluster diambil melalui parameter cluster. Kemudian, semua
vector di dalam satu cluster dijumlahkan. Lalu, setiap element vector yang sudah dijumlahkan
dibagi dengan besar jumlah vector dalam cluster tersebut. Hasilnya adalah sebuah vector yaitu

centroid cluster yang baru.
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3.2.6 Flowchart Euclidean Distance

Start

Get parameter point?
and peoint2

Ssum =0;

5i = Bpointi-
=dimension

Sdiff = $point1[$i] -
Fpoint2[5i];

Ssum += Sdiff = Sdiff,

e Bie+;

—

Return square root of
Ssum

End

Gambar 3.7 Flowchart Euclidean Distance
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3.2.7 Flowchart Update Centroid

Start

Get parameter
cluster

Ssum = array();

SclusterSize =
count{Fpoints);

35i = §clusterSize 5i=0
——P
¥
Bie+; ) - N
§i=0 5i = sizeOf($sum) Ren;;”nijrﬂfdatea
-
End
5] = sizeOf $sum[Ei] = $sum[Ei] /
Spoints[§i]) $clusterSize;
e Gi++
Ssum[$]] += Spoint[$i]
[3i;
| $jes: Ssum([Ej] = Spoint[Si)
' [3i;

Gambar 3.8 Flowchart Update Centroid
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3.2.8 Flowchart Random Forest

Start

Get parameter data

Strees = array();

Si=0;
M
v
- Save the Random
$i < SnumOfTree Forest classifier
Return Random
. Forest clasgifier
Get some training

data for training
decizion tree

End

Generate
Decision Tree

Firees[] = Streg

Gambar 3.9 Flowchart Random Forest
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Gambar 3.9 adalah flowchart Random Forest. Pertama, variable trees dibuat untuk
menampung kumpulan tree. Selanjutnya, sistem akan melakukan iterasi sebanyak jumlah tree
yang ingin dibuat. Pada setiap iterasi, sistem akan mengambil sebagian training data yang
digunakan untuk membuat decision tree. Kemudian, decision tree yang terbentuk ditambahkan ke

dalam variable trees. Hasil yang terbentuk disimpan untuk tahap selanjutnya.

3.2.9 Flowchart Generate Decision Tree

Save result 1o
Sainiindexstan

Snode
~+sefRightinul

SmaxGiniReduction
= SqiniindexStart

Gambar 3.10 Flowchart Generate Decision Tree
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Gambar 3.10 adalah flowchart Generate Decision Tree. Hasilnya adalah root node sebuah
decision tree classifier. Pertama, modul ini membagi feature data training menjadi dua, yaitu
feature yang hanya bisa memiliki dua nilai berbeda (binary variable) dan feature yang memiliki
nilai continuous. Kemudian, nilai gini index awal dihitung. Lalu, nilai gini index untuk setiap
binary variable dan setiap continuous variable dihitung. Untuk continuous variable, gini index
dihitung melalui Local Discretion. Setelah setiap nilai gini index dari masing-masing variable
dihitung, dicari variable yang menghasilkan nilai gini index terkecil. Variable yang menghasilkan
gini index terkecil digunakan untuk membagi data untuk node tree selanjutnya. Modul ini
dijalankan secara rekursif sampai tidak ada lagi variable yang bisa digunakan untuk membagi data.

Gambar 3.11 adalah flowchart Extract Values. Modul ini bertujuan mengambil semua nilai
dari suatu variable dalam data. Hasilnya kemudian diurutkan secara ascending.

Gambar 3.12 adalah flowchart Calculate Gini Index Start. Modul ini menghitung nilai gini
index awal pada suatu node dalam tree.

Gambar 3.13 adalah flowchart Calculate Probability. Modul ini menghitung nilai peluang
terpilihnya data dengan label atau class tertentu dari suatu data pada node tree. Nilai peluang ini
digunakan dalam perhitungan gini index awal.

Gambar 3.14 adalah flowchart Calculate Gini Index. Modul ini digunakan untuk

menghitung nilai gini index dari binary variable.
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3.2.10 Flowchart Extract Values

Start

Getl parameter data

FtempArray = array():;

Fresult = array();

&i = count(%data) asort{FtempArray);

Return array of

sorted value
StempArray]] =
Fdata[si][Evariable];
End
~— Bi++;

Gambar 3.11 Flowchart Extract Values
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3.2.11 Flowchart Calculate Gini Index Start

Get parameie
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3.2.12 Flowchart Calculate Probability

Start

Get parameter
training data and
variable value target

StempSum = 0;

5i = count(Sdata)

sdata[si]
[Fvariable]
== SvariableValug
Target

StempSum =
pow(StempSum, 2);

ScountData =
pow({count(sdata), 2);

Gresult = StempSum /
ScountData;

StempSum++;

Return result

I

~ Bi++;

End

Gambar 3.13 Flowchart Calculate Probability
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1.2.13 Flowchart Calculate Gini Index

SzumDatal 5

Start > StempSum0[0]
StempSumo[1];

+
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Sdata[si]
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—

End
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p 7
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Gambar 3.14 Flowchart Calculate Gini Index
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3.2.14 Flowchart Local Discretion
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Gambar 3.15 Flowchart Local Discretion

Gambar 3.15 adalah flowchart Local Discretion. Modul ini bertujuan untuk mencari cut
value dari continuous variable yang menghasilkan nilai gini index terkecil. Cut value tersebut

digunakan untuk membagi data untuk tree node selanjutnya.
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1.2.15 Flowchart Calculate Gini Index For Local Discretion
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Gambar 3.16 Flowchart Calculate Gini Index For Local Discretion

Gambar 3.16 adalah flowchart Calculate Gini Index For Local Discretion. Modul ini
digunakan untuk menghitung nilai gini index dari continuous variable dalam Modul Local

Discretion.
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3.2.16 Flowchart Classify URL
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Gambar 3.17 Flowchart Classify URL

Gambar 3.17 adalah flowchart classify URL. Tahap awal modul ini adalah mengambil data
URL dari file testing data dan menyiapkan Random Forest classifier dari file. Kemudian, sistem
akan melakukan iterasi sebanyak jumlah testing data. Setiap testing data akan diklasifikasi oleh
kumpulan tree. Setiap tree mengklasifikasi URL dengan membandingkan nilai feature URL
dengan nilai yang terdapat pada setiap node dimulai dari root node sampai ke leaf node. Setelah
sampai di leaf node, nilai yang terdapat pada leaf node menjadi nilai vote tree. Setelah terkumpul

semua vote, nilai yang memiliki vote terbanyak menjadi jawaban klasifikasi untuk URL tersebut.
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1.3 Rancangan Antarmuka

Berikut ini adalah rancangan antarmuka sistem.

A Web Page

QO X Gor — )
Phising Detection Training Testing Jl
[Feature Extraction| Feature Extraction
B O O O O D O O O O O O D O O O D O D O D O D O O e e D O O O D D O D D D D O D O T I e 1
3 : .
C'"ST‘:;:E:M : Upload your .txt file Here i
1
E (drag & drop) ;
1
N o
* You can download the template here
# |[URL Detail
1 |www.someurl.com
2 |www.someurl.com/somepath
3 |wwwsomeurl.com/somepath?varquery=varvalue
4 |www.someurl.com/somepath/somefilename.php
5 |www.anotherurlinagroupofurls.com Detail I
<<<12345678910 111213 > >>
v

Gambar 3.18 Rancangan Antarmuka Tahap Feature Extraction

Gambar 3.18 adalah rancangan antarmuka tahap feature extraction. Pengguna dapat meng-

upload file dengan format .txt yang berisi kumpulan URL beserta nilai label atau class-nya.

Pengguna dapat men-download template file yang dapat digunakan sebagai acuan format file.

Setelah upload selesai, pengguna dapat melihat hasil feature extraction pada tabel di bawah.

Pengguna dapat menekan tombol download di sebelah bawah kiri untuk download file yang sudah

ditambahkan dengan hasil feature extraction. File ini dapat digunakan untuk tahap selanjutnya

yaitu tahap clustering dan training. Setelah proses selesai, pengguna dapat menekan tombol next

untuk masuk tahap clustering dan training.
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A Web Page

lalw® ¥ Y e ) @ )

Phising Detection Training Testing

Feature Extraction] Clustering

= Number of Clusters [ 2]3]
Clustering and
Training Number of Tree [100 8]
Feature Vector Source  ® From previous step O Upload

Gambar 3.19 Rancangan Antarmuka Tahap Clustering dan Training Opsi
Previous Step
Gambar 3.19 dan Gambar 3.20 adalah rancangan antarmuka tahap clustering dan training.
Pada tahap ini proses clustering dan training dilakukan. Pengguna dapat menggunakan data
feature vector hasil tahap sebelumnya untuk proses ini. Pengguna juga dapat meng-upload file
feature vector baru jika melewati tahap sebelumnya. Kemudian pengguna dapat mengatur jumlah
cluster dan jumlah tree yang ingin dibuat. Gambar 3.19 adalah tampilan antarmuka opsi previous
step. Gambar 3.20 adalah tampilan antarmuka opsi upload. Setela proses ini selesai, pengguna
dapat men-download file testing data, training data, dan Random Forest classifier. Tombol next

step dapat ditekan untuk menuju ke tahap selanjutnya.
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A Web Page

lalw® ¥ Y e ) @ )

Phising Detection Training Testing

Feature Extraction] Clustering
Number of Clusters [ 2 [§]

Clustering and

Training Number of Tree [100 8]

Feature Vector Source @ From previous step O Upload

et Y

[ . 1

! Upload your extracted .txt file Here 1
1

L}

' (drag & drop) ,

N e e e e o e e e e o e e o e o e e e e o e e e e e

Gambar 3.20 Rancangan Antarmuka Tahap Clustering dan Training Opsi Upload

Gambar 3.21 dan Gambar 3.22 adalah rancangan antarmuka tahap upload classifier. Pada
tahap ini, pengguna dapat meng-upload file yang berisi Random Forest classifier atau classifier
dari tahap selanjutnya untuk tahap detection. Jika pengguna mengikuti tahap clustering dan
training, maka pengguna bisa melewati tahap ini dengan memilih opsi from previous step dan
menekan tombol next step. Jika pengguna melewati tahap clustering dan training, maka pengguna
diminta untuk meng-upload file classifier.

Gambar 3.23 adalah rancangan antarmuka tahap detection. Pada tahap ini pengguna meng-
upload file testing data untuk diklasifikasi. Setelah upload selesai, sistem akan melakukan
klasifikasi. Kemudian, hasil dari klasifikasi akan ditampilkan. Pengguna dapat men-download

hasil dari klasifikasi.
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A Web Page

Q E> X Q http:/7 )@ )
Phising Detection Training Testing
Upload Classifier | Upload Classifier
Detection Data Source Option @ From previous step QO Uplead
L4

Gambar 3.21 Rancangan Antarmuka Tahap Upload Classifier Opsi Previous Step

A Web Page
QAo X O on )@ )
Phising Detection Training Testing
Upload Classifier | Upload Classifier
Detection Data Source Option O From previous step @® Upload
l’ --------------------------------------------------------------------- 1
! Upload your classifier file Here :
1
i (drag & drop) .
,
z

Gambar 3.22 Rancangan Antarmuka Tahap Upload Classifer Opsi Upload
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A Web Page

GE>XQ htip// ]@

Phising Detection Training Testing [l
Upload Classifier | Detection
DEiEeE E Upload your test data here :
E (drag & drop) :
-------------------------------- -_U-n\c-od---------------------------------’
Result
# |URL Class Classified as
1 | www.aurl.com Phising Phising
2 | www.anotherurl.com Not Phising |Not Phising
3 | wwwstillanotherurl.com Phising Not Phising
4 [wwwitsjustanotherurl.com Not Phising |Phising
5 [www.thereareurlseverywhere.com Phising Phising
<<<1234567891011213> >>

Gambar 3.23 Rancangan Antarmuka Tahap Detection

3.4  Teknik Pengumpulan Data

Pengumpulan data dilakukan sesuai dengan langkah pengumpulan data di langkah-langkah
penelitian. Data phishing URL dan bukan phishing URL diambil dari situs web PhishTank dan
DMOZ seperti yang sudah disebutkan di batasan masalah. Data akan dicek untuk menghindari
duplikasi data. Proses feature extraction juga dilakukan pada tahap ini. 80% dari total data

digunakan sebagai training data dan 20% dari total data digunakan sebagai testing data.
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