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Adapun beberapa telaah literatur yang berhubungan dalam penelitian ini
adalah phishing, feature extraction, K-Means++ Clustering, cluster label feature,

Random Forest, decision tree dan evaluasi.

2.1 Phishing

Menurut Weedon, Tsaptsinos, dan Denholm-Price (2017), phishing adalah
sebuah metode yang digunakan kriminal untuk menipu dan mengecoh pengguna
untuk memberikan data personal dan sensitif, seperti identitas diri dan informasi
finansial. Kriminal dapat menipu pengguna dengan cara memperoleh kepercayaan
dari pengguna, seperti menyamar dan mengaku berasal dari perusahaan dengan
reputasi yang baik atau bank. Biasanya kriminal akan mengirim e-mail ke pengguna
untuk meminta mengisi data personal atau mengarahkan pengguna untuk
mengunjungi situs web berbahaya melalui URL. Menurut Basnet dan Doleck
(2015), URL yang mengarahkan pengguna ke situs web phishing adalah phishing
URL dan dapat disebar melalui berbagai macam channel komunikasi. Menurut
Garera, Provos, dan Chew (2007), lebih sering pengguna yang menjadi korban
phishing adalah pengguna situs online banking atau-payment services seperti

PayPal, dan situs e-commerce.
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Berikut ini adalah contoh URL phishing yang diambil dari http://pon.net.

The way to send and
P a yp a receive money online

Dear john@doe.com,

This email confirms that you, john@doe.com, have paid johndoe123456@some-email.com
$880.64 USD using PayPal.

Payment Details

Purchased From:arleyleghorn

Item # Item Title Quantity Price Subtotal
8011630067 ENGINE Acura Legend *Warranty* LOW MILE 1 $600.01 $600.01
S C32A Motor UsD UsD

Shipping & Handling via Standard Delivery to 283X £265.00
(includes any seller handling fees) UsD

Shipping Insurance (optional): $15.63 USD

£880.64

Total: UsD

Gambar 2.1 Contoh E-mail PayPal Palsu Bagian 1
(“Sample Phishing Email Part 1,” n.d.)
Gambar 2.1 adalah contoh e-mail PayPal palsu. Kriminal menyamar sebagai
PayPal dan mengirim sebuah e-mail yang berisi data pesanan palsu ke pengguna.
Isi dan bentuk e-mail dibuat sedemikian rupa menyerupai sebuah e-mail asli

seakan-akan e-mail palsu tersebut berasal dari pihak PayPal.
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Shipping Information

Shipping Info:  Rodney Charles
cfo certified brake & auto rpr
164 Rogers Street
Fayetteville, NC 28303
United States

Address Status: Unconfirmed§d

If you haven't authorized this charge, click the link below

i"—‘__‘_‘_'_,-_
https://www.paypal .com/ssI2/us/webscr?cmd=_login;@

This forwards to a FAKE address - see below screen shots for more information.

Thank you for using PayPal! . : .
The PayPal Team This URL is NOT linked.

account sta i available anytime; j4st log in to your account at

y eryors, please contact us through our

here

This is actually a correct URL address -
but due to the nature of this email, most people
will not elick on this link.

Gambar 2.2 Contoh E-mail PayPal Palsu Bagian 2
(“Sample Phishing Email Part 2,” n.d.)

Gambar 2.2 adalah lanjutan dari Gambar 2.1. Dari Gambar 2.2, kriminal
menyertakan sebuah URL https://www.paypal.com/ssl2/us/webscr?cmd=_login-
run. Jika URL tersebut ditekan, maka pengguna akan diarahkan ke sebuah situs web
phishing dengan menggunakan phishing URL. Pengguna dapat mengetahui kemana
sebuah hyperlink mengarahkan pengguna dengan meng-hover kursor-mouse ke
URL. URL yang menjadi target dari hyperlink akan. muncul di bawah Kiri browser.

Dalam  contoh  ini, hyperlink  tersebut = mengarahkan ke URL
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http://www.paypal.com.ssl2.us/webscr.php?cmd=LogIn# yang berbeda dengan

URL yang tertampil di Gambar 2.3.

The two screen shots immediately below shows the page that loads up after you click the link above which shows as
hitps:/im pal.com/ssi2/usiwebser?cmd=_login-run (NOTE: when you click on this link it actually brings up this URL
pal.com. D Xeellezs; which is NOT the link shown in the Email.

’3 Log In - Microsoft Internet Explorer ] ; -

=181 x|
File Edit View Favorites Tools Help ‘i
= Back v #M@Searth (GilFavorites GPmedia (4| BN &b o) - 5 & 4L
Addvess@ http:ffwww.paypal.com.ssl2,us/febscr. php?emd=LogIn#

=] @so |unks >

N

This is a subdomain name, ”
NOT part of Paypal.com at all. Pa,YPal

Sign Up|Log In|Help
Note the .ssl2.us - that is the actual website. The paypal.com
part of this link comes before the

.ssl2.us - thats a tip off this

Welcome Send Money

Request Money Merchant Tools Auction Tools

is a fake website.

Member Log In

Secure Log In 8
Registered users log in here. Be sure to

rotect your password

Crnnil &Adunr .

Gambar 2.3 Contoh Situs Web Phishing
(““Sample Phishing Website Part 1,” n.d.)

Gambar 2.3 menjelaskan bahwa situs web dari URL phishing tersebut

merupakan sebuah situs web palsu.

Pepiel

g Sign Up|Log In|Help
None of these are Linked.
{5 T T T *'—_—_-hl
Welcome

Send Money Request Money Merchant Tools Auction Tools

Member LO In Secure Log In g

Registered users log in here. Be sure to protect your password.

) _ Do NOT trust this.
Email Address: I Forget your ernail address?
Anyone can put a
Password: I Forget your password?

"lock symbol"
New user only takes a minute,

on a website
|
This is NOT linked. Lag In |

About | Account Types | Fees | Privacy | Security Center | Contact Us | User Agreement | Developers |
Jobs | Buyer Credit | Referrals | Shops | Mass Pay

PayPal, an eBay company

Copyright ® 1999-2004 PayPal. All rights reserved.
Information about FDIC pass-through insurance

There is NO LOCK symbol here.
This is NOT a secure page, and is
OT the real Pay Pal Login Screen.

Gambar 2.4 Contoh Situs Web Phishing Lanjutan
(““Sample Phishing Website Part 2,” n.d.)
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Berikut ini adalah contoh URL phishing lain yang diambil dari

phishtank.com.

3
PRIShT3NK" 0.0t e et o e Tk

Wome AddADWich Verify APhich DhichSearch Sl FAQ Developers Mailing Licts My Acceunt

Submission #5632118 is currently ONLINE

Got Plus?

WeTransfer Plus

Get more out of WeTransfer, get Plus 1
e
on’ am bt

Gambar 2.5 Contoh Phishing URL
http://webafricaonline.co.za/Appeals/\WWeT ransfer+/
(Micha, 2018)

Gambar 2.5 adalah contoh phishing URL

http://webafricaonline.co.za/Appeals/WeTransfer+/ yang tertampil di situs web

PhishTank.

Gambar 2.6 adalah screen shot ketika phishing URL tersebut diakses pada
browser Google Chrome. Saat diakses, muncul peringatan bahwa URL tersebut

berbaya dan menganjurkan untuk tidak mengaksesnya.
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http://webafricaonline.co.za/Appeals/WeTransfer+/
http://webafricaonline.co.za/Appeals/WeTransfer+/

A

Deceptive site ahead

Attackers on webafricaonline.co.za may trick you into doing something dangerous like
installing software or revealing your personal information (for example, passwords, phone
numbers, or credit cards). Learn more

i) Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

HIDE DETAILS Back to safety

Google Safe Browsing recently detected phishing on webafricaonline.co.za. Phishing sites
pretend to be other websites to trick you.

You can report a detection problem or, if you understand the risks to your security, visit
this unsafe site.

Gambar 2.6 Contoh Phishing URL Ketika Diakses
(“Accessing Phishing URL,” n.d.)

2.2  Feature Extraction

Menurut Sahoo dkk. (2017), tahap selanjutnya setelah mengumpulkan data
adalah menarik feature yang dapat mendeskripsikan URL dan bisa diinterpretasikan
oleh model machine learning. Proses ini disebut feature extraction. Oleh karena itu,
dibutuhkan prinsip-prinsip yang menjadi dasar untuk-mengambil feature yang
sesuai untuk mendapatkan representasi URL yang baik.

Menurut Sahoo dkk. (2017), pertama data URL harus diubah menjadi
sebuah feature vector. Menurut Pang dkk., feature vector adalah sebuah vector yang

digunakan untuk merepresentasikan feature dari sebuah objek secara matematis
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sehingga mudah dianalisa. Contoh sederhana adalah warna RGB. Sebuah warna
hitam dapat direpresentasikan dalam sebuah feature vector RGB yaitu [0, 0, 0].
Tabel 2.1 menunjukkan kumpulan feature yang diambil dari URL. Menurut
Weedon dkk. (2017), kumpulan feature ini digunakan karena dua alasan. Pertama,
dari hasil yang sudah dipublikasikan, kumpulan feature ini terbukti berperan
sebagai baseline yang baik. Kedua, menyediakan komparasi yang lebih baik
terhadap hasil algoritma-algoritma yang dilakukan peneliti lain.

Menurut Weedon dkk. (2017), semua nilai feature dinormalisasikan
sehingga nilai feature berkisar antara 0 dan 1 untuk memastikan keseimbangan
antar feature. Menurut Le, Markopoulou, dan Faloutsos (2011), hal tersebut
dilakukan untuk menghindari preferensi terhadap feature tertentu. Normalisasi
dilakukan dengan menggunakan rumus normalisasi Min-Max yang didefinisikan

sebagai berikut.

, v —min . ]
vV = ———  (new_max — new_min) + new_min . (2.
max mm( )t 2.1

Tabel 2.1 Kumpulan Feature URL
(Weedon dkk., 2017)

No. Feature URL Deskripsi

1. |URL_Len Panjang URL secara keseluruhan

2. | Dot_In_URL Jumlah titik yang terdapat di URL secara
keseluruhan.

3. Apakah terdapat kata-kata blacklist (menurut Le,

Markopoulou, dan Faloutsos (2011), kata-kata
tersebut adalah confirm, account, banking, secure,
ebayisapi, webscr,login, signin, paypal, free,
lucky, dan bonus) di dalam URL.

4. | AtSign_In_URL Apakah terdapat tanda ‘@’ di URL.

5. | Username_In_URL ° | Apakah terdapat ‘username’ di URL.

URL_Blacklisted
WordAppears
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Tabel 2.1 Kumpulan Feature URL (lanjutan)

No. Feature URL Deskripsi
6. | Password In_URL Apakah terdapat ‘password’ di URL.
7. | Host_Len Panjang hostname atau domain name.
8. | IP_Host Apakah IP digunakan di dalam hostname.
9. | Hex_Host Apakah hexadecimal digunakan di dalam
hostname.
10. | Host_NumOf Jumlah kata yang terdapat pada hostname.
Tokens Delimiter yang digunakan untuk mendapatkan
kata adalah />, <?°, ., =", < ’, ‘&’, dan ‘-*.
11. | Host_Longest Panjang token terpanjang yang terdapat di
TokenLen hostname.
12. | Dot_In_Host Jumlah titik yang terdapat di hostname.
13. | Hyphen_In_Host Apakah ada tanda penghubung di hostname.
14. | Hyphen_Count Jumlah tanda penghubung yang terdapat di
_In_Host hostname.
15. | Digit_In_Host Apakah terdapat digit (0-9) di hostname.
16. | Host_HasPortNum Apakah terdapat port number di hostname.
17. | NonStdPort Apakah terdapat port number yang tidak standar
terhapat protokol HTTP.
18. | Path_Len Panjang path atau directory yang terdapat di
URL.
19. [ Path_NumOfSub Jumlah sub-directory yang terdapat di URL.
Dirs
20. | Path_LongestSub Panjang sub-directory terpanjang yang terdapat di
DirTokenLen URL.
21. | Dot_In_Path Jumlah titik yang terdapat di path.
22. | Hyphen_In_Path Apakah terdapat tanda hubung di path.
23. | ForwardSlash_In_ Apakah terdapat °/° di path.
Path
24. | Equals_In_Path Apakah terdapat ‘=" di path.
25. | Semicolon_In_ Apakah terdapat ‘;” di path.
Path
26. | Comma_In_Path Apakah terdapat tanda koma di path.
27. | Underscore_In_ Apakah terdapat tanda garis bawah di path.

Path
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Tabel 2.1 Kumpulan Feature URL (lanjutan)

No. Feature URL Deskripsi

28. | Path_NumOf Jumlah delimiter selain titik yang terdapat di
DelimitersNotDots path.

29. | Filename_Len Panjang nama file yang terdapat di URL.

30. | Filename_NumOf Jumlah titik yang terdapat di nama file.
Dots

31. | Filename_NumOf Jumlah delimiter lain selain titik yaitu tanda
HyphenAnd hubung dan garis bawah yang terdapat di nama
Underscores file.

32. | Arguments_Len Panjang argumen di dalam URL.

33. | Arguments_Count Jumlah variabel argumen di dalam URL.

34. | Arguments_LenOf Panjang nilai variabel argument terpanjang.
LongestArgVal

35. | Arguments_NumOf | Jumlah delimiter (*.’, © ’, *-°) yang terdapat di
OtherDelimitersin dalam nilai variabel argumen terpanjang.
Values

36. | Has_Query Apakah terdapat query di dalam URL.

37. | Equals_In_Query Apakah terdapat tanda ‘=" di dalam URL.

38. | Has_Fragment Apakah terdapat fragment (bagian setelah tanda

‘#) di dalam URL.

Setelah feature diambil dari URL dan menghasilkan feature vector, data

tersebut kemudian diklasterisasi.

2.3

K-Means++ Clustering

K-Means Clustering adalah salah satu algoritma untuk melakukan machine
learning secara unsupervised learning. Algoritma ini mengambil sekumpulan data
yang ada kemudian membentuk beberapa cluster berdasarkan kedekatan jarak dari
masing-masing data.

Misalkan ada himpunan data X yang berisi n data yang direpresentasikan

sebagai titik dalam ruang Euclidean dengan dimensi r. K-Means akan membagi
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setiap data ke k cluster (Cy, C; ..., Ci) dengan tidak ada data yang tumpang tindih.
Tidak ada data yang berada di dalam dua cluster, sehingga C; N C;,1 <1i,j < k,
adalah himpunan kosong. Sejumlah k data akan dipilih sebagai titik tengah dari k
cluster yang disebut sebagai centroid. Jika suatu data memiliki jarak Euclidean
terpendek dengan suatu centroid, maka data tersebut merupakan anggota dari
cluster yang memiliki titik tengah centroid tersebut. Berikut ini adalah definisi dari
himpunan C;.

Ci={xg,a€{1,2,..,n}:d(x,c;) < d(xg,¢c.),r=1,2,..,k} ..(2.2)

Tujuan dari algoritma K-Means Clustering adalah meminimalisasikan nilai

sum of squared error (SSE) yang didefinisikan sebagai berikut.

k

SSE = Z Z d(y,c;) ..(2.3)

i=1 y€ec(;

y merepresentasikan setiap titik atau data yang berada di dalam cluster C;.

Arthur dan Vassilvitskii (2007) mengajukan teknik untuk memasukkan
centroid awal untuk algoritma K-Means. Perbedaannya terletak pada pemilihan
inisial centroid untuk cluster. Pemilihan centroid pada algoritma K-Means
dilakukan secara random dengan semua titik memiliki kesempatan yang sama untuk
terpilih. Berikut adalah cara kerja algoritma K-Means++.

1. Satu centroid ¢, dipilih secara acak dari himpunan data X.
2. _Pilih centroid baru berikutnya c; yaitu x € X dengan rumus probability sebagai
berikut.

D(x)?

Z—xEX D(x)? - (2.4)

Implementasi Algoritma..., Reza Satyawijaya, FTI UMN, 2018



D(x) adalah jarak Euclidean antara sebuah titik x dengan centroid terdekat.
Semakin jauh sebuah titik dari centroid terdekat, semakin besar peluang titik
tersebut terpilih sebagai centroid.

3. Ulangi langkah 2 sampai terpilih sebanyak k centroid.

Setelah itu, algoritma dilanjutkan dengan mengikuti algoritma K-Means
biasa. Berikut adalah penjelasan cara kerja algoritma K-Means setelah penentuan
centroid awal.

1. Dengan a =1, 2, ..., n, setiap x, yang bukan centroid dimasukkan ke dalam
cluster terdekat dengan menghitung jarak data dengan centroid. Jarak antar 2
titik dinotasikan dengan d yang dapat dihitung dengan rumus jarak Euclidean.
Sehingga rumus untuk mencari jarak suatu titik pada sebuah cluster dengan

centroid-nya adalah sebagai berikut.

d(x,c;) = /(xp — ci))? + (3 — €i2)% + = + (6, — C41)? .. (2.5)
2. Denganj=1,2, ..., k, hitung ulang semua centroid berdasarkan rata-rata dari

data yang ada di dalam cluster dengan rumus sebagai berikut.

¢ = — x ..(2.6)

|C;| adalah jumlah data yang berada di dalam cluster C;.

3. Ulangi langkah 2 dan 3 sampai centroid tidak berubah.

2.4 - Cluster Label Feature
Menurut Kyriakopoulou dan Kalamboukis (2006), tujuan dari dilakukannya

clustering adalah untuk mendapatkan semacam struktur” atau mendapatkan suatu
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representasi yang jelas dari data yang tersedia. Untuk bisa mendapatkan struktur

dari kumpulan data yang ada, kumpulan data tersebut di-clustering, baik training

data dan testing data, dengan memanfaatkan hubungan asosiasi antara index terms
dengan data. Kemudian, setiap cluster diberi sebuah representatif yang akan
digabungkan ke data yang sudah ada sebelumnya. Representatif tersebut adalah

cluster id. Setiap data yang berada dalam kumpulan data akan diberi cluster id

sesuai dengan cluster dimana data tersebut berada.

Berikut ini adalah algoritma yang menggabungkan clustering dengan
classification.

1. Tahap clustering. Pada tahap ini, proses feature extraction dari data yang sudah
tersedia dilakukan, sehingga menghasilkan feature vector. Kemudian,
klasterisasi dilakukan untuk memetakan feature vector dari training data dan
testing data.

2. Tahap expansion. Pada tahap ini, feature tambahan yang didapat dari proses
Klasterisasi, yaitu cluster id, ditambahkan ke dalam feature vector data.

3. Tahap classification. Pada tahap ini, classifier dilatih dengan data yang sudah
ditambahkan feature baru.

Gambar 2.7 menunjukkan ilustrasi pengaruh klasterisasi terhadap data
sebelum klasifikasi. Titik-titik dengan bentuk + dan — adalah training data yang

berlabel dan titik-titik biasa adalah testing data yang tidak berlabel.
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(a) Classification with the (b) Expanded dataset after (c) Classification with the
original data clustering new expanded dataset

Gambar 2.7 llustrasi Pengaruh Clustering
(Kyriakopoulou dan Kalamboukis, 2006)

Gambar 2.7(a) menunjukkan kesalahan klasifikasi setelah classifier dilatih
dengan training data sebelum klasterisasi. Seharusnya, klasifikasi mengasilkan
hyperplane B, bukan hyperplane A. Pada Gambar 2.7(b), baik training data dan
testing data diklasterisasi menjadi dua buah cluster yang tidak saling tumpang
tindih. Kemudian, cluster id ditambahkan ke feature vector yang sudah ada
sebelumnya sehingga semua feature vector yang berada dalam satu cluster yang
sama memiliki nilai cluster id yang sama. Lalu, data tersebut dipetakan ke koordinat
sistem yang baru. Dikarenakan setiap feature vector yang berada dalam satu cluster
memiliki nilai cluster id yang sama, maka vektor-vektor tersebut sekarang menjadi
lebih dekat satu sama lain sehingga kerapatan antar data meningkat seperti yang
diilustrasikan pada Gambar 2.7(b). Meningkatnya kerapatan data membuat jarak
antar cluster menjadi lebih jauh sehingga mengakibatkan hasil klasifikasi sesudah
dilatih menjadi hyperplane B dengan margin yang maksimal seperti pada Gambar

2.7(c).
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Menurut Feroz dan Mengel (2015), proses clustering dan penggunaan
cluster id atau cluster label membantu dalam memperoleh sebuah hyperplane
dengan margin yang lebih besar sehingga menghasilkan classifier dengan efisiensi
yang lebih besar karena generalisasi yang lebih baik. Pengambilan “struktur” dari
kumpulan data dengan clustering menghasilkan sebuah predictor variable yang
baru. Dengan kata lain, cluster id merupakan predictor variable atau feature baru
yang ditambahkan ke setiap feature vector. Feature baru ini dinamakan cluster

label feature.

2.5  Decision Tree

Menurut Singh dan Giri (2014), decision tree adalah sebuah classifier yang
terdiri dari sebuah node yang disebut “root node” yang tidak memiliki incoming
edge, yaitu garis yang menuju ke node dari node yang berada satu tingkat di atas.
Selain root node, decision tree juga terdiri dari kumpulan node lain. Node selain
root node memiliki satu incoming edge. Node dengan outgoing edge disebut
sebagai internal node. Outgoing edge adalah garis dari suatu node ke node yang
berada satu tingkat di bawah. Node yang tidak memiliki outgoing edge disebut
sebagai leaf node (atau terminal node, atau decision node). Contoh sebuah decision

tree dapat dilihat pada Gambar 2.8.
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Classifying SPAC Donation Size

28149404 T 27840405
n=3627 n=41

FID=0FID.CO0487,C00488 C00499 Month>=3
FID=CO0420 Months 3

011e+04 g513a%04 q°139e%0% TY218%0¢
n=3¢ n=32 n=

TX=0

FID=C00458 CO499

5672 70286905
n=31

Gambar 2.8 Gambar Contoh Tree
(Pekelis, 2013)

Menurut Cinaroglu (2016), salah satu algoritma untuk membuat sebuah
decision tree adalah CART (Classification and Regression Tree). CART tree
adalah sebuah binary decision tree yang dibentuk dengan berulang-kali membagi
sebuah node menjadi dua child node, dimulai dari root node yang menampung
semua data training (CART Algorithms, n.d.). Menurut Cinaroglu (2016),
algoritma CART menggunakan splitting criteria gini index dalam mengkonstruksi
tree. decision tree yang dibuat dalam Random Forest dikonstruksi menggunakan

algoritma CART.
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Berikut ini adalah proses dalam membuat decision tree menggunakan
algoritma CART. Proses ini dimulai dari root node dengan mengikuti proses ini dan
diulang untuk node tree berikutnya.

1. Cari best split dari masing-masing predictor atau variable. Best split dari suatu
variable adalah pembagian suatu node dengan suatu variable yang
memaksimalkan nilai splitting criterion paling besar jika dipotong dengan nilai
tertentu. Pencarian best split untuk categorical variable cukup dilakukan dengan
menghitung nilai gini index-nya. Pencarian best split untuk continuous variable
dilakukan melalui local discretion.

2. Cari best split untuk node. Dari antara kumpulan best split yang ditemukan pada
tahap 1, ambil best split yang memaksimalkan splitting criterion.

3. Node dibagi dengan menggunakan best split hasil tahap 2 jika stopping rules
tidak terpenuhi.

Nilai gini index pada root node dapat dihitung dengan menggunakan rumus
berikut.

K
Ginigegre = 1 — pr (2.7
i=1

L

K adalah banyaknya jumlah data pada root node (semua data training yang belum
dibagi) dan p? adalah peluang terpilihnya data dengan class i.

Sesuai dengan algoritma CART, root node akan dibagi menjadi dua child
nodes atau dengan kata lain, training data akan terbagi menjadi dua subset, masing-
masing untuk satu child node. Perhitungan gini index pada node selanjutnya

menggunakan rumus berikut.
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K
Ginij = 1-— Z(fij/zvj)2 (2.8

j menandakan node ke-j, f;; adalah frekuensi data dengan class i pada subset data
di node j, dan N; adalah jumlah subset data di node j.

Perhitungan gini index suatu variable akan dijelaskan dengan contoh

berikut.

Value of attribute Class
age | specRx | astig | tears =
L ! ! 1 3 1: hard contact lenses
! ! ! 2 2 2: soft contact lenses
1 1 2 ! 3 3: no contact lenses
1 1 2 2 1
1 2 1 1 3 age
! 2 ! 2 2 1: young
l 2 2 1 3 2: pre-preshyopic
1 2 2 2 ! 3: preshyopic
2 | | 1 3
2 1 1 2 2 specRx
2 1 2 1 3 (spectacle prescription)
2 1 2 2 1 ) & I]lj.‘-,,l;)iel
2 2 1 1 3 2: high hypermetropia
2 2 1 2 2
2 2 2 3 astig
2 2 2 2 3 (whether astigmatic)
3 1 1 1 3 l:no
3 1 1 2 3 2: yes
3 1 2 1 3
3 1 2 2 1 toara
3 5 1 1 3 (tear production rate)
3 5 1 3 3 I: reduced
3 b} 5 1 3 2: normal
3 2 2 2 3

Gambar 2.9 Contoh Data Training
(Bramer, 2016)
Gambar 2.9 adalah contoh training data dengan empat attribute. Pertama,

hitung nilai gini index awal dengan menggunakan Rumus 2.7.

2

1 4\* /5 15\°
Ginigpgrr = (ﬁ) +(ﬁ) +(ﬁ> = 0.5382
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Kedua, hitung nilai gini index untuk setiap attribute. Berikut ini adalah

contoh perhitungan gini index untuk attribute age.

age=1|age=2 | age=3
Class 1 2 1 1
Class 2 2 2 |
Class 3 4 B 6
Column sum 8 8 8

Gambar 2.10 Frekuensi Tabel Untuk Attribute Age
(Bramer, 2016)
Berikut langkah-langkah dalam menghitung gini index suatu attribute.
1. Untuk setiap kolom yang tidak kosong, hitung jumlah nilai kuadrat lalu bagi
dengan jumlah data dalam kolom tersebut.
2. Jumlahkan hasil dari semua kolom lalu bagi dengan jumlah data.

3. Kurangi angka 1 dengan total yang didapat dari tahap 2.
Berdasarkan Gambar 2.10, didapat perhitungan berikut.

(22 + 22 + 42)_3

age = 1: 3
(12 + 22+ 5%)

age = 2: 3 = 3.75
(12 + 12 + 6

age = 3: 8 =475

Kemudian, nilai gini index untuk attribute age adalah
Gpew = 1 — (34 3.75 + 4.75) = 0.5208
Dengan menggunakan cara yang sama, maka didapat nilai gini index untuk
attribute lain.
specRx: Gy, = 0.5278

astig: Gpew = 0.4653
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tears: Gpey = 0.3264

Attribute atau variable yang dipilih untuk membagi node adalah variable
yang memaksimalkan reduksi nilai gini index.
age: Gnew = 0.5208, reduksi yang dihasilkan adalah 0.5382 — 0.5208 = 0.0174.
specRx: Gpey, = 0.5278, reduksi yang dihasilkan adalah 0.05382 — 0.5278 =
0.0104
astig: Gpew = 0.4653, reduksi yang dihasilkan adalah 0.5382 — 0.4653 = 0.0729
tears: Gpe,, = 0.3264, reduksi yang dihasilkan adalah 0.05382 — 0.03264 =
0.2118

Reduksi terbesar dihasilkan oleh attribute tears. Node akan dibagi
berdasarkan variable tears.

Local discretisation adalah proses mengubah variable continuous atau
continuous attribute menjadi sebuah pseudo-attribute yang mirip seperti sebuah
categorical attribute (Bramer, 2016). Jika sebuah continuous attribute A memiliki
n nilai yang berbeda v;, vy, ...., v, (diurutkan secara ascending), maka terdapat n
— 1 cara membentuk pseudo-attribute, contohnya A < v,, A < vs, ....., A < ,.
Kemudian, dari antara kumpulan pseudo-attribute tersebut, cari pseudo-attribute
yang menghasilkan nilai reduksi gini index terbersar. Pseudo-attribute tersebut
digunakan untuk membagi data pada node tree jika tidak ada attribute lain yang

menghasilkan reduksi gini index lebih besar.
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2.6 Random Forest
Menurut Bramer (2016), Random Forest adalah sebuah ensemble of
classifiers, yaitu sekumpulan classifier yang dilatih untuk melakukan klasifikasi
kemudian mengambil mayoritas hasil klasifikasi sebagai jawaban klasifikasi. Satu
unit classifier di dalam Random Forest adalah decision tree, sehingga Random
Forest terdiri dari lebih dari satu decision tree.
Berikut ini adalah tahap-tahap membuat dan melakukan klasifikasi dengan
Random Forest.
1. Membuat sejumlah n decision tree classifier dengan menggunakan sebuah
dataset.
2. Untuk sebuah testing data X, setiap decision tree mengklasifikasi X. Kemudian,
dilakukan majority voting. Majority voting adalah mayoritas hasil klasifikasi
yang dihasilkan dari kumpulan decision tree diambil menjadi jawaban

klasifikasi Random Forest.

2.7  Evaluasi
Untuk mengevaluasi hasil klasifikasi, ukuran yang digunakan untuk
mengukur performa dari classifier adalah akurasi atau predictive accuracy,
sensitivitas atau true positive rate, dan kekhususan atau true negative rate.
Menurut Bramer (2016), akurasi atau predictive accuracy (PA) adalah
seberapa besar data yang diklasifikasi secara benar. Rumusnya adalah sebagai
berikut.

_(@P+TN)

) (2.9
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TP (true positives) adalah jumlah data positif yang diklasifikasi sebagai positif, TN
(true negatives) adalah jumlah data negatif yang diklasifikasi sebagai negatif, P
adalah jumlah data positif, dan N adalah jumlah data yang negatif.

Menurut Bramer (2016), sensitivitas atau true positive rate (TP Rate) adalah
seberapa besar data yang positif diklasifikasi sebagai positif. Rumusnya adalah

sebagai berikut.

TP
TP Rate = 3 ..(2.10)

Menurut Bramer (2016), kekhususan atau true negative rate (TN Rate)
adalah seberapa besar data yang negatif diklasifikasi sebagai negatif. Rumusnya

adalah sebagai berikut.

TN
TN Rate = W (211)
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