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ANALISA PERBANDINGAN DAN IMPLEMENTASI ALGORITMA
KRIPTOGRAFI RC4, RC4-2S, DAN RC4ITZ

PADA ARSITEKTUR MULTIPROSESOR

ABSTRAK

Kriptografi atau enkripsi merupakan salah satu metode pengamanan dokumen
berbentuk digital. Salah satu algoritma enkripsi berbentuk stream cipher adalah
RC4. Kecepatan dari algoritma RC4 dalam melakukan proses enkripsi merupakan
salah satu hal yang disegani oleh penggunanya. Namun, seiring waktu, terdapat
serangan-serangan yang memanfaatkan kelemahan dari algoritma RC4 seperti
serangan korelasi state tables. Oleh sebab tersebut, dirancanglah varian dari
algoritma RC4 yaitu RC4-2S dan RC4itz. Arsitektur multiprosesor merupakan
sebuah arsitektur yang menggunakan prosesor dari CPU dan juga GPU untuk
melakukan komputasi. Implementasi algoritma-algoritma kriptografi RC4 dan
variannya dalam arsitektur multiprosesor dipilih untuk meningkatkan performa dari
algoritma RC4 dan variannya. Dari permasalahan sebelumnya, disusunlah
penelitian untuk menganalisa perbandingan RC4, RC4-2S, dan RC4itz dalam
sebuah implementasi arsitektur multiprosesor dengan menggunakan API CUDA.
Penelitian dilakukan dalam empat uji coba dan mengenkripsi dokumen digital
berbentuk pdf dengan ukuran berbeda. Setelah uji coba telah selesai dilaksanakan,
diperoleh hasil akhir berupa rata-rata peningkatan tertinggi sebesar 1585% untuk
algoritma RC4, peningkatan tertinggi sebesar 2808% untuk algoritma RC4-2S, dan
peningkatan tertinggi sebesar 5181% untuk algoritma RC4itz dalam implementasi
algoritma pada arsitektur multiprosesor serta hasil analisa perbandingan performa
dari algoritma kriptografi RC4, RC4-2S, dan RC4itz.

Kata Kunci: Arsitektur Multiprosesor, CUDA, Kriptografi, RC4, RC4-2S, RC4itz
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ANALYSIS AND IMPLEMENTATION OF RC4, RC4-2S, AND RC4ITZ
CRYPTOGRAPHIC ALGORITHM IN A MULTIPROCESSOR

ARCHITECTURE

ABSTRACT

Cryptography or encyrption is a method of securing a digital document. RC4
is a stream cipher based encryption algorithm. One of the key factors of RC4 was
its speed in encrypting data. As the algorithm was gradually being used, there has
been attacks that exploited the weaknesses of the algorithm such as the ‘state-table
correlation’ attack. As a result, variants of RC4 algorithm such as RC4-2S and
RC4itz were developed to overcome RC4’s weakness and improve its performance.
A multiprocessor architecture make use of the processing power of CPU and GPU
to make computations. Implementation of each algorithm in the multiprocessor
architecture was proposed in order to increase the performance of RC4 and its
variants. For the reasons stated above, a research was conducted in order to analyse
the different performance of each encryption algorithm in a multiprocessor
architecture implementation using the CUDA API. Four experiments were
conducted to implement RC4, RC4-2S and RC4itz in the multiprocessor
architecture by ecrypting different sized digital documents. The result of the
research was a maximum average increase of 1585% for RC4’s performance,
2808% increase for RC4-2S’ performance, and 5181% increase for RC4itz’s
performance for their implementation in a multiprocessor architecture as well as a
performance analysis for each encryption.

Key Words: CUDA, Cryptography, Multiprocessor Architecture, RC4, RC4-2S,
RC4itz
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