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BAB I

PENDAHULUAN

1.1 Latar Belakang

Keamanan dapat menjadi sebuah ketidak nyamanan. Namun, di zaman yang

sudah semakin maju ini, keamanan menjadi sebuah kebutuhan dasar manusia pada

setiap waktu (Navratilova, 2016) terutama dalam pengamanan informasi rahasia

dan sensitif yang disimpan pada dokumen digital.

Enkripsi merupakan metode kriptografi untuk mengamankan dokumen

digital. Enkripsi merupakan sebuah proses sandi pesan atau informasi untuk

menjamin keamanan informasi pesan. Informasi yang telah disandi tidak dapat

dibaca tanpa proses dekripsi.

Salah satu algoritma kriptografi yang umum digunakan adalah RC4. RC4

merupakan sebuah algoritma stream cipher yang dicetus oleh Ron Rivest pada

tahun 1987. RC4 digunakan secara umum karena memiliki kecepatan enkripsi yang

tinggi serta struktur algoritma yang sederhana. Namun, seiring berjalannya waktu,

terdapat berbagai serangan yang mengeksploitasi kelemahan pada algoritma RC4.

Salah satu contoh dari serangan tersebut adalah serangan korelasi pada state tables

dalam RC4 (Klein, 2008). Oleh sebab tersebut, dikembangkanlah berbagai macam

varian dari algoritma RC4 dengan maksud menutupi kelemahan dari algoritma RC4

(Alvarez dan Zamora, 2015).

RC4-2S merupakan salah satu dari varian RC4. RC4-2S dikembangkan untuk

menutupi kelemahan dari RC4 dalam segi kecepatan maupun keacakan dari
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algoritma Pseudo Random Generator enkripsi (Hamood dkk, 2013). RC4-2S

mengembangkan RC4 dengan mengimplementasikan dua state-tables dalam

pembuatan kunci rahasia enkripsi. Dua state tables tersebut menghasilkan dua

keystream pada algoritma Pseudo Random Generation Algorithm (PRGA) RC4-

2S. Tujuan dari pengunaan dua state tables adalah untuk mengurangi hubungan

atau korelasi antara data dalam state tables. (Hamood dkk, 2013)

Pada tahun 2014, perancang algoritma RC4, Ron Rivest, dan Jacob Schultz

merancang sebuah pembaharuan dari desain algoritma RC4 yang diberi nama

Spritz (Rivest dan Schuldt, 2014). Spritz merupakan sebuah varian dari RC4 yang

mengimplementasikan sponge-based construction dalam penghasilan kunci rahasia

dan proses enkripsi. Tingginya kompleksitas dari algoritma Spritz karena sponge-

based construction meningkatkan keamanan dari algoritma RC4. Namun, karena

algoritma Spritz meningkatkan kompleksitas dari RC4, maka waktu yang

digunakan untuk mengenkripsi sebuah data juga meningkat meskipun tingkat

keamanan dari algoritma Spritz lebih tinggi dari RC4 (Rivest dan Schuldt, 2014).

Oleh sebab itu, Rafael Alvarez dan Antonio Zamora mencetus sebuah hibrida

dari desain Spritz serta RC4 yang diberi nama RC4itz (Alvarez dan Zamora, 2015).

RC4itz mengimplementasikan fitur update atau output skipping dari Spritz pada

proses penghasilan kunci rahasia dalam struktur algoritma RC4 dan

memperkenalkan variabel internal state register baru (4-buah variabel

dibandingkan dengan 2-buah variabel dari RC4) (Alvarez dan Zamora, 2015).

RC4itz dirancang sebagai hibrida dari kompleksitas algoritma Spritz serta

kecepatan dari algoritma RC4 (Alvarez dan Zamora, 2015).
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Seiring berjalannya waktu, jumlah ukuran dokumen digital bertambah dengan

bertambahnya jumlah data dan informasi. Dalam menanggulangi peningkatan pada

jumlah data dan informasi, diperlukanlah sebuah metode untuk meningkatkan

throughput algoritma enkripsi atau ukuran data yang dienkripsi per detik. Salah satu

metode yang dapat digunakan untuk meningkatkan throughput dari algoritma

enkripsi adalah mengeksekusi proses enkripsi pada arsitektur multiprosesor

(Weeransinghe, 2012). Arsitektur multiprosesor merupakan arsitektur yang

menggunakan dua atau lebih prosesor untuk mengerjakan suatu tugas secara

paralel.

Arsitektur multiprosesor dapat disuplemen dengan menggunakan

multithreading pada processing unit. Proses enkripsi dapat dilakukan secara paralel

pada thread terpisah dengan tujuan mengurangi waktu eksekusi enkripsi. Hal ini

dapat dicapai dengan bantuan sebuah Central Processing Unit (CPU) dengan

multicore seperti Core 2 Duo dan i3. Sebuah penelitian pada enkripsi RC4 yang

dieksekusi secara paralel pada Central Processing Unit (CPU) multicore, mencatat

peningkatan throughput sebesar dua hingga lima kali lipat (Weeransinghe, 2012).

Namun, keterbatasan jumlah thread yang dapat dijalankan pada CPU

multicore dapat menghambat throughput dari algoritma enkripsi (Han, 2013)

sehingga selain menggunakan prosesor CPU, prosesor pada Graphical Processing

Unit (GPU) dapat digunakan juga untuk menjalankan algoritma enkripsi secara

paralel untuk melengkapi arsitektur multiprosesor. GPU memiliki kelebihan dalam

menjalankan jumlah thread yang dapat berkisar dari belasan hingga ratusan thread

secara paralel dengan tingkat latency yang sangat rendah (Han, 2013). Hal ini
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disebabkan oleh lebih banyaknya core prosesor yang terdapat pada GPU

dibandingkan dengan CPU. Selain meningkatkan throughput dari sebuah

algoritma, arsitektur multiprosesor juga dapat meningkatkan skalabilitas dari

sebuah algoritma dalam sebuah sistem terdistribusi (Zola dan Bona, 2012).

Computer Unified Device Architecture (CUDA) merupakan sebuah platform

komputasi paralel dan Application Programming Interface (API) yang

dikembangkan oleh NVIDIA (Sanders , 2010). CUDA memungkinkan

pengembang perangkat lunak melakukan komputasi dengan GPU NVIDIA.

Pendekatan tersebut diberi nama General Purpose computing on Graphics

Processing Units (GPGPU atau GP2U). CUDA dirancang untuk bekerja dalam

berbagai bahasa pemrograman seperti C, C++, dan Fortran. CUDA memanfaatkan

kelebihan paralelisme sebuah GPU untuk melakukan komputasi kompleks.

Meskipun memiliki kemampuan untuk melakukan komputasi secara paralel yang

tinggi, GPU dan CUDA memiliki sebuah kelemahan. Tingkat fleksibilitas pada

pemrograman GPU sangatlah rendah dibanding dengan tingkat fleksibilitas

pemrograman multiprosesor pada CPU sehingga perlu dilakukan optimisasi pada

pemrograman untuk mendapatkan hasil optimal pada pemrograman GPU.

Beberapa algoritma enkripsi yang telah sukses diimplementasikan ke dalam CUDA

adalah Twofish Algorithm (Agosta dkk, 2009), AES (Advanced Encryption

Standard) (Daniel dan Mircea, 2011), RSA (Rivest-Shamir-Adleman) Algorithm

(Fan dkk, 2010), MD5(Message Digest Five)-Blowfish (Wang dkk, 2011), dan

Serpent Encryption Algorithm (Nazlee dkk, 2009).
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Dengan latar belakang yang telah dipaparkan mengenai varian dari RC4 dan

arsitektur multiprosesor serta kelebihan dan kekurangan algoritma kriptografi

tersebut, maka disusunlah sebuah penelitian untuk menganalisa perbandingan hasil

serta throughput dari varian-varian RC4, RC4-2S, serta RC4itz dalam

pengimplementasian algoritma-algoritma tersebut pada arsitektur multiprosesor.

Analisis perbandingan algoritma kriptografi RC4 dengan variannya yaitu

RC4-2S dan RC4itz akan didasari oleh penelitian pada “An Intermediate Approach

to Spritz and RC4” (Alvarez dan Zamora, 2015) dan “RC4-2S: RC4 Stream Cipher

with Two State Tables” (Hamood dkk, 2013). Implementasi algoritma kriptografi

RC4 dengan variannya yaitu RC4-2S dan RC4itz pada arsitektur multiprosesor

akan didasari oleh penelitian “Efficient Implementation for MD5-RC4 Encryption

Using GPU with CUDA” (Li dkk, 2009) dan “Improving Throughput of RC4

Algorithm using Multithreading Techniques in Multicore Processors”

(Weeransinghe, 2012).

1.2 Rumusan Masalah

Rumusan masalah yang dapat ditentukan untuk penelitian berdasarkan latar

belakang yang telah ditulis sebelumnya berupa sebagai berikut, “Bagaimana

perbandingan dari hasil serta throughput dari algoritma kriptografi RC4 serta

variannya yaitu RC4-2S dan RC4itz pada pengimplementasian dalam sebuah

arsitektur multiprosesor?”
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1.3 Batasan Masalah

Batasan-batasan masalah pada penelitian yang akan dilaksanakan adalah

sebagai berikut:

1. Perbandingan throughput dari algoritma kriptografi akan ditentukan dengan

perhitungan jumlah byte data input yang diolah per detik dengan acuan waktu

eksekusi yang dimulai pada pembuatan keystream dan diakhiri dengan

selesainya enkripsi pada arsitektur multiprosesor.

2. Thread dan block yang sama digunakan untuk membentuk suatu grid untuk

menyelaraskan kondisi uji coba.

3. Arsitektur dari arsitektur multiprosesor yang akan dirancang adalah single-

instruction, multiple-data stream. Penjelasan dasar dari arsitektur tersebut

dengan arsitektur lainnya akan diterangkan secara singkat pada telaah literatur.

4. Dokumen digital yang akan dienkripsi sebagai tolak perbandingan performa dan

hasil algoritma kriptografi berupa dokumen PDF dengan ukuran 100 MB, 200

MB, 400 MB, dan 800 MB.

1.4 Tujuan Penelitian

Tujuan dari penelitian adalah menganalisa perbandingan hasil serta throughput

dari varian-varian RC4 yaitu RC4-2S serta RC4itz pada pengimplementasian

algoritma-algoritma tersebut dalam arsitektur multiprosesor.

1.5 Manfaat Penelitian

Manfaat yang dapat diperoleh dari hasil penelitian adalah sebuah hasil analisa

perbandingan dan hasil dari algoritma kriptografi RC4, RC4-2S, serta RC4itz
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dalam pengimplementasian algoritma tersebut pada arsitektur multiprosesor. Hasil

dari penelitian dapat digunakan sebagai tolak ukur atau dasar dari penelitian

lanjutan mengenai implementasi algoritma enkripsi stream cipher dalam arsitektur

multiprosesor.

1.6 Sistematika Penulisan

Sistematika penulisan dalam penelitian ini terdiri dari lima bab dan dapat

dijabarkan sebagai berikut.

1. BAB I PENDAHULUAN

Menguraikan latar belakang, rumusan masalah, batasan masalah, tujuan

penelitian, manfaat penelitian, dan sistematika penulisan.

2. BAB II LANDASAN TEORI

Berisi penjelasan tentang teori-teori yang digunakan dalam penelitian.

Landasan teori yang diuraikan mengenai RC4, RC4itz, RC4-2S, Arsitektur

Multiprosesor, GPGPU, dan CUDA.

3. BAB III METODE DAN PERANCANGAN IMPLEMENTASI PROGRAM

Menguraikan gambaran dari program, implementasi algoritma pada

program, dan arsitektur program yang akan dibangun. Pada bab ini, rancangan

alur implementasi dengan empat uji coba arsitektur multiprosesor akan

dijabarkan. Implementasi akan dijabarkan secara sisi host (CPU) dan device

(GPU).

4. BAB IV IMPLEMENTASI DAN ANALISA PROGRAM

Berisi laporan hasil implementasi dan analisa dari penelitian. Hasil yang

dianalisa merupakan performa dari algoritma yang yang salah satunya
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berupa hasil waktu enkripsi. Analisa akan dibagi menjadi empat sesuai

dengan jumlah uji coba yang dilakukan. Analisa perbandingan algoritma

juga menggunakan throughput atau kecepatan enkripsi dari algoritma

kriptografi yang didapat dengan perhitungan rumus.

5. BAB V SIMPULAN DAN SARAN

Berisi simpulan akhir dari analisa dan penelitian serta saran bagi penelitian

selanjutnya.
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