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BAB II

LANDASAN TEORI

2.1 Enkripsi

Enkripsi merupakan sebuah metode penyandian sebuah pesan atau

informasi menjadi sebuah teks yang tidak dapat dibaca (Ferguson dkk, 2010).

Enkripsi berkaitan erat dengan kriptografi, yang merupakan sebuah metode untuk

mengamankan sebuah pesan hingga tidak dapat dibaca oleh pihak ketiga. Enkripsi

dapat dibagi menjadi dua proses enkripsi yang berbeda yaitu Block Cipher dan

Stream Cipher (Ferguson dkk, 2010)

.
2.2 Stream Cipher Encryption

Stream cipher merupakan suatu proses enkripsi sebuah data yang terbagi

dalam ukuran bit dan dienkripsi secara bit (Ferguson dkk, 2010). Stream cipher

memiliki dua proses utama yaitu proses pembuatan keystream dan proses

penyandian data. Proses pembuatan keystream merupakan inti dari stream cipher.

Pada proses ini, akan dihasilkan sebuah kunci rahasia yang akan digunakan dalam

proses penyandian data. Proses penyandian data meliputi kombinasi kunci rahasia

yang dihasilkan pada proses sebelumnya dan bit data yang akan disandi dengan

operasi XOR (Ferguson dkk, 2010). Hasil dari operasi tersebut merupakan sebuah

ciphertext atau data yang telah terenkripsi.
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Gambar 2.1 Struktur sederhana stream cipher (Tamimi, 2005)

Stream cipher memiliki kelebihan dimana proses enkripsi berlangsung lebih

cepat dari block cipher. Selain itu, algoritma stream cipher memiliki implementasi

yang bervariasi (Paar dan Pelzl, 2010). Salah satu contoh pengimplementasian

algoritma enkripsi stream cipher adalah komunikasi pada perangkat telepon

genggam untuk mengenkripsi suara pada standar Global System for Mobile

Communication atau GSM (Paar dan Pelzl, 2010). Namun, dikarenakan

kompleksitas dari algoritma yang rendah, stream cipher sangatlah rentan terhadap

serangan-serangan (Paar dan Pelzl, 2010). Oleh sebab tersebut, varian-varian dari

algoritma enkripsi stream cipher dikembangkan dengan tujuan meningkatkan

keamanan tanpa mengurangi kecepatan dari algoritma enkripsi stream cipher.

2.3 RC4

Dikenal dengan kepanjangan Rivest Cipher 4, RC4 merupakan sebuah

algoritma enkripsi stream cipher yang dirancang oleh Ron Rivest pada tahun 1983.

Proses pembuatan keystream dari RC4 terbagi atas dua proses yaitu key-scheduling

dan pseudo-random generation (Alvarez dan Zamora, 2015).
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Gambar 2.2 Pseudocode key-scheduling (Rivest dan Schuldt, 2014)

Pada proses key-scheduling, sebuah array state-table (S) diinisialisasi dengan

diisi bit dimulai dari 0 hingga ‘N’-1. ‘N’ merupakan ukuran dari ‘S’. Secara umum,

‘N’ memiliki nilai sebesar 256. State-table merupakan inti dari kunci penyandian

dalam enkripsi RC4. Setelah dilakukan proses inisialisasi ‘S’, dimulailah proses

permutasi. Seluruh bit dalam ‘S’ ditukar dengan bit lain dalam array tersebut.

Pertukaran bit ‘S’ dilakukan secara bertahap dan alamat nilai ‘S’ yang akan ditukar

ditentukan oleh variabel ‘i’ dan ‘j’. Variabel ‘i’ merupakan posisi dari iterasi.

Variabel ‘j’ dipengaruhi dengan nilai ‘j’ pada iterasi sebelumnya (atau 0 pada iterasi

0). Variabel tersebut kemudian ditambahkan dengan hasil dari nilai bit ‘S’. Nilai

bit ‘S’ didapatkan dengan mengambil nilai pada alamat yang ditunjuk dari hasil

jumlah ‘i’ dengan nilai bit kunci rahasia (‘K’) dengan alamat ‘S’ yang ditunjukkan

dengan hasil nilai ‘i’. Nilai ‘i’ sebelumnya dimodulus dengan panjang ‘K’ sehingga

data tidak melebihi dari jumlah ukuran ‘K’. Setelah didapat nilai ‘j’, dilakukanlah

pertukaran pada nilai ‘S’ dengan alamat ‘i’, dan nilai ‘S’ pada alamat ‘j’. Proses

key-scheduling hanya dikerjakan sekali pada saat melakukan inisialisasi dari ‘S’.

Perlu dicatat juga bahwa untuk menghindari nilai ‘j’ melebihi ukuran dari array
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‘S’, maka j dapat dimodulus dengan ‘N’ sehingga menghasilkan nilai yang tidak

akan melebihi ukuran ‘S’.

Gambar 2.3 Pseudocode pseudo-random generation (Rivest dan Schuldt, 2014)

Setelah dilakukan proses key-scheduling, proses berikut yang dilakukan untuk

mendapatkan keystream untuk menyandi pesan dalam RC4 adalah pseudo-random

generation. Proses ini dikerjakan dengan jumlah iterasi sepanjang jumlah bit pada

data yang diinput. Variabel ‘i’ merupakan variabel dengan nilai jumlah iterasi dan

variabel ‘j’ merupakan hasil dari nilai variabel ‘j’ pada iterasi sebelumnya (atau 0

bila iterasi 0) yang ditambah dengan nilai ‘S’ pada alamat ‘i’. Nilai ‘S’ pada alamat

‘i’ dan ‘j’ kemudian ditukar kembali untuk menghasilkan sebuah angka yang

pseudo-random. Hasil dari proses tersebut adalah variabel ‘z’ yang merupakan

keystream yang akan digunakan dalam penyandian. Nilai variabel ‘z’ didapat dari

nilai ‘S’ pada alamat hasil penjumlahan nilai ‘S’ pada alamat ‘i’, dan nilai ‘S’ pada

alamat ‘j’. Perlu dicatat bahwa untuk menghindari nilai ‘j’ dan hasil penjumlahan

dari ‘S[i]’ dengan ‘S[j]’ melebihi ukuran dari ‘S’, maka kedua nilai tersebut dapat

dimodulus dengan ‘N’.

Setelah didapat keystream dari proses pseudo-random generation, bit data

kemudian dienkripsi dengan nilai ‘S’ pada alamat keystream (S[keystream]). Proses
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penyandian berupa hasil dari operasi XOR dari bit data dengan nilai ‘S’ pada alamat

keystream. Proses tersebut dapat dijabarkan sebagai berikut (Ferguson dkk, 2010).[ ] = [ ] ⊕ [ ] ...Rumus 2.1

Hasil dari proses penyandian merupakan sebuah ciphertext dengan panjang

yang berukuran sama dengan plaintext. Proses dekripsi pada RC4 berjalan sama

dengan proses enkripsi RC4. Ciphertext mengganti plaintext sebagai data input dan

kemudian dilakukan XOR dengan keystream hasil proses pseudo-random

generation.

2.4 RC4-2S

RC4-2S (atau RC4 2 State) merupakan pengembangan dari algoritma

kriptografi RC4. Dicetus oleh Maytham M. Hammood, Kenji Yoshigoe dan Ali M.

Sagheer pada tahun 2013, RC4-2S merupakan sebuah varian dari RC4 yang

meningkatkan tingkat keamanan dan kecepatan pada RC4 dengan mengembangkan

algoritma proses key-scheduling dan pseudo-random generation RC4 (Hamood

dkk, 2013). RC4-2S menambahkan sebuah state-table baru untuk menambah

keacakan dari proses pseudo-random generation. Hasil dari proses pseudo-random

generation RC4-2S adalah dua bit keystream yang akan digunakan pada proses

penyandian.
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Gambar 2.4 Pseudocode key-scheduling RC4-2S (Hamood dkk, 2013)

Dengan menambahkan sebuah state-table baru, RC4-2S memiliki dua buah

state-table yaitu ‘S1’ dan ‘S2’. Ukuran dari ‘S1’ dan ‘S2’ adalah setengah dari nilai

‘N’. ‘N’ merupakan panjang dari penjumlahan ukuran ‘S1’ dan ‘S2’ atau secara

umum, ‘N’ memiliki nilai sebesar 256. ‘S1’ memiliki inisialisasi nilai sebesar 0

hingga ‘N’/2 -1 atau setengah pertama nilai ‘N’. ‘S2’ memiliki inisialisasi nilai

sebesar ‘N’/2 hingga ‘N’-1 atau setengah belakang dari nilai ‘N’. Setelah

didapatkan inisialisasi nilai ‘S1’ dan ‘S2’, proses berlanjut dengan operasi

permutasi atau pertukaran nilai dalam ‘S1’ dan ‘S2’.

Proses permutasi pertama dilakukan untuk ‘S1’. Proses permutasi diulang

sebanyak ukuran dari ‘S1’ atau sebanyak ‘N’/2 -1. Variabel ‘i’ dan ‘j’ digunakan

sebagai penunjuk alamat nilai ‘S1’ yang ditukar. Variabel ‘i’ merupakan iterasi dari

pertukaran dan nilai variabel ‘j’ didapat dari hasil penjumlahan nilai ‘j’ pada iterasi

sebelumnya (atau 0 saat iterasi 0) dengan hasil penjumlahan dengan nilai ‘S1’ pada

alamat yang ditunjuk dari hasil jumlah ‘i’ dengan nilai bit kunci rahasia (k) pada

alamat hasil nilai ‘i’ modulus dengan panjang ‘k’. Variabel ‘j’ kemudian dimodulus
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dengan ‘N’/2 sehingga nilai ‘j’ tidak melebihi ukuran ‘S1’. Setelah didapat nilai ‘i’

dan ‘j’, maka dilakukan pertukaran antara nilai ‘S1’ pada alamat ‘i’ dengan nilai

‘S1’ pada alamat ‘j’.

Proses permutasi kedua dilakukan untuk ‘S2’. Proses permutasi diulang

sebanyak ukuran dari ‘S2’ atau sebanyak ‘N’/2 -1. Variabel ‘i’ dan ‘j’ digunakan

sebagai penunjuk alamat nilai ‘S2’ yang ditukar. Variabel ‘i’ merupakan iterasi dari

pertukaran dan nilai variabel ‘j’ didapat dari hasil penjumlahan nilai ‘j’ pada iterasi

sebelumnya (atau 0 saat iterasi 0) dengan hasil penjumlahan dengan nilai ‘S2’ pada

alamat yang ditunjuk dari hasil jumlah ‘i’ dengan nilai bit kunci rahasia (k) pada

alamat hasil nilai ‘i’ modulus dengan panjang ‘k’. Variabel ‘j’ kemudian dimodulus

dengan ‘N’/2 sehingga nilai ‘j’ tidak melebihi ukuran ‘S2’. Setelah didapat nilai ‘i’

dan ‘j’, maka dilakukan pertukaran antara nilai ‘S2’ pada alamat ‘i’ dengan nilai

‘S2’ pada alamat ‘j’.

Hasil dari proses key-scheduling pada RC4-2S adalah dua state-table ‘S1’ dan

‘S2’. Kedua state-table tersebut akan digunakan untuk menghasilkan keystream

pada proses selanjutnya yaitu proses pseudo-random generation RC4-2S.

Gambar 2.5 Pseudocode PRG RC4-2S (Hamood dkk, 2013)

Analisa perbandingan..., Joshua Alamsyah, FTI UMN, 2016



16

Proses pseudo-random generation RC4-2S berlangsung hampir sama dengan

proses pseudo-random generation RC4. Namun, untuk menanggulangi

penambahan state-table, maka ditambahlah variabel penunjuk baru yaitu variabel

‘j1’ dan ‘j2’. Proses pseudo-random generation RC4-2S diulang sepanjang

setengah jumlah bit dari data input.

Proses pseudo-random generation dimulai dengan pengisian nilai ‘i’ dimana

‘i’ diberi nilai sesuai jumlah iterasi. Variabel ‘j1’ diberi nilai berikutnya. Nilai

variabel ‘j1’ didapat dari hasil penjumlahan nilai ‘j1’ pada iterasi sebelumnya (atau

0 jika iterasi 0) dengan nilai ‘S1’ pada alamat yang ditunjuk dengan nilai ‘i’.

Variabel ‘j1’ kemudian dimodulus dengan ‘N’/2 sehingga nilai ‘j1’ tidak melebihi

ukuran state-tables. Kemudian, nilai dari ‘S1’ pada alamat ‘i’ ditukar dengan nilai

‘S2’ pada alamat ‘j1’. Nilai keystream pertama (t1) didapat dari nilai pada ‘S1’

dengan alamat yang ditunjuk dengan hasil penjumlahan nilai ‘S1’ pada alamat ‘i’

dan nilai ‘S1’ pada alamat ‘j1’ yang kemudian dimodulus dengan ‘N’/2 sehingga

nilai dari penjumlahan tersebut tidak melebihi ukuran ‘S1’.

Proses pseudo-random generation berlanjut pengisian nilai variabel ‘j2’.

Nilai variabel ‘j2’ didapat dari hasil penjumlahan nilai ‘j2’ pada iterasi sebelumnya

(atau 0 jika iterasi 0) dengan nilai ‘S2’ pada alamat yang ditunjuk dengan nilai ‘i’.

Variabel ‘j2’ kemudian dimodulus dengan ‘N’/2 sehingga nilai ‘j2’ tidak melebihi

ukuran state-tables. Kemudian, nilai dari ‘S2’ pada alamat ‘i’ ditukar dengan nilai

‘S1’ pada alamat ‘j2’. Nilai keystream kedua (t2) didapat dari nilai pada ‘S2’

dengan alamat yang ditunjuk dengan hasil penjumlahan nilai ‘S2’ pada alamat ‘i’
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dan nilai ‘S2’ pada alamat ‘j2’ yang kemudian dimodulus dengan ‘N’/2 sehingga

nilai dari penjumlahan tersebut tidak melebihi ukuran ‘S1’.

Hasil dari proses pseudo-random generation RC4-2S adalah dua buah bit

keystream yang akan digunakan untuk menyandi dua buah bit data input. Bit-bit

dari data input dilakukan operasi XOR terhadap nilai pada ‘S1’ dan ‘S2’ dengan

alamat yang ditunjuk oleh dua bit keystream. Hasil dari operasi XOR tersebut

merupakan bit ciphertext dari algoritma kriptografi RC4-2S.

Pada perancangannya, RC4-2S memiliki kecepatan yang melebihi dari RC4.

Algoritma RC4-2S menghasilkan dua buah keystream hanya dengan dua kali

pertukaran dan lima fungsi modulus sementara RC4 menghasilkan satu buah

keystream dengan satu kali pertukaran dan tiga fungsi modulus. Dengan total

jumlah fungsi modulus yang lebih rendah dari RC4 untuk membuat jumlah

keystream yang sama, RC4-2S dapat menghasilkan dua buah keystream dan

menyandi dua buah bit data input dalam waktu yang lebih cepat dari RC4 (Hamood

dkk, 2013).

Selain memiliki kecepatan yang lebih tinggi dari RC4, RC4-2S juga memiliki

tingkat keacakan yang lebih tinggi dari RC4. Hal ini dapat disebabkan oleh dua

buah state-tables yang digunakan pada proses pembentukan keystream dan

penyandian data (Hamood dkk, 2013).

2.5 RC4itz

Algoritma RC4itz atau RC4-Spritz merupakan sebuah algoritma hibrida dari

RC4 dan varian RC4 yaitu Spritz. RC4itz dicetus oleh Rafael Alvarez dan Antonio

Zamora pada tahun 2015. RC4itz menambahkan sebuah algoritma dalam
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pembentukan keystream dari RC4 untuk menyerupai algoritma pembentukan

keystream Spritz (Alvarez dan Zamora, 2015). Pada proses key-scheduling, RC4itz

menggunakan algoritma RC4 sebagai dasar dan memperkenalkan sebuah variabel

baru dan fitur output skipping setelah proses key-scheduling untuk mengacak hasil

state-table dari proses key-scheduling. Fitur output skipping menyerupai fitur

update yang terdapat pada algoritma Spritz. Selain memodifikasi proses key-

scheduling, RC4itz juga memodifikasi proses pseudo-random generation RC4.

RC4itz, menambahkan dua buah variabel penunjuk alamat state-table yang baru

untuk mengacak hasil dari pembentukan keystream. Modifikasi-modifikasi tersebut

bertujuan untuk meningkatkan keamanan dari RC4 untuk mendekati tingkat

keamanan Spritz dan meningkatkan kecepatan Spritz agar menyerupai kecepatan

RC4 (Alvarez dan Zamora, 2015).

Gambar 2.6 Pseudocode key-scheduling RC4itz (Alvarez dan Zamora, 2015)

Proses key-scheduling pada RC4itz menyerupai proses key-scheduling RC4.

Proses ini diawali dengan inisialisasi dari state-table (S). Nilai dari ‘S’ pada alamat
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‘i’ diisi dengan nilai i’’ dimana variabel ‘i’ merupakan jumlah iterasi yang

dilakukan untuk mengisi ‘S’. ‘S’ memiliki ukuran sebesar 256. Setelah dilakukan

inisialisasi ‘S’, maka proses dilanjutkan dengan permutasi atau pertukaran nilai

pada ‘S’. Proses permutasi dilakukan dengan iterasi sebanyak ukuran dari ‘S’.

Variabel yang digunakan dalam proses iterasi berupa ‘i’ yang memiliki nilai jumlah

iterasi, serta ‘j’ dan ‘k’. Variabel ‘j’ memiliki nilai hasil dari penjumlahan variabel

‘k’ dengan nilai ‘S’ pada alamat dengan penunjuk hasil dari penjumlahan variabel

‘j’ (0 saat iterasi 0) dengan nilai ‘S’ pada alamat ‘i’ dan nilai bit kunci rahasia ‘K’

pada alamat ‘i’ modulus panjang ‘K’. Perlu dicatat bahwa nilai variabel ‘j’ akan

dimodulus dengan 256 untuk menghindari nilai ‘j’ melebihi ukuran dari ‘S’.

Variabel ‘k’ merupakan variabel yang ditambahkan pada proses key-scheduling

RC4itz. Nilai dari variabel ‘k’ didapat dari hasil penjumlahan nilai ‘k’ pada iterasi

sebelumnya (atau 0 saat iterasi 0) dengan variabel ‘i’ dan nilai ‘S’ pada alamat ‘j’.

Setelah didapat nilai dari variabel ‘i’, ‘j’, dan ‘k’, maka proses pertukaran nilai ‘S’

dilakukan dimana nilai ‘S’ pada alamat ‘i’ ditukar dengan nilai ‘S’ pada alamat ‘j’.

Setelah proses key-scheduling selesai, maka proses dilanjutkan dengan fungsi

‘SkipOutput’.

Gambar 2.7 Pseudocode fungsi ‘SkipOutput’ RC4itz
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(Alvarez dan Zamora, 2015)

Fungsi ‘SkipOutput’ merupakan sebuah fungsi tambahan pada algoritma key-

scheduling RC4itz. Fungsi ini menyerupai fitur update yang terdapat pada

algoritma enkripsi Spritz. Fungsi dari ‘SkipOutput’ adalah untuk mengacak nilai

dari ‘S’ serta mendapatkan nilai untuk variabel ‘z’ yang akan digunakan dalam

proses pseudo-random generation. Fungsi ‘SkipOutput’ dilaksanakan dengan

iterasi sebanyak ‘r’. Variabel ‘r’ merupakan nilai tetap yaitu 1024. Variabel ‘i’

merupakan jumlah dari iterasi yang akan dimodulus dengan 256 untuk menghindari

nilai ‘i’ melebihi ukuran ‘S’. Variabel ‘j’ merupakan hasil dari penjumlahan nilai

‘k’ dengan nilai ‘S’ pada alamat dengan penunjuk hasil penjumlahan ‘j’ dengan

nilai ‘S’ pada alamat ‘i’. Perlu dicatat bahwa nilai variabel ‘j’ akan dimodulus

dengan 256 untuk menghindari nilai ‘j’ melebihi ukuran dari ‘S’. Variabel ‘k’

didapat dengan hasil dari penjumlahan nilai ‘k’ pada iterasi sebelumnya (atau 0 saat

itearasi 0) dengan ‘i’ dan nilai ‘S’ pada alamat ‘j’. Setelah didapat nilai ‘i’, ‘j’, dan

‘k’, maka dilakukan sebuah pertukaran antara nilai ‘S’ pada alamat ‘i’ dengan nilai

‘S’ pada alamat ‘j’. Variabel ‘z’, yang akan digunakan dalam proses pseudo-

random generation, kemudian diisi dengan nilai dari ‘S’ pada alamat dengan

penunjuk hasil penjumlahan ‘j’ dengan nilai ‘S’ pada alamat dengan penunjuk hasil

penjumlahan ‘i’ dengan nilai ‘S’ pada alamat dengan hasil nilai penjumlahan ‘z’ (0

saat iterasi 0) dengan ‘k’. Hasil dari penjumlahan ‘z’ dengan ‘k’, hasil penjumlahan

‘i’ dengan ‘S[z+k]’, serta hasil penjumlahan ‘j’ dengan ‘S[i+S[j+k]]’ kemudian

dimodulus 256 untuk menghindari nilai-nilai tersebut melebihi ukuran ‘S’. Setelah

fungsi ‘SkipOutput’ telah selesai dijalankan, maka proses berikutnya yaitu proses

pseudo-random generation akan dilaksanakan.
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Gambar 2.8 Pseudocode PRG RC4itz (Alvarez dan Zamora, 2015)

Proses pseudo-random generation RC4itz merupakan hasil dari

pengembangan proses pseudo-random generation dari RC4. Proses akan

dijalankan sebanyak ukuran data input yang akan dienkripsi. Pada proses pseudo-

random generation RC4itz, diperkenalkan beberapa variabel baru yaitu variabel ‘k’

dan ‘z’ sebagai penunjuk alamat ‘S’. Variabel ‘i’ merupakan nilai dari jumlah

iterasi proses. Variabel ‘j’ didapat dari hasil penjumlahan nilai ‘k’ dengan nilai ‘S’

pada alamat dengan penunjuk hasil dari penjumlahan ‘j’ dengan nilai ‘S’ pada

alamat ‘i’ dan nilai bit ‘K’ pada alamat ‘i’ modulus panjang ‘K’. Variabel ‘k’

mendapat nilai dari hasil penjumlahan nilai ‘k’ pada iterasi sebelumnya (atau 0 pada

iterasi 0) dengan ‘i’ dan nilai ‘S’ pada alamat ‘j’. Setelah didapat nilai ‘i’, ‘j’, dan

‘k’, maka dilakukanlah pertukaran nilai dari ‘S’ pada alamat ‘i’ dengan nilai ‘S’

pada alamat ‘j’. Variabel ‘z’ merupakan keystream yang akan dihasilkan pada

proses pseudo-random generation. Nilai ‘z’ didapat dari nilai ‘S’ pada alamat

dengan penunjuk hasil dari penjumlahan ‘i’ dengan nilai ‘S’ pada alamat dengan

penunjuk hasil dari penjumlahan nilai ‘z’ pada iterasi sebelumnya (atau diperoleh

dari proses ‘SkipOutput’ pada iterasi 0) dengan ‘k’.
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Hasil dari proses pseudo-random generation merupakan sebuah keystream

yang kemudian digunakan dalam penyandian pesan. Operasi XOR dilakukan pada

bit data input dengan nilai ‘S’ pada alamat dengan penunjuk keystream. Hasil dari

operasi XOR merupakan bit dari ciphertext.

Perancangan algoritma RC4itz lebih kompleks dari algoritma RC4 namun

lebih sederhana dari algoritma Spritz. Dengan tujuan sebagai hibrida antara

algoritma RC4 dan Spritz, RC4itz memiliki tingkat acak yang lebih tinggi dari RC4

dengan menambahkan fungsi update Spritz (yang berupa ‘SkipOutput’ pada

RC4itz) setelah algoritma keyscheduling (Alvarez dan Zamora, 2015). Dengan

tingkat keacakan yang tinggi, maka tingkat keamanan RC4itz juga melebihi tingkat

keamanan dari RC4. Kecepatan dari RC4itz melebihi kecepatan pada algoritma

Spritz. Hal ini disebabkan oleh algoritma RC4 yang merupakan dasar dari RC4itz

(Alvarez dan Zamora, 2015).

2.6 Arsitektur Multiprosesor

Seiring perkembangan waktu, kemampuan dan arsitektur komputer semakin

berkembang. Didasari oleh kebutuhan untuk mengolah data dalam waktu yang

singkat, dikembangkanlah sebuah arsitektur multiprosesor atau arsitektur komputer

yang menggunakan dua atau lebih prosesor untuk mengerjakan sebuah tugas.

Prosesor yang digunakan dalam arsitektur multiprosesor dapat berupa CPU

maupun GPU.

Arsitektur multiprosesor dapat dibagi dengan cara prosesor berkomunikasi

satu dengan lain (Patterson dan Hennesey, 2014). Komunikasi antara prosesor

untuk melaksanakan tugas pada arsitektur multiprosesor dapat berupa message
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passing atau shared memory. Pada message passing, prosesor memiliki address

space memori yang terpisah. Prosesor berkomunikasi dengan mengirim pesan serta

mengalokasi memori untuk menyimpan pesan tersebut. Pada shared memory,

prosesor-prosesor memiliki karakteristik tightly coupled sehingga memiliki sebuah

shared address space. Komunikasi dilakukan pada shared address space tersebut

dengan membaca dan mengubah nilai pada memori secara langsung.

Selain dengan cara prosesor berkomunikasi, arsitektur multiprosesor dapat

terbagi juga dengan Flynn’s Taxonomy (Patterson dan Hennesey, 2014), sebuah

metode pembagian jenis arsitektur multiprosesor dengan melihat jumlah instruksi

dan data stream pada prosesor.

Tabel 2.1 Tabel Flynn’s Taxonomy

Single Instruction Stream Multiple Instruction Stream
Single Data Stream SISD MISD

Multiple Data Stream SIMD MIMD

2.6.1 Single-instruction Stream, Single-data Stream

Gambar 2.9 Arsitektur SISD (Barney, 2016)

Single-instruction stream, single-data stream (SISD) merupakan sebuah

arsitektur multiprosesor dimana sekumpulan instruksi dikerjakan oleh satu prosesor
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secara berurutan (Patterson dan Hennesey, 2014). Setiap instruksi mengolah dan

memiliki satu data.

2.6.2 Single-instruction Stream Multiple-data Stream

Gambar 2.10 Arsitektur SIMD (Barney, 2016)

Single-instruction stream, multiple-data stream (SIMD) merupakan sebuah

arsitektur multiprosesor dimana satu prosesor mengerjakan sekumpulan instruksi

yang terbagi secara paralel (Patterson dan Hennesey, 2014). Setiap instruksi

mengolah sekumpulan data. Arsitektur SIMD digunakan untuk mengeksekusi

sebuah instruksi yang mengolah data dalam jumlah yang besar.

2.6.3 Multiple-instruction Stream, Single-data Stream

Gambar 2.11 Arsitektur MISD (Barney, 2016)
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Multiple-instruction stream, single-data stream (MISD) merupakan sebuah

arsitektur multiprosesor dimana sekumpulan prosesor mengerjakan instruksi yang

sama pada satu buah data stream (Patterson dan Hennesey, 2014). Arsitektur MISD

berguna untuk mengurangi tingkat kegagalan dalam mengolah data.

2.6.4 Multiple-instruction Stream, Multiple-data Stream

Gambar 2.12 Arsitektur MIMD (Barney, 2016)

Multiple-instruction stream, multiple-data stream merupakan sebuah

arsitektur multiprosesor dimana tugas dibagi dalam thread terpisah dan dikerjakan

secara parallel (Patterson dan Hennesey, 2014). Setiap prosesor dapat mengerjakan

tugas yang berbeda (tidak tergantung pada prosesor yang lain) dan memiliki data

stream yang berbeda.

2.7 GPGPU

GPU, secara konvensional, memiliki fungsi yang hanya terbatas pada grafika

komputer. Namun, kemampuan GPU dalam memproses data dalam ukuran yang

sangat besar sangatlah tinggi. Hal ini disebabkan oleh kemampuan GPU dalam

mengolah data secara paralel yang dikarenakan oleh banyaknya jumlah core

prosesor pada sebuah GPU (Han, 2013). Pendekatan untuk menggunakan GPU
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selain untuk grafika komputer inilah yang disebut dengan General Purpose

Graphical Processing Unit (GPGPU).

Kapasitas GPGPU dalam melakukan komputasi aritmatika komputer

sangatlah besar dikarenakan tingginya tingkat paralelisme pada GPU. Paralelisme

pada GPU tercapai dengan menyusun ulang data dari kuantitas skalar ke sebuah

kuantitas vektor. Data vektor tersebut kemudian diolah pada prosesor berbeda

selama data-data tersebut terpisah satu dengan yang lain.

Dengan besarnya potensi pada pemrograman GPU, berbagai pengembang

mengembangkan Application Program Interface (API) atau Software Development

Kit (SDK) dalam pemrograman GPU. Salah satu API GPGPU yang kerap

digunakan adalah CUDA (Computer Unified Device Architecture). CUDA

merupakan sebuah API khusus untuk GPU milik Nvidia. Penjelasan lebih lanjut

mengenai CUDA akan dilanjutkan pada subbab berikut.

2.8 CUDA

CUDA merupakan sebuah platform komputasi paralel dan API yang

dikembangkan oleh Nvidia untuk pemrograman GPU. Dikeluarkan pada tahun

2007, API CUDA dapat menggunakan bahasa pemrograman C, dan C++. Dengan

memanfaatkan tingkat paralelisme dari sebuah GPU, CUDA mempermudah sebuah

komputer dalam memproses data dalam jumlah yang besar (Sanders , 2010).
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Gambar 2.13 Alur proses kerja pada CUDA (Ingargiola, 2009)

Gambar 2.13 merupakan sebuah alur proses kerja pada CUDA. Pertama, GPU

menerima data dari memori utama komputer. Kemudian, CPU memberikan

seperangkat instruksi yang akan dikerjakan pada GPU. GPU mengerjakan instruksi

tersebut secara paralel pada setiap core prosesornya. Setelah instruksi selesai

dijalankan, GPU mengirim balik hasil dari proses ke memori utama komputer.

Seperti yang dapat dilihat dari proses kerja di atas, maka terdapat dua buah

instruksi yang harus ditulis, instruksi pada CPU atau pemrograman pada host, serta

instruksi pada GPU atau pemrograman pada device. Pemrograman pada host dapat

dilakukan dengan bahasa pemrograman komputer. Pada pemrograman host,

insialisasi data dan alokasi memori dilakukan sebelum pengiriman instruksi kepada

GPU. Alokasi memori dilakukan untuk data CPU dan GPU pada pemrograman

host. Untuk melakukan alokasi memori pada GPU, CUDA menyiapkan suatu

perintah yang bernama ‘cudaMalloc’ (Sanders , 2010). Setelah proses inisialisasi

selesai, maka data awal siap dikirim ke GPU. Data pada CPU dapat dikirim ke GPU

dengan perintah ‘cudaMemcpy’ (Sanders , 2010). Proses pengiriman data dari CPU
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menuju GPU memiliki tingkat latency (keterlambatan) yang cukup tinggi hingga

sebagian besar waktu yang digunakan dalam pemrograman paralel meliputi

pengiriman data dari CPU menuju GPU dan GPU menuju CPU (Ghorpade dkk,

2012).

Setelah data selesai dikirim, maka proses utama atau instruksi dari CPU dapat

mulai dijalankan pada GPU. Pelaksanaan fungsi utama dari pemrograman GPU

dimulai oleh CPU dan dipanggil dengan fungsi kernel launch yang diwakili dengan

simbol ‘<<<’ (Sanders , 2010). Pada saat pemanggilan fungsi kernel launch, dapat

juga dispesifikasikan berapa thread dan block yang akan dijalankan pada GPU.

Setelah instruksi dikirim dan kernel dijalankan, maka proses eksekusi

instruksi akan dijalankan secara paralel pada thread dan block yang telah

ditentukan. Pada proses ini, instruksi dikerjakan pada setiap core prosesor GPU dan

menghasilkan data hasil dari eksekusi instruksi. Hasil dari eksekusi kemudian

dikirim dari memori GPU ke memori utama komputer menggunakan fungsi

‘cudaMemcpy’ (Sanders , 2010).
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Gambar 2.14 Arsitektur CUDA (Ghorpade dkk, 2012)

Arsitektur pada CUDA terbagi atas thread, block dan grid (Ghorpade dkk,

2012). Thread merupakan sebuah potongan instruksi kecil yang dijalankan pada

GPU. Pada pemrograman menggunakan CUDA, thread yang dijalankan secara

berkelompok dengan jumlah 32 thread atau lebih dapat memberikan performa yang

terbaik (Sanders , 2010). Thread dijalankan secara acak dan tidak tersinkron satu

dengan yang lain. Block merupakan gabungan dari thread. Setiap block memiliki

sebuah nomor identifikasi serta sebuah shared memory antar thread dalam block.

Thread dalam sebuah block terisolasi dengan thread pada block lain sehingga

komunikasi antar thread pada block lain tidak mungkin terjadi. Grid merupakan

gabungan dari block atau disebut juga sebagai kernel. Setiap instruksi yang dikirim

ke GPU akan dijalankan pada salah satu grid pada GPU.
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2.9 Arsitektur Memori GPU dan Sistem Memori CUDA

Arsitektur pada GPU memiliki dua komponen utama yaitu Global Memory

dan Streaming Multiprocessors. Global Memory merupakan memori utama atau

DRAM (Dynamic Random Access Memory) dari sebuah GPU yang sama fungsinya

dengan sebuah RAM (Random Access Memory) pada CPU (Woolley, 2011).

Seluruh data input maupun hasil perhitungan GPU akan disimpan pada Global

Memory GPU. Komputasi pada GPU terjadi pada Streaming Multiprocessors GPU

(Woolley, 2011). Setiap Streaming Multiprocessor memiliki registers, caches,

control units, dan execution pipelines tersendiri (Woolley, 2011). Komputasi pada

Streaming Multiprocessor terjadi dalam CUDA cores pada Streaming

Multiprocessor. Terdapat 32 CUDA cores dalam setiap Streaming Multiprocessor.

Pada alur proses program CUDA, data input akan dikirim dan ditampung

dalam Global Memory atau DRAM GPU. Setelah data input ditampung, GPU akan

melakukan eksekusi program, dan melakukan caching data pada Streaming

Multiprocessors. Setelah komputasi selesai, GPU akan menyimpan hasil komputasi

pada DRAM GPU yang dapat diterima oleh CPU.

Berdasarkan alur yang telah dijabarkan di atas dan disertai penjabaran

arsitektur CUDA pada subbab sebelumnya, dapat dijabarkan hierarki memori dari

sistem memori CUDA sebagai berikut.

Thread sebagai bagian dasar dari CUDA, menampung Local Memory

komputasi dan registers (Woolley, 2011). Kumpulan thread atau block memiliki

sebuah Shared Memory. Shared Memory merupakan sebuah user-managed cache

yang dapat membantu mengurangi akses pada Global Memory (Woolley, 2011).
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Shared Memory dapat digunakan dan diakses oleh seluruh thread dalam block yang

sama. Global Memory yang merupakan memori utama dari sebuah GPU dapat

diakses oleh seluruh blocks atau satu kernel (Woolley, 2011). Data pada Global

Memory dialokasi dan di-dealokasi oleh host.

Analisa perbandingan..., Joshua Alamsyah, FTI UMN, 2016




