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BAB I 

PENDAHULUAN 

1.1  Latar Belakang Masalah 

Kejahatan cyber dalam beberapa tahun terakhir ini kian meningkat baik 

kejahatan yang tercipta dari kesalahan pengguna internet seperti phising, 

scamming, dan fraud maupun kejahatan yang memanfaat celah di dalam sebuah 

sistem seperti web deface, cracking, dan serangan yang bersifat intrusion lainnya. 

Berdasarkan data statistik yang dimiliki oleh Zone-H mengenai perkembangan 

serangan selama beberapa tahun terakhir mengindikasikan peningkatan yang 

cukup tajam [29]. Pada 2003 serangan yang tercatat sebanyak 150.000 serangan 

dan terus berkembang hingga 2011 mencapai 1.250.000 serangan dengan puncak 

serangan pada 2010 sebanyak 1.500.000 dan terus meningkat pada 2011. 

Berangkat dari data statistik tersebut dan fakta ‘mencegah lebih baik daripada 

mengobati’ dapat disimpulkan bahwa diperlukan mekanisme pendeteksi serangan 

di saat serangan tersebut muncul. Mekanisme tersebut telah terangkum pada 

software Intrusion Detection System (IDS). 

 

Gambar 1.1 Statistik serangan dari tahun ke tahun [29]  
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Intrusion Detection System (IDS) adalah sebuah sistem yang berfungsi 

memantau jaringan atau sebuah sistem kemudian menganalisanya untuk 

menemukan tanda adanya kemungkinan insiden keamanan, malicious activities 

atau pelanggaran aturan dan menghasilkan output berupa laporan [18]. Salah 

satunya adalah Snort, aplikasi open source yang berfungsi sebagai pendeteksi dan 

pencegah serangan atau penyusupan pada sebuah sistem yang dibuat oleh Martin 

Roesch pada 1998. Sebanyak lebih dari empat ratus ribu pengguna terdaftar 

menggunakan Snort sehingga mendapat pengakuan de facto sebagai standar IDS 

[27]. Saat terjadinya serangan, Snort akan menghasilkan alerts yang memuat 

informasi mengenai serangan [18] dan dapat disimpan ke dalam database sesuai 

konfigurasi yang ditentukan. Dengan demikian alerts pada Snort dapat 

ditampilkan secara Graphical User Interface (GUI) dengan mengolah database 

alerts dalam berbagai konteks seperti web-based, SMS teks, dan mobile 

application.  

Basic Analysis and Security Engine (BASE) [5] merupakan sebuah 

aplikasi berbasis web yang mengolah database alerts milik Snort dengan konteks 

web-based. Untuk memperoleh informasi mengenai alerts, pengguna dapat 

mengakses BASE melalui web pada server. Untuk mendapatkan informasi alerts 

terkini dari Snort, pengguna harus mengakses web BASE secara manual dan 

menuntut Network Administrator untuk bersifat aktif mengetahui informasi terkini 

mengenai server nya. Hal ini mengakibatkan integritas sistem bergantung pada 

ketersediaan dan kecepatan administrator dalam merespon gangguan yang terjadi 

[1]. 
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Agus Priyo dan Isbat Uzzin [1] menggunakan media SMS satu arah 

sebagai jembatan penghubung untuk mengirimkan alerts dari server ke mobile 

phone milik Network Administrator sehingga informasi mengenai alerts dapat 

diterima secara pasif oleh Network Administrator. Informasi yang diterima berupa 

teks yang merupakan hasil dari pendeteksian serangan [1]. Namun, komunikasi 

yang berlangsung bersifat satu arah sehingga Network Administrator tidak dapat 

menggali informasi yang lebih detail mengenai serangan dari mobile phone. 

Penerimaan informasi secara pasif seperti yang disebutkan diatas 

merupakan implementasi dari push technology [4]. Push technology merupakan 

teknologi yang dapat mendukung aliran data berupa informasi dan dapat diterima 

langsung oleh penerima [18]. Saat ini push technology telah dapat 

diimplementasikan ke dalam mobile application [18].  

Implementasi push technology pada mobile application salah satunya 

dapat dilakukan dengan MQ Telemetry Transport (MQTT) [3]. MQTT merupakan 

protokol konektivitas machine-to-machine (M2M) yang didesain sebagai 

publisher/subscriber yang mengirim pesan dengan sangat ringan. MQTT dapat 

dimanfaatkan sebagai protokol penghubung antara server dan mobile application 

[23] termasuk diantaranya aplikasi Android. 

Android [10], sebuah Java-based operating system yang bersifat open 

source dengan Google sebagai pemiliknya. Android menyajikan tampilan 

antarmuka atau Graphical User Interface (GUI) dengan format XML [11]. 

Dengan adanya GUI penyajian informasi dapat lebih interaktif seperti dengan 

penggunaan tombol (button) untuk perpindahan halaman, mempresentasikan data 
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dengan grafik, dan desain UI dapat diatur agar terlihat menarik dan user-friendly 

[10]. Disisi pasar, Android memiliki dominasi besar pada pasar mobile phone. 

Terlihat dari 56 negara yang di-track oleh Canalys, Android memimpin 35 

diantaranya dan memegang kendali sebesar 48% untuk skala dunia [6]. 

Fengmin Gong [8] menyatakan bahwa kemampuan dalam melihat alerts 

dan pelaporan secara real-time adalah kunci keefektifan produk IPS/IDS. 

Berangkat dari pernyataan tersebut akan dilakukan penelitian untuk 

mengimplementasikan push notification pada aplikasi Android,yang memiliki 

pengguna terbesar skala dunia, untuk sistem pelaporan SNORT. Dengan harapan 

laporan dapat disampaikan secara real-time serta laporan yang disajikan tidak 

hanya berupa teks yang terbatas panjangnya seperti SMS [19]. Selain itu, laporan 

yang disajikan dilengkapi dengan informasi seperti packet signature, source 

address, destination address, dan jenis protokol serta detail dan impact dari 

serangan berdasarkan packet signature. 

1.2 Rumusan Masalah 

Masalah yang diatasi pada penelitian ini adalah 

1. Bagaimana membuat aplikasi real-time reporting IDS pada smartphone 

Android? 

2. Bagaimana membuat aplikasi Android yang dapat menjaga konsistensi 

data yang ditampilkan oleh aplikasi dengan data yang ada pada database 

Snort di server? 

3. Bagaimana membuat aplikasi real-time reporting dengan fitur reporting 

yang tidak terbatas pada jumlah teks? 
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1.3 Batasan Masalah 

Batasan masalah pada penelitian ini adalah 

1. Software IDS yang digunakan adalah Snort versi 2.9.1.2 yang berjalan 

pada operating system Linux (CentOS 6.2) dan kernel 2.6.32. 

2. Push technology dengan memanfaatkan MQ Telemetry Transport (MQTT) 

versi 3.1. 

3. Aplikasi smartphone yang berjalan pada Android 2.2.1 (FROYO). 

4. Fokus penelitian pada menyajikan laporan secara real-time menggunakan 

push technology. 

5. Laporan yang disajikan meliputi packet signature, source address, 

destination address, dan jenis protokol serta detail dan impact dari 

serangan berdasarkan packet signature. 

6. Fokus penelitian juga kepada konsistensi data antara yang dimiliki oleh 

database Snort dengan data yang ditampilkan pada aplikasi smartphone. 

1.4 Tujuan Penelitian 

Tujuan dilakukannya penelitian adalah 

1. Menghasilkan aplikasi real-time reporting dengan push-technology pada 

platform Android. 

2. Menghasilkan aplikasi Android yang dapat menerima dan mengakses data 

yang dimiliki oleh database Snort pada server tanpa mengubah isi data 

yang ditampilkan pada aplikasi. 

3. Menghasilkan aplikasi real-time reporting Android yang dapat menyajikan 

informasi mengenai serangan tanpa terbatas pada jumlah teks yang 
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meliputi packet signature, source address, destination address, dan jenis 

protokol serta detail dan impact dari serangan berdasarkan packet 

signature.  

1.5 Manfaat Penelitian  

Manfaat dari penelitian ini adalah membantu Network Administrator 

dalam memperoleh informasi mengenai insiden keamanan dari IDS secara real-

time. Informasi yang diterima meliputi packet signature, source address, 

destination address, dan jenis protokol serta detail dan impact dari serangan 

berdasarkan packet signature. Dengan demikian Network Administrator dapat 

mengambil tindakan yang cepat dan tepat untuk menanggapi insiden keamanan 

yang terjadi. 
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