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BAB III 

METODOLOGI & PERANCANGAN 

 

3.1 Analisa Kebutuhan 

Untuk melakukan penelitian dibutuhkan perangkat keras dan piranti lunak. 

Rincian mengenai perangkat keras dan piranti lunak yang dibutuhkan sebagai 

berikut. 

 

3.1.1 Kebutuhan perangkat keras 

Dibutuhkan perangkat keras sebagai berikut : 

1. Server dengan spesifikasi 

a. Sistem operasi CentOS 6.2 

b. Kernel 2.6.32  

c. RAM 1 GB 

d. Koneksi internet milik kampus Universitas Multimedia 

Nusantara menggunakan IP publik 203.7.171.8 

2. Komputer dengan spesifikasi 

a. Intel CORE i5-2450M 

b. RAM 4 GB 

c. Windows 7 64-bit 

d. Koneksi internet menggunakan ISP Smartfren Rev. B 

3. Smartphone Samsung Galaxy ACE dengan koneksi internet menggunakan 

ISP TelkomFlash. 
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3.1.2 Kebutuhan piranti lunak 

Dibutuhkan piranti lunak sebagai berikut : 

1. Webserver Apache 

2. MySQL 5.3.3 

3. PHP 

4. Snort versi 2.9.1.2 

5. BASE 1.4.5 

6. MQTT dan Really Small Message Broker (RSMB) 

7. SmartSniffer v.1.9.2 

8. Android SDK Emulator 

 

 

 

3.2 Metodologi Penelitian 

3.2.1 Studi Pustaka 

Penelitian dimulai dengan melakukan studi literatur – literatur terkait topik 

penelitian. Literatur berasal dari internet dan buku – buku. Literatur tersebut 

dijadikan pedoman dalam melakukan penelitian. 

 

3.2.2 Perancangan Sistem 

Sistem dirancang agar nantinya aplikasi dapat menerima notifikasi saat 

paket insiden ditangkap oleh server.  Notifikasi memuat data mengenai insiden 

yang ditangkap. Dengan demikian skema penangangan alerts oleh NIDS seperti 

pada Gambar 2.4 dimodifikasi menjadi seperti pada Gambar 3.1. 
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Gambar 3.1 Modifikasi skema penanganan alerts oleh NIDS 

 

Perancangan dimulai dari merancang diagram umum, merancang Data 

Flow Diagram (DFD), membuat flowchart untuk menggambarkan proses yang 

terjadi pada setiap fungsi, dan perancangan tampilan antarmuka aplikasi. Tiap - 

tiap rancangan menjelaskan cara kerja sistem secara umum, aliran data dan proses 

serta tampilan antarmuka aplikasi. 

3.2.2.1 Diagram Umum Sistem 

Diagram Umum Sistem menjelaskan bagaimana cara kerja sistem secara 

umum. Diagram Umum Sistem digambarkan oleh Gambar 3.2. 
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Gambar 3.2 Diagram Umum Sistem 

Komunikasi yang terjadi antar perangkat dilakukan melalui internet. 

Dalam hal ini, smartphone Android bertindak sebagai klien dan server yang 

didalamnya terdapat Snort bertindak sebagai server. 

Penjelasan mengenai Gambar 3.2 adalah sebagai berikut. 

1. Pada awalnya komunikasi dilakukan oleh klien seperti yang ditunjukkan 

oleh angka satu (1) pada Gambar 3.2. Komunikasi tersebut dilakukan 

ketika klien membuka aplikasi, mengatur pengaturan kemudian melakukan 

proses login kepada server. 

2. Proses login dilakukan dengan pengiriman request dari klien ke server 

melalui internet. 
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3. Server menerima request dari klien dan memanggil fungsi login yang 

terdapat pada server 

4. Keluaran dari fungsi login yaitu menampilkan pesan sukses atau gagal. 

Keluaran tersebut menjadi masukan bagi klien untuk menjalankan fungsi 

berikutnya. Setelah berhasil melakukan login, klien dapat menuju halaman 

berikutnya memiliki menu untuk mengaktifkan push service yang berguna 

untuk menangani notifikasi dari server.  

5. Ketika Snort pada server menangkap paket yang memuat insiden 

keamanan sesuai dengan rules yang diberlakukannya, server akan 

mengirimkan notifikasi mengenai insiden tersebut kepada klien seperti 

angka lima (5) pada Gambar 3.2. 

6. Hal tersebut memiliki arti bahwa komunikasi juga dapat diinisiasikan oleh 

server. Notifikasi yang diterima oleh klien akan mengantarkan klien 

kepada halaman yang terdapat di dalam aplikasi. 

7. Halaman tersebut mengandung daftar insiden yang dimuat oleh server 

yang mengakibatkan klien mengirimkan request kepada server mengenai 

daftar insiden. 

8. Server menerima request dan memproses request tersebut. 

9. Selanjutnya server mengirimkan daftar insiden kepada klien sebagai 

keluarannya. 

10. Hasil keluaran berupa daftar insiden dari server diterima oleh klien dan 

ditampilkan pada aplikasi. 
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11. Di dalam daftar insiden terdapat informasi mengenai tiap – tiap insiden 

yang terjadi. Setiap insiden dapat diakses oleh pengguna untuk mengetahui 

keterangan mengenai insiden tersebut. Aplikasi mengirimkan request 

pencarian kepada server resmi Snort mengenai insiden yang diakses. 

12. Situs resmi Snort akan menerima request tersebut sebagai masukan dan 

melakukan proses pencarian. 

13. Selanjutnya, situs resmi Snort akan mengirimkan data mengenai insiden 

sebagai keluarannya. 

14. Data tersebut diterima oleh klien sebagai keluaran dari request pencarian 

yang diinisiasikan sebelumnya. 

  

3.2.2.2 Data Flow Diagram (DFD) 

Data Flow Diagram dibuat dari Context Diagram hingga DFD level 1 

sehingga dapat dilihat fungsi – fungsi yang bekerja pada sistem. 

1. Context Diagram 

Context Diagram menggambarkan entitas – entitas yang terlibat di dalam 

sistem. Data yang masuk ke dalam sistem dari entitas serta data yang keluar dari 

sistem ke entitas. Context Diagram dari sistem yang dirancang dapat dilihat pada 

Gambar 3.3. 
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Gambar 3.3 Context Diagram 

Terdapat tiga entitas yang terlibat dalam sistem yaitu user yang bertindak 

sebagai pengguna sistem, Snort yang bertindak sebagai pihak yang berhubungan 

dengan insiden pada server, dan website resmi Snort yang bertindak sebagai 

penyedia informasi mengenai insiden. 

2. DFD Level 1 

Pada level ini DFD menjelaskan bagaimana sistem diturunkan menjadi 

lebih detail. Pada Gambar 3.4 dapat dilihat proses pada sistem dibagi menjadi dua 

proses besar yaitu proses aplikasi smartphone dan proses aplikasi server. Kedua 

proses tersebut memiliki interaksi antara satu dan lainnya. 
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Gambar 3.4 DFD Level 1 
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3. DFD Level 2 

Sesuai dengan DFD Level 1, proses dibagi atas dua proses besar sehingga 

DFD pada level ini dipisah menjadi dua bagian yaitu proses pertama dan proses 

kedua. 

a. Server 

Send 
Notification

1.1

SNORTServer 
Configuration

Get Alerts 
Request

1.3

Get Summary 
Request

1.4

Get Time 
Request

1.5

2.0

Notification

Get Device ID

Device ID

Notification
SNORT

Request Alert List

Alert List

Summary Data

Request Summary

Alert List

Summary Data

Request Alert List

Request Summary

Server Time

Login
1.2

Get Device ID

Device ID

Login Result
Device ID

Request Time

 

Gambar 3.5 DFD Level 2 – Proses (1) 

 

DFD pada Gambar 3.5 menggambarkan tentang proses aliran data yang 

terdapat pada aplikasi server. Proses yang terdapat pada aplikasi server 

melibatkan sebuah entitas yaitu Snort. Terdapat lima fungsi dan satu tempat 

penyimpanan data yang berinteraksi di dalam proses. Angka (2.0) pada Gambar 

3.5 merupakan proses aplikasi client. 
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Gambar 3.6 DFD Level 2 – Proses (2) 

 

DFD pada Gambar 3.6 menggambarkan tentang proses aliran data yang 

terdapat pada aplikasi client. Proses yang terdapat pada aplikasi client melibatkan 

dua entitas yaitu user dan situs resmi Snort. Terdapat tujuh fungsi dan tiga tempat 

penyimpanan data yang berinteraksi di dalam proses. Angka (1) pada Gambar 3.6 

merupakan proses aplikasi server. 
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3.2.2.3 Flowchart 

Sesuai dengan DFD pada Gambar 3.4 flowchart dibagi atas dua bagian 

besar yaitu flowchart pada aplikasi server dan flowchart pada aplikasi client. 

Setiap flowchart menggambarkan bagaimana proses di dalam fungsi tersebut 

berjalan. 

1. Flowchart aplikasi server 

Flowchart aplikasi server dirancang berdasarkan fungsi – fungsi yang 

terlibat di dalam proses aplikasi server. Sesuai dengan Gambar 3.5 terdapat lima 

fungsi yang berperan. Fungsi – fungsi tersebut adalah sebagai berikut.  

a. Login 

Fungsi “Login” bertugas menangani login request yang dikirim oleh client. 

Flowchart fungsi digambarkan pada Gambar 3.7. 

Server

Login

START

Receiving request 
from client

Checking Device 
ID

Valid ?

Login Success

Yes

No

END

Login Failed

 

Gambar 3.7 Flowchart fungsi login 
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 Fungsi “Login” dijalankan ketika mendapat request dari client. Kemudian 

proses tersebut akan membaca Device ID yang dikirimkan bersamaan dengan 

request. Device ID dibandingkan dengan Device ID yang terdapat pada file 

konfigurasi yang terdapat di server. Apabila nilai perbandingan sama, maka 

fungsi “Login” akan menampilkan pesan sukses. Sebaliknya jika tidak, maka 

fungsi akan menampilkan pesan gagal. Tampilan pesan sukses dan gagal 

merupakan keluaran dari fungsi “login”. 

b. Send Notification 

Fungsi “Send Notification” bertanggung jawab mengirimkan notifikasi 

saat Snort mendeteksi insiden. Aliran proses pada fungsi ini digambarkan oleh 

Gambar 3.8. 
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Gambar 3.8 Flowchart fungsi “Send Notification” 

Proses dimulai ketika fungsi menerima pesan notifikasi. Fungsi akan 

membuka koneksi ke MQTT. Apabila koneksi berhasil dibuka, maka fungsi akan 

melakukan publish pesan notifikasi ke dalam topic yang terdapat pada file 

konfigurasi. Kemudian fungsi akan menutup koneksi ke MQTT. Namun apabila 

koneksi gagal dibuka, maka fungsi tidak akan melakukan publish pesan. 

c. Get Alerts Request 

Fungsi “Get Alerts Request” merupakan fungsi yang bertugas 

menampilkan daftar insiden yang terdapat pada server. Aliran proses pada fungsi 

ini digambarkan oleh Gambar 3.9. 
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Gambar 3.9 Flowchart fungsi “Get Alerts Request” 

 

 Fungsi dijalankan ketika menerima request dari client. Selanjutnya fungsi 

akan menjalankan perintah SQL untuk mendapatkan daftar insiden pada database 

server. Kemudian daftar insiden tersebut diolah menjadi bentuk tag XML agar 

dapat dipisahkan data antar insiden sebelum ditampilkan. Setelah pengolahan 

selesai, fungsi menampilkannya dalam format XML. 

d. Get Summary Request 

Fungsi “Get Summary Request” merupakan fungsi yang bertugas 

menampilkan informasi summary dari insiden – insiden yang telah ditangkap oleh 

Snort. Aliran proses pada fungsi ini digambarkan oleh Gambar 3.10. 
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Gambar 3.10 Flowchart fungsi “Get Summary Request” 

 

Fungsi dijalankan ketika menerima request dari client. Selanjutnya fungsi 

akan menjalankan perintah SQL kepada beberapa table terkait untuk mendapatkan 

data summary mengenai insiden yang terpada pada database server. Kemudian 

data tersebut diolah menjadi bentuk tag XML agar dapat dipisahkan data sesuai 

tag sebelum ditampilkan. Setelah pengolahan selesai, fungsi menampilkannya 

dalam format XML. 

e. Get Time Request 

Fungsi “Get Time Request” bertugas memberikan waktu yang terdapat 

pada server. Aliran proses fungsi digambarkan pada Gambar 3.11. 
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Gambar 3.11 Flowchart fungsi “Get Time Request” 

 

 Fungsi dijalankan ketika client melakukan request kepada server 

mengenai waktu yang terdapat pada server. Tujuan fungsi ini untuk mengirimkan 

waktu yang terdapat pada server saat ini kepada client. Setelah server menerima 

request, server akan mengambil data waktu yang terdapat pada server dan 

menampilkannya. 

 

2. Flowchart aplikasi client 

Flowchart aplikasi client dirancang berdasarkan fungsi – fungsi yang 

terlibat di dalam proses aplikasi client. Sesuai dengan Gambar 3.6 terdapat tujuh 

fungsi yang berperan. Fungsi – fungsi tersebut adalah sebagai berikut.   
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a. Push Service 

Fungsi “Push Service” merupakan fungsi yang bertugas menangani 

notifikasi yang masuk dari server ke client. Aliran proses fungsi digambarkan 

oleh Gambar 3.12. 

Client

Push Service

START

Checking Service 
state

Start ?

No

Yes

No

Yes

Check application 
state

Checking 
message at MQTT 

topic

Display 
Counter

Active ?

New Message ?

END

Show 
notification 

window

Yes

No
Alert Data

 

Gambar 3.12 Flowchart fungsi “Push Service” 
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Pertama–tama fungsi akan melakukan pengecekan terhadap service status. 

Apabila service status dalam keadaan start maka fungsi akan melakukan 

pengecekan terhadap pesan yang terdapat pada topic MQTT. Jika terdapat pesan 

baru, maka fungsi akan melakukan pengecekan status aplikasi dan memasukkan 

waktu terima pesan ke dalam tempat penyimpanan data.  

Status aplikasi memiliki nilai aktif dan tidak aktif. Status aktif memiliki 

arti aplikasi sedang dijalankan dan mengakses halaman yang memuat daftar 

insiden. Sebaliknya status tidak aktif memiliki arti aplikasi sedang tidak 

dijalankan atau aplikasi sedang dijalankan tetapi tidak mengakses halaman yang 

memuat daftar insiden.  

Apabila status saat fungsi menerima pesan baru bernilai aktif, maka fungsi 

akan menampilkan jumlah pesan baru yang didapatkannya. Sedangkan apabila 

status bernilai tidak aktif, fungsi akan menampilkan pesan baru tersebut melalui 

Notification Window. 

b. Login 

Fungsi “Login” bertugas untuk melakukan login request dari client ke 

server. Aliran proses fungsi digambarkan oleh Gambar 3.13.  
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Gambar 3.13 Flowchart fungsi “Login” 

 

Fungsi “Login” akan mengambil nilai Device ID pada aplikasi. Kemudian 

fungsi mengirim login request ke server. Selain login request, fungsi juga 

mengirim nilai dari Device ID. Selanjutnya server akan memberikan response 

atau keluaran dari proses login request.  

Apabila response yang diterima merupakan pesan sukses, maka fungsi 

akan menampilkan pesan login berhasil pada aplikasi. Sebaliknya jika response 

yang diterima merupakan pesan gagal maka fungsi akan menampilkan pesan login 

gagal pada aplikasi.  
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c. Main Configuration 

Fungsi ini bertugas untuk mengatur alamat server, port yang digunakan 

serta direktori yang digunakan oleh aplikasi server. Aliran proses fungsi 

digambarkan pada Gambar 3.14. 

Client

Main Configuration

START

Displaying current 
config

Configuration

Save configuration

END

New Config

 

Gambar 3.14 Flowchart fungsi “Main Configuration” 

 

 Fungsi menampilkan konfigurasi saat ini yang terdapat di dalam aplikasi. 

Data mengenai konfigurasi diperoleh dengan mengambilnya pada tempat 

penyimpanan data milik aplikasi. Selanjutnya pengguna dapat memasukkan 

konfigurasi baru sesuai yang diinginkannya. Setelah menerima input konfigurasi 

baru dari pengguna, maka fungsi akan melakukan penyimpanan konfigurasi 

tersebut ke dalam penyimpanan data. 
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d. Get Alerts & Get Time 

Fungsi ini bertugas mengambil daftar insiden yang terdapat pada server 

dan menampilkannya pada aplikasi client. Aliran proses fungsi ini digambarkan 

oleh Gambar 3.15. 

Client

Get Time 
Difference Get Alerts

START

Sending request to 
server

Processing alert 
list

Alert Data

END

Generate 
application time

Sending get time 
request to server

Compare server 
and application 

time

Display alert 
list

Display time 
difference

 

Gambar 3.15 Flowchart fungsi “Get Alerts” 

 

Fungsi “Get Alerts” mengirim request ke server untuk mendapatkan daftar 

insiden. Fungsi menerima keluaran dari request tersebut dalam format XML. 

Keluaran tersebut diolah menjadi kumpulan data insiden. Fungsi mengambil 

waktu terima pada tempat penyimpanan data untuk ditampilkan pada aplikasi 

bersamaan dengan data insiden. 
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Fungsi juga mengirim “Get Time” ke server untuk mendapatkan waktu 

server. Setelah fungsi mendapat keluaran dari hasil request, fungsi akan 

mengambil waktu pada client. Selanjutnya kedua waktu dibandingkan untuk 

menemukan selisih antara keduanya. Kemudian selisih tersebut ditampilkan pada 

aplikasi. 

e. Get Summary 

Fungsi “Get Summary” merupakan fungsi yang bertugas mengambil data 

summary yang ada pada server. Aliran proses fungsi digambarkan oleh Gambar 

3.16. 

Client

Get Summary

START

Sending summary 
request to server

Processing 
summary 

information

END

Display 
summary

 

Gambar 3.16 Flowchart fungsi “Get Summary” 

 

Fungsi melakukan pengiriman summary request kepada server. Hasil 

keluaran dari proses tersebut diolah oleh fungsi. Kemudian hasil olahan tersebut 

ditampilkan pada aplikasi. 
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f. Get Detail Information 

Fungsi “Get Detail Information” merupakan fungsi yang bertugas 

mengambil informasi mengenai insiden yang terdapat pada situs resmi Snort. 

Aliran proses fungsi digambarkan oleh Gambar 3.17. 

Client

Get Detail Information

START

Get Signature ID

Search Signature 
ID on SNORT 
Official Server

Found ?

Yes

No

END

Display detail 
information

Display 
“NO DATA”

 

Gambar 3.17 Flowchart fungsi “Get Detail Information” 

 

 Fungsi mengambil Signature ID yang dimiliki oleh data insiden. Fungsi 

mengirim request pencarian informasi berdasarkan Signature ID pada situs resmi 

Snort. Kemudian apabila hasil pencarian ditemukan, maka fungsi menampilkan 

informasi hasil pencarian tersebut. Sebaliknya jika hasil pencarian tidak 

ditemukan, maka fungsi menampilkan “NO DATA” pada aplikasi.  
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3.2.2.4 Perancangan Antarmuka 

Rancangan tampilan antarmuka aplikasi dibuat untuk aplikasi client karena 

aplikasi server tidak membutuhkan tampilan antarmuka. Pengaturan terkait 

aplikasi server dilakukan secara manual. 

Tampilan antarmuka pada aplikasi smartphone (client) dibagi atas 

halaman-halaman yang memuat masing-masing fungsi. Dengan demikian 

tampilan antarmuka dirinci sebagai berikut. 

1. Halaman Login 

Halaman “Login” menjadi halaman yang pertama kali tampil saat aplikasi 

dijalankan. Rancangan tampilan halaman “Login” dapat dilihat pada Gambar 

3.18. 

Login

Login

Your Device ID

Main Configuration

 

Gambar 3.18 Rancangan tampilan halaman “Login” 
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Teks “Your Device ID” merupakan teks yang memuat nilai unique 

perangkat Android. Teks tersebut merupakan hasil generate dari aplikasi yang 

menunjukkan identitias perangkat smartphone. Selain teks Device ID, terdapat 

tombol Login dan menu Main Configuration. 

Tombol “Login” akan membawa pengguna ke halaman “Get Alert” dan 

menampilkan pesan “Authentication Success” apabila proses login sukses 

dilakukan. Jika proses login gagal, maka akan ditampilkan pesan “Authentication 

Failed”. 

Selain tombol “Login”, terdapat menu “Main Configuration” yang 

bertugas mengantarkan pengguna ke halaman pengaturan konfigurasi jika diklik.  

2. Halaman Main Configuration 

Halaman “Main Configuration” merupakan halaman tempat melakukan 

pengaturan konfigurasi server. Rancangan tampilan halaman ini seperti pada 

Gambar 3.19. 

Main Configuration

Enter Text

Enter Text

Enter Text

Server IP

Server Port

Server Directory

Save

 

Gambar 3.19 Rancangan tampilan halaman “Main Configuration” 
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Terdapat tiga textbox pada halaman ini dan ketiganya akan diisi sesuai 

konfigurasi yang terdapat pada aplikasi. Textbox dapat menerima input berupa 

teks dan masing – masing textbox memiliki arti tersendiri. 

Textbox yang pertama merupakan textbox yang memuat alamat IP Server 

yang digunakan aplikasi untuk melakukan koneksi ke aplikasi server. Textbox 

yang  kedua adalah textbox yang memuat port yang digunakan server untuk 

melakukan komunikasi melalui MQTT. Selanjutnya textbox ketiga merupakan 

textbox yang memuat direktori aplikasi server. 

Tombol “Save” digunakan untuk menyimpan konfigurasi yang baru ke 

dalam tempat penyimpanan data pada aplikasi. 

 

3. Halaman Alerts List 

Halaman “Alerts List” merupakan halaman yang bertugas menampilkan 

daftar insiden yang diterima dari server. Rancangan tampilan halaman ini seperti 

pada Gambar 3.20. 
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Alerts List

Alerts List
You have x new alert(s).

Service Status : ON | OFF

Time difference about y second(s). 

Item 1

Item 2
Item 3

Item 4
Item 5

Item 6

Services

Show Summary

Refresh

Exit

 

Gambar 3.20 Rancangan tampilan halaman “Alerts List” 

 

Teks “You have x new alert(s).” merupakan teks yang digunakan untuk 

menampilkan berapa banyak notifikasi yang diterima ketika aplikasi dalam status 

aktif. “X” pada teks akan berubah sesuai dengan jumlah notifikasi yang masuk.  

Teks “Service Status : ON | OFF” digunakan untuk menampilkan keadaan 

service saat ini. Apabila service sedang dalam keadaan “start” maka teks akan 

berubah menjadi “Service Status : ON”. Sebaliknya apabila service sedang tidak 

berada dalam keadaan “start” maka teks akan berubah menjadi “Service Status : 

OFF”. 

Teks “Difference Time about y second(s)” merupakan teks yang 

digunakan untuk menampilkan perbedaan waktu antara server dan client. “y” pada 

teks akan berubah sesuai hasil perhitungan selisih yang dijalankan oleh fungsi 
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“Get Time”. Apabila terjadi masalah pada fungsi, maka teks yang ditampilkan 

adalah “Cannot get the time difference”. 

Teks “Item 1” s.d. “Item 6” merupakan teks yang memuat daftar insiden. 

Setiap “Item” memuat data satu insiden. Apabila tidak terdapat daftar insiden 

maka teks tersebut akan kosong. 

Menu yang terdapat pada halaman “Alerts List” seperti “Service”, 

“Refresh”, “Show Summary”, “Exit”. Menu “Service” digunakan untuk 

mengaktifkan atau mematikan service. Menu “Refresh” digunakan untuk memuat 

ulang halaman “Alert List”. Menu “Show Summary” digunakan untuk mengakses 

halaman summary pada aplikasi. Menu “Exit” digunakan untuk keluar aplikasi 

menuju halaman “Login”. 

 

4. Halaman Alerts Detail 

Halaman “Alerts Detail” merupakan halaman yang bertugas menampilkan 

informasi rinci dari insiden yang diterima dari halaman “Alert List”. Rancangan 

tampilan halaman ini seperti pada Gambar 3.21. 
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Show Item Information

Alert Detail

Details Details

LOAD INFORMATION

Summary
Text 1

Impact
Text 2

Detail Information
Text 3

 

Gambar 3.21 Rancangan tampilan halaman “Alert Detail” 

 

Teks “Details” memuat keterangan rinci mengenai insiden sesuai dengan 

yang terdapat pada halaman “Alerts List”.  

Tombol “Load Information” merupakan tombol untuk mengambil 

informasi rinci terkait insiden dari situs resmi Snort. Apabila tombol tersebut 

ditekan, maka nilai “Teks 1” s.d. “Teks 3” akan berubah sesuai dengan informasi 

hasil pencarian dari situs resmi Snort.  

5. Halaman Summary 

Halaman “Summary” merupakan halaman yang bertugas menampilkan 

rangkuman informasi mengenai insiden yang terdapat di database server. 

Rancangan tampilan halaman ini seperti pada Gambar 3.22. 
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Show Summary

SUMMARY

Details Details

Details Details

DetailsDetails

 

Gambar 3.22 Rancangan tampilan halaman “Summary” 

 

Halaman Summary memuat rangkuman informasi. Teks “Details” akan 

memuat informasi – informasi yang diterima setelah menjalankan fngsi “Get 

Summary”. Informasi – informasi yang diterima dari summary request adalah 

banyaknya sensor yang digunakan oleh Snort, jumlah insiden yang terjadi,jenis – 

jenis insiden seperti insiden yang unique, dan insiden dengan kategori yang 

unique. Selain itu Summary juga memuat keterangan mengenai IP dan port 

seperti, berapa banyak IP yang tercatat sebagai pengirim paket dan port yang 

digunakan untuk mengirim paket tersebut dan IP yang menjadi tujuan paket 

tersebut dan port yang digunakan sebagai tujuan paket tersebut. Summary juga 

memuat persentase dari traffic yang masuk dan tercatat oleh Snort yang dibagi 

berdasarkan protokolnya seperti TCP, UDP dan ICMP. 
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3.2.3 Metode Pengujian 

Untuk mencapai tujuan penelitian, dilakukan tiga jenis pengujian. Setiap 

pengujian dilakukan sebanyak 10 kali.  

3.2.3.1 Pengujian Fungsionalitas Umum 

Tujuan pengujian adalah untuk mengetahui apakah fitur – fitur aplikasi 

telah berjalan sesuai dengan harapan. Pengujian dilakukan dengan menjalankan 

tiap – tiap fitur yang ada pada aplikasi dan mencatat hasil yang dikeluarkan oleh 

fitur tersebut. 

 

3.2.3.2 Pengujian Konsistensi Data 

Tujuan pengujian adalah untuk mengukur tingkat konsistensi data. 

Terdapat dua jenis data yang diuji yaitu data yang dikirim oleh server push dan 

data yang di-request oleh client. Pengujian dilakukan dengan membandingkan 

data yang terdapat pada server dan data yang ditampilkan oleh client.  

 

3.2.3.3 Pengujian real-time reporting 

Tujuan pengujian dibagi atas dua macam yaitu mengukur banyaknya 

laporan insiden yang diterima oleh aplikasi dari yang ditangkap oleh server dan 

mengukur jeda waktu antara waktu terjadinya insiden dengan waktu terima 

laporan insiden pada aplikasi client. Pengujian pertama dilakukan dengan 

mengirim dua jenis paket, yaitu paket sejenis sebanyak 50 paket dan paket yang 

tidak sejenis sebanyak 10 paket untuk satu kali pengujian. Pengujian kedua 

dilakukan dengan mengirim paket sejenis sebanyak 50 paket dalam satu kali 

Real-Time Reporting Application..., Dian Sandythia, FTI UMN, 2012



56 
 

 

pengujian. Sebelum melakukan pengujian perlu diketahui besar perbedaan waktu 

antara client dan server.   
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