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BAB I 

PENDAHULUAN  

 

1.1 Latar Belakang  

Perkembangan teknologi kian pesat dalam setiap lini kehidupan yang secara 

disadari atau tidak telah mengubah gaya hidup masyarakat. Sejalan dengan 

meningkatnya peranan informasi dalam bisnis dan teknologi, akses terhadap 

sumber dan jaringan informasi menjadi bertambah tinggi. Pengaruh arus 

globalisasi dan semakin majunya dunia teknologi informasi telah 

menciptakan kebutuhan baru bagi masyarakat terhadap komunikasi tanpa 

batas. Oleh karena itu, saat ini banyak perangkat keras yang dapat 

digunakan untuk mengirim dan menerima informasi.  

 Masalah keamanan dan kerahasiaan data merupakan hal yang sangat 

penting dalam suatu organisasi maupun pribadi. Hal ini terkait dengan 

betapa pentingnya data tersebut dikirim dan diterima oleh orang yang 

berkepentingan. Dimana informasi akan tidak berguna lagi apabila di tengah 

pengiriman,  informasi itu disadap oleh orang yang tidak bertanggungjawab 

atau tidak berhak (Suhadi, 2003). Apalagi bila data berada dalam suatu 

jaringan komputer yang terhubung/terkoneksi dengan jaringan publik 

misalnya Internet. 

Dengan adanya Internet, pihak ketiga dapat memodifikasi, 

menggandakan, dan menyebarkan data multimedia digital melalui Internet. 
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Pertukaran informasi antara seseorang dengan orang lain juga dapat 

dilakukan dengan mudah dan cepat dalam berbagai bentuk tanpa batas 

ruang dan waktu.  

Untuk mengurangi atau mencegah terjadinya hal di atas perlu  

dikembangkan suatu aplikasi yang mampu menyembunyikan pesan pada 

suatu media yang dapat diakses oleh setiap orang. Teknik ini disebut 

steganografi. Steganografi adalah seni dan ilmu menulis dan 

menyembunyikan pesan dengan suatu cara sehingga selain si pengirim dan 

si penerima, tidak ada seorang pun yang mengetahui atau menyadari bahwa 

ada suatu pesan rahasia(Gultom, 2011).  

Steganografi memiliki banyak metode untuk menyembunyikan pesan 

rahasia. Metode ini termasuk tinta yang tidak tampak, microdots, 

pengaturan kata, tanda tangan digital, jalur tersembunyi dan komunikasi 

spektrum lebar(Sukmawan, 2002). Steganografi memungkinkan 

penyembunyian data pada berbagai jenis media digital seperti berkas citra, 

suara, video dan teks.  

Penelitian yang berkaitan dengan steganografi dilakukan untuk 

menambah kemampuan pengamanan informasi sehingga tidak sembarang 

orang dapat mengakses informasi yang bersifat pribadi atau rahasia. Media 

yang digunakan adalah audio sebagai media data penampung pesan yang 

dapat disembunyikan. Informasi rahasia dapat dienkripsi terlebih dahulu 

sebelum disisipkan ke dalam media penampung.   
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Salah satu metode steganografi adalah least significant bit. Metode ini  

merupakan metode yang sederhana dan menggunakan algoritma yang tidak 

terlalu rumit sehingga tidak memerlukan resource yang besar untuk 

menggunakannya. Dengan demikian, metode ini cocok digunakan pada 

berbagai macam perangkat seperti komputer atau telepon genggam yang 

memiliki memori yang relatif kecil dan tidak dapat melakukan proses yang 

terlalu rumit dalam waktu cepat. Prinsip kerja dari metode least significant 

bit adalah mengubah nilai bit paling rendah dari suatu sampel audio dengan 

bit pesan yang akan disisipkan. 

Pertukaran informasi yang pesat didukung juga oleh perkembangan 

telepon genggam, khususnya smartphone. Smartphone adalah telepon 

genggam yang memiliki kemampuan dasar seperti komputer, misalnya 

akses Internet, mengedit berkas dan lain-lain. Sistem Operasi smartphone 

yang populer tercatat ada 7, antara lain: Android, Apple Iphone, Palm 

WebOS, Microsoft Window Mobile, Palm, RIM BlackBerry, dan Symbian 

(O'Dell, 2010). Sistem Operasi yang banyak digunakan adalah Android. 

Seperti yang telihat pada gambar 1.1, gambar tersebut menunjukkan 

bahwa sebagian pengguna smartphone berusia muda. 42% pengguna 

smartphone berumur 18-34 tahun dan hanya 6% penggunanya manula. 

Mayoritas pengguna Android pun merupakan generasi muda yang berusia 

antara 18 sampai 34 tahun (O'Dell, 2010). Di Indonesia sendiri sudah ada 

900 ribu pengguna Android(Noor, 2011). 
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Gambar 1.1 Presentase Usia Pengguna Android (O'Dell.,2010) 

Sistem operasi Android dikembangkan oleh Android Inc. Android Inc 

adalah sebuah perusahaan software kecil yang didirikan pada Oktober 2003. 

Agustus 2005, Google mengakuisisi Android karena tertarik dengan konsep 

yang dimiliki oleh Android. Setelah diakuisisi oleh Google, dimulailah 

proses pembuatan sistem operasi bagi mobile phone menggunakan platform 

linux. Penjualan Android yang telah mencapai 33,3 juta perangkat pada 

kuartal 4 tahun 2010 keberhasilannya menjadi platform smartphone terbesar 

di dunia (Wahono, 2011) menyebabkan android dipilih sebagai sistem 

operasi yang digunakan pada penelitian ini.  

Berkas audio dipilih sebagai media penampung data karena memiliki 

kapasitas yang lebih besar dibandingkan dengan berkas teks maupun 

gambar. Selain itu berkas audio memiliki ukuran yang lebih kecil 

dibandingkan dengan berkas video. Audio digital memiliki ukuran yang 
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proporsional sehingga memungkinkan untuk menyisipkan lebih banyak 

pesan rahasia. 

Dari penelitian yang dilakukan oleh Agus Susanto (2004:16) didapat 

kesimpulan bahwa kualitas berkas audio berformat Musical Instrument 

Digital Interface (MIDI) yang dihasilkan dari proses steganografi 

tergantung dari besarnya ukuran pesan yang disisipkan. Semakin besar 

pesan yang disisipkan maka semakin banyak noise yang terbentuk. Noise 

tersebut bisa dikurangi dengan cara membagi region secara merata ke 

seluruh data audio sehingga kualitas bisa tetap terjaga. 

Menurut Andy Gunawan (2007:18) penyimpanan text yang terjadi pada 

format audio waveform tidak menyebabkan perubahan yang berarti pada 

kualitas suara sehingga suara yang terdengar tidak dapat dibedakan dengan 

file audio berformat waveform (wav) asli, hal ini disebabkan karena tiap 

byte data audio hanya diubah 1 bit terakhirnya saja (least significant bit). 

Berdasarkan latar belakang ini penulis melakukan penelitian yang 

berfokus pada pembangunan aplikasi tentang steganografi pada audio untuk 

pengamanan data pada ponsel bersistem operasi Android. 

 

1.2 Rumusan Masalah 

1. Bagaimana mengimplementasikan algoritma least significant bit untuk 

steganografi pada audio? 

2. Bagaimana membangun aplikasi steganografi pada Android? 
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3. Bagaimana kinerja dari file audio yang telah disisipkan informasi dari sisi 

kualitas suara? 

 

1.3 Batasan Masalah 

1. Menggunakan metode LSB (least significant bit) pada file audio untuk 

menyembunyikan informasi. 

2. Informasi yang disisipkan pada audio dengan steganografi berupa pesan 

(string) yang dituliskan secara langsung ke dalam aplikasi. 

3. File audio yang digunakan format waveform. 

 

1.4 Tujuan Penelitian 

1. Mengimplementasikan teknologi steganografi dengan menggunakan 

teknik least significant bit  untuk menyembunyikan informasi terenkripsi 

pada perangkat berbasis sistem operasi Android.  

2. Menganalisa pengaruh jumlah data yang disembunyikan terhadap 

kualitas suara yang dihasilkan oleh file audio. 

 

1.5 Manfaat Penelitian 

Penelitian ini diharapkan dapat membantu user dalam proses pengamanan 

informasi untuk menjaga kerahasiaan, keutuhan dan keaslian dari suatu 

informasi sehingga informasi tidak mengalami perubahan oleh pihak-pihak 

lain yang tidak berkepentingan. Penelitian ini juga bermanfaat sebagai 
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referensi bagi pihak lain yang akan melakukan penelitian dengan topik yang 

serupa. 

 

1.6 Metode Penelitian 

Metode yang dipakai dalam penelitian ini terdiri dari langkah – langkah 

berikut. 

1. Studi Literatur 

Melakukan studi melalui hasil penelitian lain atau paper-paper lain,  

maupun artikel yang ada di media elektronik maupun cetak. Studi 

dilakukan tidak hanya mencakup algoritma yang akan diimplementasikan 

dalam penelitian. 

2. Analisis dan Perancangan Sistem 

Melakukan analisis terhadap masalah yang dihadapi dalam perancangan 

aplikasi dan mengimplementasikan algoritma least significant bit. 

3. Implementasi  

Mengimplementasikan algoritma least significant bit  pada aplikasi yang 

ada. 

4. Testing 

Melakukan pengujian terhadap aplikasi yang telah dibuat. Pengujian 

dilakukan terhadap modul-modul yang telah dibuat.  
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1.7 Sistematika Penulisan Laporan Penelitian 

Dalam penulisan skripsi ini terdapat lima bab dalam sistematika penulisan 

yaitu. 

1. BAB I PENDAHULUAN 

Berisi tentang latar belakang, rumusan masalah, batasan masalah, 

tujuan penelitian, manfaat penelitian, metode penelitian dan sistematika 

penulisan laporan penelitian yang merupakan gambaran umum dari 

penelitian ini.  

2. BAB II TELAAH LITERATUR 

Berisi tentang teori yang berkaitan dengan steganografi, penjelasan 

tentang audio, algoritma least significant bit, metode enkripsi dan smart 

phone.  

3. BAB III ANALISIS DAN PERANCANGAN SISTEM 

Bab ini membahas mengenai analisis dan perancangan sistem perangkat 

lunak yang akan dibangun, yang meliputi spesifikasi sistem dan 

fungsional sistem. Memberikan penjelasan tentang desain sistem yang 

akan dibuat dalam aplikasi dengan mengimplementasikan algoritma 

least significant bit. Menjelaskan tentang aliran data, batasan masalah, 

tujuan, masukan dan keluaran data. Berisikan juga tentang design 

interface serta hierarki menu pada aplikasi. 

4. BAB IV IMPLEMENTASI DAN EVALUASI 

Bab ini berisi tentang hasil dari penelitian. Penjelasan tentang 

penelitian, dimulai dari proses implementasi dari aplikasi yang dibuat. 
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Memberikan penjelasan tentang proses pembangunan aplikasi yang 

telah dibuat oleh penulis, hasil pengujian dari aplikasi yang dibuat, dan 

penjelasan bagaimana cara menggunakan aplikasi. Dalam bab ini juga 

berisi tentang evaluasi akhir dari aplikasi yang telah dibuat 

5. BAB V SIMPULAN DAN SARAN 

Bab ini berisi tentang simpulan dan saran dari aplikasi yang telah 

selesai dibuat. Pada simpulan menjelaskan jawaban dari tujuan yang 

telah dijelaskan pada BAB I, dan juga berisi tentang informasi yang 

didapatkan ketika penelitian dilakukan. Sedangkan pada saran, 

dijelaskan tentang hal-hal yang belum bisa dicapai pada penelitian ini 

dan diharapkan dapat dilaksanakan pada penelitian selanjutnya. 
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