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TELAAH LITERATUR

2.1. Steganografi
2.1.1. Pengertian Steganografi

Teknik steganografi ini sudah ada sejak 4000 tahun yang lalu di kota
Menet Khufu, Mesir. Awalnya adalah penggunaan hieroglyphic yakni
menulis menggunakan karakter-karakter dalam bentuk gambar. Ahli
tulis menggunakan tulisan Mesir kuno ini untuk menceritakan
kehidupan majikannya. Tulisan Mesir kuno tersebut menjadi ide untuk
membuat pesan rahasia saat ini. Oleh karena itulah, tulisan Mesir kuno
yang menggunakan gambar dianggap sebagai steganografi pertama di
dunia (Ariyus, 2009).

Steganografi adalah seni dan ilmu menulis atau menyembunyikan
pesan tersembunyi dengan suatu cara sehingga selain si pengirim dan si
penerima, tidak ada seorang pun yang mengetahui atau menyadari
bahwa ada suatu pesan rahasia. Keberadaan pesan steganografi adalah
rahasia. Istilah Yunani ini berasal dari kata Steganos, yang berarti
tertutup dan Graphia, yang berarti menulis (Cox et al, 2008).

Teknik ini meliputi banyak sekali metode komunikasi untuk
menyembunyikan pesan rahasia. Metode ini termasuk tinta yang tidak
tampak, microdots, pengaturan kata, tanda tangan digital, jalur

tersembunyi dan komunikasi spektrum lebar (Sukmawan, 2002).

10
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Steganografi adalah jenis komunikasi yang tersembunyi, yang
secara harfiah berarti "tulisan tertutup.” Pesannya terbuka, selalu
terlihat, tetapi tidak terdeteksi adanya pesan rahasia. Deskripsi lain
yang populer untuk steganografi adalah Hidden in Plain Sight yang
artinya tersembunyi dari pandangan mata. Sebaliknya, kriptografi
adalah tempat pesan acak, tak dapat dibaca dan keberadaan pesan sering
dikenal (Kipper, 2004).

Berpasangan dengan metode komunikasi yang ada, steganografi
dapat digunakan untuk melakukan pertukaran tersembunyi
(Artz,2001:75). Tujuan dari steganografi adalah merahasiakan atau
menyembunyikan keberadaan dari sebuah pesan tersembunyi atau
sebuah informasi. Dalam prakteknya kebanyakan diselesaikan dengan
membuat perubahan tipis terhadap data digital lain yang isinya tidak
akan menarik perhatian dari penyerang potensial.

Pada metode steganografi cara ini sangat berguna jika digunakan
pada cara steganografi komputer karena banyak format file digital yang
dapat dijadikan media untuk menyembunyikan pesan. Format yang
biasa digunakan diantaranya (Johnson, 1995) :

1. Format image : bitmap (bmp), gif, pcx, jpeg, dil.

2. Format audio : wav, voc, mp3, dll.

3. Format lain : teks file, html, pdf, dll.

Kelebihan steganografi dari pada kriptografi adalah pesan-

pesannya . tidak menarik perhatian orang lain. Pesan-pesan berkode

Rancang Bangun Aplikasi..., Lovebbi, FTI UMN, 2012
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dalam kriptografi yang tidak disembunyikan, walaupun tidak dapat

dipecahkan, akan menimbulkan kecurigaan. Seringkali, steganografi

dan kriptografi digunakan secara bersamaan untuk menjamin keamanan

pesan rahasianya(Nasution, 2010).

Kriteria Steganografi yang Baik

Menurut Munir, ada beberapa kriteria yang harus diperhatikan dalam

steganografi (Munir, 2006), yaitu :

1.

Imperceptibility. Keberadaan pesan rahasia tidak dapat
dipersepsi oleh inderawi. Misalnya, jika cover text berupa citra,
maka penyisipan pesan membuat citra stegotext sulit dibedakan
oleh mata dengan citra cover text-nya. Jika cover text berupa
audio, maka indera telinga tidak dapat mendeteksi perubahan
pada audio stegotext-nya.

Fidelity. Mutu stegomedium tidak berubah banyak akibat
penyisipan. Perubahan tersebut tidak dapat dipersepsi oleh
inderawi. Misalnya, jika cover text berupa citra, maka
penyisipan pesan membuat citra stegotext sulit dibedakan oleh
mata dengan citra cover text-nya. Jika cover text berupa audio,
maka audio stegotext tidak rusak dan indera telinga tidak dapat
mendeteksi perubahan tersebut.

Recovery. Pesan yang disembunyikan harus dapat diungkapkan

kembali. Karena tujuan steganografi adalah data hiding, maka
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sewaktu- waktu pesan rahasia di dalam stegotext harus dapat

diambil kembali untuk digunakan lebih lanjut.

2.1.3. Proses Steganografi
Secara umum, terdapat dua proses di dalam steganografi. Yaitu proses
penyisipan untuk menyembunyikan pesan dan prose ekstraksi untuk
mengambil pesan tersembunyi. Proses-proses tersebut dapat dilihat

pada gambar dibawah ini (Bender, 1995) :

Key

Hidden text

. . Stego Audio
Stego medium Penyisipan >

Gambar 2.1 Penyisipan Audio (Utami, 2009)

Key

Hidden text

Stego Audio ) e
Ekstraksi

4

Stego medium

Gambar 2.2 Ekstraksi Audio (Utami, 2009)
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Pada Gambar 2.1 ditunjukkan proses penyembunyian pesan
dimana pada bagian pertama, dilakukan proses embedding hidden text
yang hendak disembunyikan secara rahasia ke dalam stegomedium
sebagai media penyimpanan, dengan memasukkan kunci tertentu (key),
sehingga dihasilkan media dengan data tersembunyi di dalamnya
(stegoaudio).

Gambar 2.2, dilakukan proses ekstraksi pada stegoaudio dengan
memasukkan key yang sama sehingga didapatkan kembali hidden text.
Kemudian dalam kebanyakan teknik steganografi, ekstraksi pesan tidak
akan mengembalikan stegomedium awal persis sama dengan
stegomedium setelah dilakukan ekstraksi bahkan sebagian besar
mengalami kehilangan. Karena saat penyimpanan pesan tidak dilakukan
pencatatan kondisi awal dari stegomedium yang digunakan untuk

menyimpan pesan (Cox dkk, 2008).

Teknik Steganografi

Menurut Ariyus, ada tujuh teknik dasar yang digunakan dalam

steganografi (Ariyus, 2009), yaitu :

1. Injection, merupakan suatu teknik menanamkan pesan rahasia
secara langsung ke suatu media. Salah satu masalah dari teknik ini
adalah ukuran media yang diinjeksi menjadi lebih besar dari ukuran
normalnya sehingga mudah dideteksi. Teknik ini sering juga disebut

embedding.
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2. Substitusi, data normal digantikan dengan data rahasia. Biasanya,
hasil teknik ini tidak terlalu mengubah ukuran data asli, tetapi
tergantung pada file media dan data yang akan disembunyikan.
Teknik substitusi bisa menurunkan kualitas media yang ditumpangi.

3. Transform Domain, teknik ini sangat efektif. Pada dasarnya,
transformasi domain menyembunyikan data pada transform space.
Akan sangat lebih efektif teknik ini diterapkan pada file berekstensi
JPG.

4. Spread Spectrum, sebuah teknik pentransmisian menggunakan
pseudo-noise code, yang independen terhadap data informasi
sebagai modulator bentuk gelombang untuk menyebarkan energi
sinyal dalam sebuah jalur komunikasi (bandwidth) yang lebih besar
daripada sinyal jalur komunikasi informasi. Oleh penerima, sinyal
dikumpulkan kembali menggunakan replika pseudo-noise code
tersinkronisasi.

5. Statistical Method, teknik ini disebut juga skema steganographic 1-
bit. Skema tersebut menanamkan satu bit informasi pada media
tumpangan dan mengubah statistik walaupun hanya 1 bit.
Perubahan statistik ditunjukkan dengan indikasi 1 dan jika tidak ada
perubahan, terlihat indikasi 0. Sistem ini bekerja berdasarkan
kemampuan penerima dalam membedakan antara informasi yang

dimodifikasi dan yang belum.
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6. Distortion, metode ini menciptakan perubahan atas benda yang
ditumpangi oleh data rahasia.

7. Cover Generation, metode ini lebih unik daripada metode lainnya
karena cover object dipilih untuk menyembunyikan pesan. Contoh

dari metode ini adalah Spam Mimic.

2.2 Audio

Adalah suara atau bunyi yang dihasilkan ketika molekul di udara berubah
oleh suatu gerakan yang ditimbulkan sebuah objek yang menghasilkan
sebuah getaran. Objek ini bisa berupa senar gitar, vokal manusia, atau
sebuah kaleng yang bergerak ketika ada energi yang menggetarkannya.
Ketika kita memetik senar gitar pada sebuah gitar, senar tersebut akan
bergerak maju dan mundur dengan jumlah getaran tertentu. Jumlah getaran
ini disebut sebagai frekuensi dari getaran tersebut. Satu kali gerakan maju
dan mundur tersebut disebut cycle (putaran). Maka satuan untuk frekuensi
adalah cycle per second, atau cps. Satuan ini biasa dikenal dengan sebutan
Hertz (Hz). Kadangkala getaran yang dihasilkan sangat cepat, dan
perbandingan gerakan yang dihasilkan adalah seribu, maka satuan yang
digunakan adalah kilohertz (kHz).

Jarak sesungguhnya dari senar yang bergerak disebut displacement
(pergerakan). Semakin jauh jaraknya maka semakin keras suara yang
dihasilkan oleh senar tersebut. Menurut teori, agar sebuah suara dapat

didengarkan oleh manusia, frekuensi minimal dari gerakan suara adalah 20
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Hz dan frekuensi tertingginya adalah 20 kHz (Waluyanti, 2008). Pada
kenyataan manusia dapat menangkap frekuensi tinggi yang mendekati
antara 15 kHz dan 17 kHz. Binatang atau microphone mempunyai frekuensi

yang berbeda.

2.2.1 Format Audio Populer
Ketika seseorang merekam suara, elektronik menyajikannya dalam
bentuk gelombang. Agar bisa disimpan ke dalam komputer, gelombang
itu diubah menjadi bentuk digital. Hal ini bisa dilakukan dengan
mengambil sample sejumlah bagian gelombang per detiknya, lalu

disimpan ke komputer dalam format Waveform.

——
T
'

J i

Sampel Rendah Sampel Tinggi
Gelombang Suara

Gambar 2.3 Sample Gelombang (Azham, 2009)

Dalam grafik di atas, garis merah menandakan sample yang
diambil pada gelombang. Dapat dilihat bahwa semakin banyak sample
yang diambil tiap detiknya, sample akan semakin mendekati bentuk

gelombang aslinya, artinya kualitas akan semakin baik (Azham, 2009).
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Sebagai contoh, untuk membuat suara sekualitas CD, diperlukan
sample sebanyak 44100 kali per detik. Setiap sample diperlukan 2 byte
(1 byte = 7 bit) data. Untuk musik stereo yang membedakan jalur kanan
dengan jalur kiri, diperlukan 2 kali 2 byte = 4 byte data. Sedangkan
pada MP3 atau Mpeg Layer-3 mereduksi ukuran WAV. Reduksi yang
tinggi ini diperoleh dari hasil gabungan kompresi, penghilangan bagian
sample yang tak terdengar telinga manusia (misalnya ultrasonic di atas
20 KHz dan infrasonic di bawah 16 Hz), serta mengkodekan duplicate
sample. Dibawah ini dijelaskan lebih lanjut mengenai format audio
Waveform dan MP3.

1. Waveform Audio [ WAV ]
Waveform digital sample disimpan dalam sebuah PC dengan format
audio yaitu WAVE. File WAV adalah file audio standar yang
digunakan oleh Windows (Gunawan, 2005). Suara yang berupa
digital audio dalam file WAV disimpan dalam bentuk gelombang,
karena itulah file ini memiliki ekstensi WAV (Wave). File WAV
ini dapat dibuat dengan menggunakan berbagai program wave
editor maupun wave recorder. Wave adalah standar format audio
yang dikembangkan oleh Microsoft dan IBM dengan ekstensi file

(*.wav) yang mempunyai atribut Durasi Waktu, Channels, Bit Deph

dan Sample Rate. Penjelasan dari masing — masing atribut tersebut

adalah sebagai berikut (Lu, Chun-Shien, 2005):

Rancang Bangun Aplikasi..., Lovebbi, FTI UMN, 2012



19

Durasi Waktu

Durasi waktu adalah panjang data suara yang terkonversi ke
dalam format digital audio.

Channels

Channels adalah banyaknya suara yang di simpan dalam
sebuah file dengan format Wave. Ada dua tipe channels
pada format ini yaitu mono dan stereo. Channels mono
mempunyai satu buah suara yang tersimpan pada format ini
yaitu suara Kiri atau suara kanan atau gabungan dari kedua
buah suara tesebut. Sedangkan stereo mempunyai dua buah
suara yang tersimpan yaitu suara Kiri dan suara kanan.
Sample Rate

Wave dengan sample rate 44100Hz mempunyai ketepatan
suara yang lebih dari 22050Hz. Sample rate 44100Hz adalah
rate yang digunakan oleh Audio CD, sedangkan rate
22050Hz adalah rate yang digunakan oleh radio FM
(Frequency Modulation). Semakin besar rate sebuah file
wave, semakin besar pula kapasitas memori atau hard disk
space yang digunakan oleh file tersebut.

Bit Depth

Bit depth adalah nama lain dari sampling resolution. Bit
depth merupakan banyaknya jumlah digit bilangan biner

yang ‘digunakan oleh sample suara. Sample dengan
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kedalaman 8 bit menggunakan sedikit memori atau hard
disk space dari pada sample dengan kedalaman bit 16. Tapi
semakin kecil jumlah bit suatu sample maka semakin sedikit
jumlah data yang tersimpan pada PC. Hal ini akan
menimbulkan suara yang tidak kita inginkan (noise).

Ketika kita merekam suara melalui microphone dengan
format ini, microphone tersebut akan menyebabkan
tegangan voltage mengalir pada kabel berubah secara cepat
sesuai dengan getaran yang ditimbulkan oleh mic.
Perubahan ini diukur dan direkam oleh chip pada sound
card yaitu analog-to-digital (ADC), dan hasil dari proses
pengukuran ini yang Kkita sebut sebagai digital audio. Untuk
mengkonversi digital audio kembali ke suara, digunakan
chip digital-to-analog converter (DAC) pada sound card
yang akan mengubah data digital tersebut menjadi tegangan
yang dialiri pada kabel dan akan mengakibatkan terjadinya
serangkaian getaran sesuai dengan data yang tersimpan dan
getaran ini ditangkap oleh pengeras suara yang kemudian
akan dihasilkan suara yang sama (kecuali bila suara tersebut
di-edit kembali pada PC) ketika suara tersebut ditangkap

oleh microphone.
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File WAV menggunakan struktur standar RIFF dengan
mengelompokan isi file ke dalam bagian-bagian seperti format
WAV dan data digital audio (Gunawan, 2005). Setiap bagian

memiliki header-nya sendiri-sendiri beserta dengan ukurannya.

Basic Wave File Layout

Chunk ID "RIFF"
Chunk Data Size

RIFF Type ID "WAVE"

Chunk ID "fmt "
Chunk Data Size

Sample Format Info

Chunk ID "data"
Chunk Data Size

Digital Audio Samples

|:| Chunk Header

D Chunk Data Bytes

Gambar 2.4 Struktur file WAV (SonicSpot, 2007)

WAV diawali dengan 4 byte yang berisi ‘RIFF’ lalu diikuti oleh
4 byte yang menyatakan ukuran dari file tersebut dan 4 byte lagi
yang berisi “‘WAVE’ yang menyatakan bahwa file tersebut adalah

file WAV(Gunawan, 2005).

2. MP3

MP3 dikembangkan oleh seorang insinyur Jerman, Karlheinz

Brandenburg. MP3 memakai pengkodean Pulse Code Modulation
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(PCM). MP3 adalah salah satu format pengkodean berkas suara
yang memiliki kompresi yang baik (meskipun bersifat lossy)
sehingga ukuran berkas bisa memungkinkan menjadi lebih kecil,
MP3 mengurangi jumlah bit yang diperlukan dengan menggunakan
model psychoacoustic untuk menghilangkan komponen-komponen
suara yang tidak terdengar oleh manusia(Alfebra, 2008). Kompresi
MP3 dengan kualitas 128 bits 44000 Hz biasanya akan
menghasilkan file berukuran 3-4 MB, tetapi unsur panjang
pendeknya lagu juga akan berpengaruh.

MP3 memiliki bermacam-macam bit rate: 32, 40, 48, 56, 64, 80,
96, 112, 128, 160, 192, 224, 256 and 320 Kkbit/s.

MP3 vyaitu berkas audio dengan karakteristik sebagai berikut
(Arubusman, 2007):

e Merupakan berkas dengan lossy compression.

e Sering digunakan di internet karena ukurannya yang cukup
kecil dibandingkan ukuran audio berkas yang tidak
terkompresi.

e Terdaftar pada badan standarisasi internasional pada tahun
1991, yaitu ISO / IEC 11172-3 dan ISO / IEC 13818-3.

e Kompresi dilakukan dengan menghilangkan bagian-bagian

bunyi yang kurang berguna bagi pendengaran manusia.
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e Kompresi mp3 dengan kualitas 128 bits 44000 Hz biasanya

akan menghasilkan berkas berukuran 3-4 MB, tetapi unsur

panjang pendeknya lagu juga akan berpengaruh.

e Memiliki Bit Rate yang bervariasi. Bit Rate adalah suatu

ukuran kecepatan transfer data dalam satuan waktu.

Tabel 2.1 Perbandingan WAV dan MP3

WAV MP3
Format Kontainer
_ lossless lossy
Audio
Tergantung dari
) sample rate dan
Bit Rate ) 128 kbps
sample size (44,1 K/
24 Bit)
Size Besar Kecil
Kualitas Untuk CD Untuk Internet
Kompresi Ya Tidak

Dari perbandingan kedua file di atas ditarik kesimpulan bahwa
penelitian ini akan menggunakan audio berformat WAV karena file ini
memiliki standar representasi 2 bytes untuk satu bagian WAV.
Manipulasi bisa dilakukan pada urutan terendah, jika ukurannya cukup,
perubahan bisa tidak dirasakan. File wav kebanyakan memiliki ukuran

file yang besar sehingga dapat menampung banyak data yang nantinya

akan disisipkan ke dalam file tersebut.
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2.3 Low Bit Coding / Least Significant Bit

Dalam audio metode least significant bit disebut dengan low bit coding.
Namun, teknik yang digunakan oleh low bit coding sama dengan least
significant bit yaitu mengambil bit terakhir dan menggantinya dengan bit
dari pesan yang akan disisipkan (Noto, 2001). Metode ini merupakan
metode yang paling sederhana dalam proses menyembunyikan data, yaitu
dengan cara mengganti least significant bit dari setiap sampling point
dengan rentetan bit binary dari data yang disembunyikan, oleh karena itu
metode ini sering disebut dengan metode LSB (Least Significant Bit)
(Gunawan, 2009).

Dalam penelitian ini LSB (Least significant bit) adalah algoritma
terapan dari metode substitusi. Substitusi merupakan sebuah metode dimana
data normal data normal digantikan dengan data rahasia. Teknik ini tidak
terlalu mengubah ukuran data asli, tetapi tergantung pada file media dan
data yang akan disembunyikan.

Least significant bit merupakan teknik pertama yang dipelajari dalam
steganografi. Secara matematis seperti yang sudah dijelaskan di atas
metodeLSB melakukan pengubahan nilai bit paling rendah dari sample
audio dengan nilai bit pesan yang akan disisipkan.

Operasi substitusi pada LSB dilakukan pada subset ini, nilai bit asli
diganti dengan bit yang ingin disembunyikan. Proses ekstraksi dengan

membaca nilai bits dari audio stego object(Gunawan, 2009). Maka dari itu,
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decoder memerlukan semua contoh dari stego audio yang digunakan saat

penyisipan.

Dengan mengganti bit yang paling terakhir dari setiap bit pesan yang

"HEY"
in

binary Audio stream w/ message encaded

Sampled Audio Stream (16-bit)

1 o6 1 1 0 0

10 0 1 0 1 0 0 o0

66 1 @ 1 86 1 4

101 0

10 0 @ 0 0 0 0 0 0 D1

B 1 1 1 1 1 1 1 06 a1 0 101 0

oo 0@ 011

1 010 1 1 0 1

1 1 4 1 0 0
1 0 1 0 1 0 1 0

b1 1 10 1010
011 1 1001

646 0 0 0 10 10

1 4 1 0 0

1110 101 101 40 101 0
611 1 600 1 1 00 10 101
1 0 1 40 1 0 1 4@

1

106 0 1 1 0

101 4 1 0 0

B 1 1 1 1 1 8 1 8
1 1 1 1 o 1 @

o1 0 1 0 0 0 1 0
o0 0 0 000 a0

1 0 1 0 1 0 0 O

101 @ 1 0 1

101 4 1 0 0

1 01 0 1 0 1 O

01 0@ 10 14

1

601 0 1 0 1 0 1 0 0 109 01

1 1 0 0
1 1 00 00 1

1

B 11 1 1 111

61 @0 1 40 10 1 0 40 o6 1 @a 10 1

B 1 0 1 0 1 1 1

11 1 0 0 0
1 01 0 1 0 1 0

o1 1 1 1 0 1 a@
o0 ¢ 1 40 0 10 1 0

1

1 00 1 0 1

o
1
o
o
1
o

o

o
1]
o
1
o

o
1

o
1

14 6 & 1 @0 00 1 @0 0 1 1 O 0

o a

1111111

o1

1

1 601 @

L4 0@ 0 0 9 000 0110 11

1 1 1 0@ 1 0 1 0 1 4a
o a0 0 0 o0

o
o

11 1 4 1 0 1 1 01

1 1 & 1 @ 1 06 1 @ 1 6 101

1
1

1 1 1 4 @ 1 1 4 1 6 1 0 14

¢ 4 6 6 &6 1 80 1 6 1 1 1 6 1 8 1

1 1 & 1 49 1 1 0 1 0 1 0 11

1 1 0 a
1 01 @

1
1

1 1 000 1 0 1 0 1 @

o

1 @4 a0 111

o1

1

1@
o
o

1@ 1 0601 @ 1 60 1 01

1 11
1 1 1 @

1
1

10 1 0 1 0 1 0 0 0

o 1 0 ¢ 00 0 0 1 0 1 0 1O 1 OO0

o 0 0 00 0 00 10103100

1014 1 0 1 0 1 @

o 1 0 0 1 @

¢ 1 0 1 & 1 0 1 0 0 1 0 0 0 1 0

¢ 1 0 1 & 1 @ 1 00 @0 10 101

o 1 0 1 0 1

o

1111 1001
10 146 1 0 1 0 1 4@

1

1

1 1 1 @

1

1 006 1 90 1 0 1 90 0 1 0 14

o a

LSE calumn

akan dimasukkan. Gambar 2.5 di bawah ini menjelaskan bagaimana pesan
‘HEY’ dikodekan dalam sample 16-bit dengan menggunakan metode least

significant bit.

Gambar 2.5 Contoh penyisipan dengan metode least significant bit

(Gibson, 2007)

., Lovebbi, FTI UMN, 2012
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Dalam least significant bit, tingkat transmisi data yang ideal adalah 1
kbps per 1kHz. Di beberapa implementasi LSB, bagaimanapun 2 bit yang
paling terakhir dari sample akan diganti dengan 2 bit pesan. Pada susunan
bit di dalam sebuah byte (1 byte = 8 bit), ada bit yang paling berarti (most
significant bit atau MSB) dan bit yang paling kurang berarti yaitu LSB.

Misalnya pada byte 11010010, bit 1 yang pertama (digarisbawahi)
adalah bit MSB dan bit 0 yang terakhir (digaris bawahi) adalah bit LSB. Bit
yang cocok untuk diganti adalah bit LSB, sebab perubahan tersebut hanya
mengubah nilai byte tersebut satu lebih tinggi atau satu lebih rendah dari
nilai sebelumnya. Untuk memperkuat penyembunyian data, bit-bit data
tidak digunakan untuk mengganti byte-byte yang berurutan, namun dipilih
susunan byte secara acak. Misalnya jika terdapat 50 byte dan 6 bit data yang
akan disembunyikan, maka byte yang diganti bit LSB-nya dipilih secara
acak, misalkan byte nomor 36, 5, 21, 10, 18, 49 (Susanto, n.d.).

Teknik LSB dilakukan dengan memodifikasi bit-bit yang tergolong
LSB pada tiap byte pada sebuah file yang digunakan sebagai cover file. Bit-
bit LSB ini akan dimodifikasi dengan menggantikan tiap bit LSB dengan
bit-bit informasi lain yang ingin disembunyikan, proses penggantian ini
disebut dengan proses encoding. Setelah semua bit informasi tersebut
menggantikan bit LSB cover file tersebut, maka informasi telah berhasil
disembunyikan dan file yang dihasilkan disebut dengan stego file. Ketika
informasi rahasia tersebut ingin dibuka kembali, maka bit-bit LSB yang ada

pada stego file akan diambil satu per satu dan disatukan kembali menjadi
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ing. Dibawah ini merupakan

n untuk menyisipkan
]
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2.4 Advanced Encryption Standard (AES)

Dalam kriptografi, Anvanced Encryption Standard (AES), juga dikenal

sebagai Rijndael, Rijndael adalah sebuah block cipher yang dijadikan
standar enkripsi oleh pemerintah Amerika Serikat (Virgan, 2008).
Algoritma Rijndael atau yang kerap disebut AES menggunakan substitusi,
permutasi dan sejumlah putaran yang dikenakan pada tiap blok yang akan
dienkripsi dan dekripsi (Satria, 2009). Rijndael bukan merupakan algoritma
yang paling aman, tetapi merupakan pilihan bagus karena mudah
diimplementasikan dalam software dan hardware, membutuhkan memori
yang sedikit dan eksekusinya lebih cepat dibandingkan DES (Siregar dan
Presetyo, 2009).
Algoritma AES beroperasi dalam byte, bukan dalam bit. Algoritma ini
mampu melakukan enkripsi terhadap plain text sebesar 16 byte atau 128 bit.
Selain itu, algoritma ini juga menggunakan kunci sebanyak 16 byte. Dengan
kunci sepanjang 128 bit, maka terdapat 2128 = 3,4 x 10%® kemungkinan
kunci (Panggabean, n.d.). Dengan demikian, waktu yang dibutuhkan untuk
menebak kunci yang ada dengan komputer yang cepat pun membutuhkan
10* tahun.

AES mendukung panjang kunci 128 bit sampai 256 bit dengan step 32
bit (Siregar dan Presetyo, 2009). Panjang kunci dan ukuran blok dapat
dipilih secara independen. Setiap blok dienkripsi dalam sejumlah putaran
tertentu. Karena AES menetapkan panjang kunci adalah 128, 192 dan 256,

maka dikenal dengan AES-128, AES-192, dan AES 256 (Yoki
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Ariyana,2010). Tabel dibawah ini meresumekan perbedaan ketiga versi AES

tersebut (Siregar dan Presetyo, 2009).

Tabel 2.2 Tiga buah versi AES

Panjang Kunci Ukuran Blok Jumlah Putaran
(Nk words) (Nb words) (Nr)
AES — 128 4 4 10
AES - 192 6 4 12
AES - 256 8 4 14

2.5 Smart Phone Android

2.5.1 Sejarah Android

Android adalah sistem operasi untuk telepon seluler berbasis Linux
sebagai kernelnya. Awalnya, perusahaan search engine terbesar saat ini,
yaitu Google Inc. membeli Android Inc., pendatang baru yang membuat
peranti lunak untuk ponsel. Android, Inc. didirikan oleh Andy Rubin,
Rich Milner, Nick Sears dan Chris White pada 2003. Pada Agustus
2005 Google membeli Android Inc. Kemudian untuk mengembangkan
Android dibentuklah Open Handset Alliance konsorsium dari 34
perusahaan hardware, software dan telekomunikasi, termasuk Google,
HTC, Intel, Motorola, Qualgomm, T-Mobile dan Nividia (Murphy,
2008).

Pada saat perilisan perdana Android, 5 November 2007, Android
bersama Open Handset Alliance

menyatakan  mendukung
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pengembangan standar terbuka pada perangkat seluler. Di lain pihak,
Google merilis kode—kode Android di bawah lisensi Apache, sebuah
lisensi perangkat lunak dan standar terbuka perangkat seluler.

Android memiliki dua distributor, yaitu Google Mail Service
(GMS) dan Open Handset Distributor (OHD). GMS adalah distributor
Android yang mendapatkan dukungan penuh dari Google, sedangkan
OHD adalah distributor Android tanpa dukungan langsung dari Google.

Sistem Operasi Android dirilis sebagai berikut (Android
developers, 2011).

1. Android versi 1.1

Pada 9 Maret 2009, Google merilis Android versi 1.1. Android
versi ini dilengkapi dengan pembaruan estetis pada aplikasi,
jam alarm, voice search (pencarian suara), pengiriman pesan
dengan Gmail, dan pemberitahuan email

2. Android versi 1.5 (Cupcake)

Pada pertengahan Mei 2009, Google kembali merilis telepon
seluler dengan menggunakan Android dan SDK (Software
Development Kit) dengan versi 1.5 (Cupcake). Terdapat
beberapa pembaruan termasuk juga penambahan beberapa fitur
dalam seluler versi ini yakni kemampuan merekam dan
menonton video dengan modus kamera, mengunggah video ke
Youtube dan gambar ke Picasa langsung dari telepon,

dukungan Bluetooth A2DP, kemampuan terhubung secara
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otomatis ke headset Bluetooth, animasi layar, dan keyboard
pada layar yang dapat disesuaikan dengan sistem.
. Android versi 1.6 (Donut)
Donut (versi 1.6) dirilis pada September 2009 dengan
menampilkan proses pencarian yang lebih baik dibanding
sebelumnya, penggunaan baterai indikator dan kontrol applet
VPN. Fitur lainnya adalah galeri yang memungkinkan
pengguna untuk memilih foto yang akan dihapus; kamera,
camcorder dan galeri yang dintegrasikan; CDMA / EVDO,
802.1x, VPN, Gestures, dan Text-to-speech engine,
kemampuan dial kontak, teknologi text to change speech (tidak
tersedia pada semua ponsel, pengadaan resolusi VWGA.
. Android versi 2.0 / 2.1 (Eclair)
Pada 3 Desember 2009 kembali diluncurkan ponsel Android
dengan versi 2.0/2.1 (Eclair), perubahan yang dilakukan
adalah pengoptimalan hardware, peningkatan Google Maps
3.1.2, perubahan Ul dengan browser baru dan dukungan
HTML5, daftar kontak yang baru, dukungan flash untuk
kamera 3,2 MP, digital Zoom, dan Bluetooth 2.1.
. Android versi 2.2 (Froyo: Frozen Yoghurt)
Pada 20 Mei 2010, Android versi 2.2 (Froyo) diluncurkan.
Perubahan-perubahan ~ umumnya  terhadap  versi-versi

sebelumnya antara lain dukungan Adobe Flash 10.1, kecepatan
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kinerja dan aplikasi 2 sampai 5 kali lebih cepat, intergrasi V8
JavaScript engine yang dipakai Google Chrome yang
mempercepat kemampuan rendering pada  browser,
pemasangan aplikasi dalam SD Card, kemampuan WiFi
Hotspot portabel, dan kemampuan auto update dalam aplikasi
Android Market.

. Android versi 2.3 (Gingerbread)

Pada 6 Desember 2010, Android versi 2.3 (Gingerbread)
diluncurkan. Perubahan-perubahan umum yang didapat dari
Android versi ini antara lain peningkatan kemampuan
permainan (gaming), peningkatan fungsi copy paste, layar
antar muka (User Interface) didesain ulang, dukungan format
video VP8 dan WebM, efek audio baru (reverb, equalization,
headphone virtualization, dan bass boost), dukungan
kemampuan Near Field Communication (NFC), dan dukungan
jumlah kamera yang lebih dari satu.

. Android versi 3.0 / 3.1 (Honeycomb)

Android Honeycomb dirancang khusus untuk tablet. Android
versi ini mendukung ukuran layar yang lebih besar. User
Interface pada Honeycomb juga berbeda karena sudah didesain
untuk tablet. Honeycomb juga mendukung multi prosesor dan
juga akselerasi perangkat keras (hardware) untuk grafis.

Tablet pertama yang dibuat dengan menjalankan Honeycomb
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adalah Motorola Xoom. Perangkat tablet dengan platform
Android 3.0 akan segera hadir di Indonesia. Perangkat tersebut
bernama Eee Pad Transformer produksi dari Asus. Rencana
masuk pasar Indonesia pada Mei 2011.
8. Android versi 4.0 ( ICS : Ice Cream Sandwich)

Diumumkan pada tanggal 19 Oktober 2011, membawa fitur
Honeycomb untuk smartphone dan menambahkan fitur baru
termasuk membuka kunci dengan pengenalan wajah, jaringan
data pemantauan penggunaan dan kontrol, terpadu kontak
jaringan sosial, perangkat tambahan fotografi, mencari email
secara offline, dan berbagi informasi dengan menggunakan

NFC.

Pengembangan sistem operasi dan aplikasi pada android sendiri

mengacu pada 4 prinsip.

1. Terbuka
Android dibangun untuk menjadi benar-benar terbuka.
Platform Android diciptakan dibawah lisensi open source,
dimana para pengembang bebas untuk mengembangkan
aplikasi pada platform ini. Android menggunakan Linux
kernel 2.6.

2. Semua Aplikasi Dibuat Sama
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Android tidak membedakan antara aplikasi inti ponsel dan
aplikasi pihak ketiga. Kedua jenis aplikasi ini dapat dibangun
dan memiliki akses yang sama ke ponsel. Pengguna dapat
sepenuhnya mengatur ponsel sesuai dengan kepentingan
mereka.

. Mendobrak Batasan—batasan Aplikasi
Android membuang berbagai hambatan untuk membangun
aplikasi baru yang inovatif. Dengan Android, pengembang
juga dapat membangun aplikasi yang memungkinkan
pengguna untuk melihat lokasi dan terkoneksi dengan
sesamanya.

. Pengembangan Aplikasi yang Cepat dan Mudah
Android menyediakan akses ke berbagai libraries dan tools

yang dapat digunakan untuk membangun aplikasi yang kaya.
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