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BAB III 

 ANALISIS DAN PERANCANGAN SISTEM 

 

3.1. Metode Penelitian 

Pada bab sebelumnya telah dijabarkan perihal mengenai audio, metode dalam 

steganografi dan sistem operasi Android. Penelitian akan diawali dengan 

mengumpulkan materi yang mendukung fakta dalam penelitian seperti jurnal 

tentang steganografi, audio dan algoritma least significant bit (LSB) serta 

mencari buku-buku yang mendukung penelitian ini.  

Setelah melakukan kajian teori, tiga komponen utama yang harus 

diperhatikan adalah media audio, teknik steganografi dan sistem operasi 

mobile yang dipergunakan untuk mengembangkan aplikasi. Penelitian ini 

akan menggunakan audio dengan format wav karena audio dengan format 

wav memiliki ukuran yang besar dan kualitas yang baik. Ukuran format wav 

yang besar mendukung metode steganografi yang akan digunakan dalam 

penelitian ini. 

Metode steganografi yang digunakan dalam adalah metode least 

significant bit. Metode ini digunakan karena pesan hanya disisipkan dengan 

cara mengganti bit terakhir pada file audio(Ardhyana dan Juarna, 2008). Ini 

menunjukkan pada metode LSB ukuran pesan yang dimasukkan tidak akan 

merubah ukuran file audio aslinya. Dan juga metode ini cukup dapat 

menampung pesan tersembunyi yang besar. Meskipun dapat menampung 

pesan yang besar, LSB mudah ditemukan. Untuk menambah faktor keamanan 
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maka sebelum dimasukan ke dalam audio pesan rahasia dienkripsi terlebih 

dahulu menggunakan AES (Advanced Encryption Standard). 

Sistem operasi Android dipilih karena memiliki berbagai keuntungan. 

Misalnya memungkinkan full mulitasking, menyediakan interface yang lebih 

baik dan memberikan kebebasan kepada pengguna untuk mengembangkan 

suatu aplikasi(Wong Shing Ki, 2011).  

Menurut Munir, metode steganografi yang baik harus memperhatikan 

tiga kriteria sebagai berikut. 

1. Imperceptibility merupakan ukuran bagi metode steganografi untuk 

tidak dapat terdeteksi oleh panca indra. Semakin tidak dapat 

terdeteksi, maka metode steganografi tersebut dianggap semakin 

baik. Pengukuran imperceptibility dilakukan dengan 

membandingkan audio asli dengan audio hasil steganografi. Pada 

penelitian ini, data imperceptibility diperoleh melalui wawancara 

kepada 20 responden. Masing-masing responden diharuskan untuk 

membandingkan audio asli dengan beberapa audio hasil 

steganografi yang memiliki besar pesan tersebunyi berbeda – beda. 

2. Fidelity merupakan ukuran kesamaan antara audio asli dengan 

audio hasil steganografi. Kesamaan dapat dilihat mulai dari 

perbedaan besar file dan mutu. Dengan metode LSB file asli dan 

file yang berisi pesan rahasia memiliki besar yang sama. Mutu dari 

audio hasil steganografi dapat ditentukan melalui pengujian yang 

sama dengan pengujian imperceptibility.  
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3. Recovery merupakan pengukuran dimana pesan yang 

disembunyikan dengan metode steganografi harus dapat 

diungkapkan kembali dengan benar. Pengujian dapat dilakukan 

dengan mencoba mendapatkan pesan tersembunyi yang bervariasi 

dari 10 file audio hasil steganografi tanpa merusak stegomedium.  

 

Penelitian ini menggunakan metode prototyping untuk software 

development. Pengembangan aplikasi dimulai dengan pengumpulan 

kebutuhan yang diperlukan seperti menyiapkan seluruh hardware dan 

software untuk pengembangan aplikasi ini. Ketika seluruh kebutuhan telah 

terpenuhi, pengembangan dilanjutkan ke tahap analisis dan perancangan 

sistem. Pada tahap ini bentuk dan alur aplikasi dibuat dalam bentuk 

flowchart. Setelah perancangan sistem selesai, aplikasi mulai dibangun 

berdasarkan flowchart yang telah dibuat.  

Proses pembangunan (coding) aplikasi juga disertai juga dengan uji 

coba aplikasi. Uji coba yang dilakukan melingkupi uji coba permodul dan uji 

coba secara keseluruhan. Proses pembangunan dan uji coba dilakukan secara 

berulang sampai aplikasi berjalan sesuai dengan rancangan yang telah dibuat. 

Aplikasi yang telah selesai dibuat dapat langsung di implementasikan ke 

dalam Android device.  
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3.2. Alat yang Digunakan 

Dalam rancang bangun aplikasi ini, dibutuhkan perangkat pendukung aplikasi 

berupa hardware dan software. Dibawah ini adalah konfigurasi perangkat 

yang digunakan selama proses pembuatan aplikasi. 

3.2.1.  Hardware 

1. Processor  : Intel Core i5-480M 

2. Memori   : DDR3 4GB 

3. Harddisk   : 500GB 

4. Device  : Samsung Galaxy Wonder i-850 

3.2.2.  Software 

1. Sistem Operasi : Windows 7 Home Premium 

2. System Type : 32-bit Operating System 

3. Application  : 

a. Eclipse Indigo  

b. Java Enterprise Edition (J2EE) 6 versi 32-bit 

c. Android SDK 

d. Android Development Tool 

e. Android Virtual Device v 2.3 level 9 

 

3.3. Diagram Sistem 

Penelitian dimulai dari 1 Oktober 2011 sampai 24 Januari 2012. Gambar 3.1 

mengilustrasikan aplikasi steganografi yang dirancang pada penelitian ini. 

Proses steganografi dibagi menjadi 2 bagian yaitu  
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1. Embedded 

Proses embedded dimulai dengan memilih file audio(.wav) yang akan 

menjadi media penyisipan pesan rahasia. Setelah file dipilih, pesan 

rahasia dan kunci dimasukkan. Ketika media penyimpanan dan pesan 

rahasia sudah ditentukan maka proses steganografi dapat dilakukan. 

2. Ekstraksi  

Proses embedded dilakukan dengan memasukan audio yang mengandung 

pesan rahasia dan juga memasukan password yang telah disepakati 

sebelumnya. Sehingga proses ekstraksi dapat dilakukan dan user dapat 

mendapatkan pesan rahasia yang terkandung di dalam media 

penyimpanan.  

Rancang Bangun Aplikasi..., Lovebbi, FTI UMN, 2012



41 

 

 

Gambar 3.1. Rancangan Aplikasi Steganografi pada WAV 

Keterangan: 

i = input 

o = output  

p = proses 
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3.3.1. Input dan Output dari Aplikasi  

Masukan yang dibutuhkan oleh aplikasi. 

1. Pesan rahasia (string) yang dimasukan langsung oleh user. 

2. Kunci yang berguna untuk enkripsi dan dekripsi pesan  

3. Lokasi file dari audio (.wav) yang akan disisipkan pesan. File audio 

dapat berasal dari file audio hasil rekaman suara secara langsung, 

sample audio yang sudah disediakan atau file lain dengan format 

audio .wav. 

Keluaran dari aplikasi berupa. 

1. File audio hasil dari penyisipan pesan. 

2. Pesan Rahasia (string) yang di hasilkan dari proses ekstraksi file 

audio. 

 

3.4. Desain Sistem 

3.4.1. Desain Modul 

a. Desain Modul Enkripsi Pesan 

Modul enkripsi pesan berfungsi untuk melakukan enkripsi dan 

dekripsi pesan rahasia yang dimasukan oleh user setelah user 

menentukan stegomedium yang merupakan file audio (.wav). Modul 

ini memerlukan key sepanjang 8 karakter untuk melakukan enkripsi 

dan dekripsi pada teks.  

Enkripsi pada pesan rahasia menggunakan algoritma AES 128 

bit yang disediakan oleh sistem operasi Android. Ketika stegomedium, 
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teks dan password sudah ditentukan maka teks akan dienkripsi 

terlebih dahulu. Pesan rahasia yang terenkripsi selanjutnya akan 

dimasukan ke dalam stegomedium. Gambar 3.2 menunjukkan alur 

enkripsi pesan rahasia dan gambar 3.3 menunjukkan alur dekripsi 

pesan rahasia. Initial value (ivspec) digunakan dalam proses key 

wrapping pada AES.  

 

Gambar 3.2. Flowchart Enkripsi Pesan 
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Gambar 3.3. Flowchart Dekripsi Pesan 

 

b. Desain Modul Steganografi  

Modul steganografi dapat digunakan dengan 2 alternatif input. 

Alternatif pertama menggunakan file wav yang telah disiapkan 

sebelumnya sedangkan alternatif kedua dengan merekam secara 

langsung suara menggunakan modul rekam. Setelah memilih alternatif 

yang diinginkan, user akan memasukan pesan rahasia dan password . 
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Password berguna untuk melakukan enkripsi pesan rahasia yang telah 

dimasukan.  

Pesan rahasia yang terenkripsi akan disisipkan ke dalam 

stegomedium dengan menggunakan metode least significant bit. 

Audio yang telah bersisi pesan tersembunyi kemudian dapat dikirim 

menggunakan email, bluetooth dan lain – lain. Audio yang dikirim 

dengan menggunakan email akan dikompresi menggunakan standar 

zip sistem operasi Android. Dibawah ini merupakan gambaran proses 

hide pesan rahasia.  

Rancang Bangun Aplikasi..., Lovebbi, FTI UMN, 2012



46 

 

  

Gambar 3.4. Flowchart Hide Pesan Rahasia 
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Pada gambar 3.4 mengenai flowchart hide pesan rahasia, 

terdapat 3 subproses. Yang pertama adalah enkripsi teks, subproses ini 

telah dijelaskan pada bagian desain modul enkripsi pesan. Kedua, 

terdapat subproses hide message length. Pada proses ini panjang dari 

pesan yang terenkripsi dihitung dan disembunyikan terlebih dahulu ke 

dalam output file.  

Untuk menyimpan panjang dari pesan terenkripsi digunakan 

integer yang memiliki besar 4 byte. Gambar 3.5 menunjukkan proses 

hide message length secara lengkap. Sedangkan ketiga adalah 

subproses hide chipertext. Proses ini merupakan proses 

penyembunyian pesan terenkripsi ke delam file output. Seperti telah 

dijelaskan sebelumnya, penyembunyian pesan terenkripsi pada 

stegomedium yang telah ditentukan menggunakan metode least 

significant bit. Metode ini memanfaatkan sifat bit terakhir dalam tiap 

byte yang memiliki karakteristik paling lemah (tidak mempengaruhi 

nilai keseluruhan secara signifikan).  

Metode least significant bit diaplikasikan dengan cara 

mengubah tiap bit ke8 dari file audio dengan tiap bit dari pesan 

terenkripsi diselangi 19 byte untuk tiap perubahan yg dilakukan. 

Dengan demikian terlihat bahwa untuk menyimpan pesan rahasia 

dengan metode ini, dibutuhkan file audio yang memiliiki besar lebih 

dari 160 kali pesan tersebut. Gambar 3.6 menunjukan alur proses dari 

hide chipertext 
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Gambar 3.5. Flowchart Hide Message Length 
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Gambar 3.6. Flowchart Hide Chipertext 

 

Pada gambar 3.7 ditunjukan bahwa ekstraksi pesan pada audio 

dilakukan dengan cara membaca header dari wav file terlebih dahulu. 
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Kemudian dilanjutkan dengan mengambil message length dan pesan 

tersembunyi dengan menggunakan metode LSB. Proses diakhiri 

dengan mendekripsi pesan tersembunyi (chipertext) menjadi plaintext. 

 

 

Gambar 3.7. Flowchart Ekstraksi Pesan  
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3.4.2. Hierarki Menu  

Berikut ini merupakan top-down desain dari aplikasi.  

 

Gambar 3.8. Top-Down Desain Aplikasi 

 

Pada halaman menu, terdapat menu hide, extract, help dan exit. 

Menu hide digunakan untuk melakukan penyisipan pesan. Untuk 

melakukan penyisipan pesan, user akan diminta untuk memilih audio 

mana yg akan dimasukan. User dapat memasukan pesan suaranya 

dengan merekam suaranya atau memilih file lain yang diinginkan. 

Setelah memilih media pembawa maka user akan memasukan text 
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yang ingin disampaikan dan password yang digunakan sebagai key 

untuk enkripsi.  

Extract digunakan untuk mengekstrak pesan teresmbunyi yang ada 

di dalam file. Menu ini akan mengharuskan user untuk memasukan 

file audio yang mengandung steganografi dan password yang 

dibutuhkan untuk proses ekstraksi.  

Sedangkan menu help digunakan untuk memberikan panduan 

kepada user bagaimana cara menggunakan aplikasi ini. Exit 

digunakan untuk keluar dari aplikasi.  

 

3.4.3. Tampilan Interface 

a. Main menu  

Halaman menu utama merupakan halaman yang menampung 

konten lainnya (hide, extract, help dan exit). Dibawah ini 

merupakan rancangan tampilan dari interface menu utama. 

 

Gambar 3.9. Halaman Main Menu  
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b. Halaman Hide 

Halaman hide merupakan halaman yang digunakan untuk 

melakukan penyembunyian pesan ke dalam audio. Pada halaman 

ini terdapat menu Record Voice untuk merekam suara sebagai 

stegomedium dan Open File yang berguna untuk memilih file wav 

apabila ingin menggunakan audio yang telah tersedia pada device. 

 

Gambar 3.10. Halaman Hide  

 

Halaman Record Voice berisi tombol Record, Stop dan Play yang 

berguna untuk merekam, menghentikan dan memutar ulang suara 

yang sudah direkam.  
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Gambar 3.11. Halaman Record Voice  

 

Sedangkan pada halaman Open file, terdapat tombol Open File dan 

Play yang berguna untuk memilih dan mengecek audio yang akan 

digunakan sebagai stegomedium. Secara default aplikasi juga telah 

menyediakan beberapa file sampel yang dapat digunakan sebagai 

stegomedium. 

 

Gambar 3.12. Halaman Open File  
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Setelah memilih stegomedium yang diinginkan. Selanjutnya user 

diminta untuk memasukan pesan rahasia dan password yang 

diinginkan. Pesan rahasia akan dienkripsi menggunakan metode 

aes 128 bit menggunakan password yang telah dimasukkan. 

Berikut ini adalah sketsa tampilan dari halaman insert message and 

password . 

 

Gambar 3.13. Halaman Insert Message and Password  

 

Halaman konfirmasi berisi konfirmasi ulang tentang audio yang 

dipilih dan message yang akan dimasukan ke dalam audio tersebut 

sehingga meminimalisir terjadinya error ketika memasukan file 

dan juga pesan rahasia. Ketika button next ditekan maka proses 

steganografi akan dimulai dan akan muncul loading yang berfungsi 

untuk memberi informasi tentang proses steganografi.  
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Gambar 3.14. Halaman Confirm 

 

Ketika proses steganografi selesai dilakukan, akan muncul halaman 

final Hide dimana di halaman user dapat mendengarkan file audio 

(.wav) yang sudah disteganografi dan juga user dapat mengirim file 

tersebut melalui e-mail, bluetooth, mms dan lain – lain. Untuk 

kembali ke main menu user dapat menekan button home. Dibawah 

ini merupakan tampilan user interface untuk halaman final hide. 
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Gambar 3.15. Halaman Final Hide 

 

c. Halaman Extract 

Halaman ini berfungsi untuk melakukan ekstraksi pesan dari audio 

hasil steganografi. Di dalam halaman extract user memasukan 

audio yang mengandung steganografi dan password yang 

digunakan untuk melakukan dekripsi terhadap pesan yang 

disembunyikan.  
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Gambar 3.16. Halaman Extract 

 

Apabila file dan password telah dimasukkan, tombol next dapat 

ditekan untuk memulai proses ekstraksi pesan. Pesan yang telah di 

ekstrak akan muncul pada halaman final extract. Di halaman final 

extract juga terdapat informasi mengenai direktori dan ukuran dari 

file tersebut.  

 

Gambar 3.17. Halaman Final Extract 
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d. Halaman Help 

Halaman Help berisi penjelasan mengenai steganografi pada audio 

sehingga sebelum memakai aplikasi ini user dapat mengenal 

tentang steganografi terlebih dahulu. Selain itu di dalam halaman 

help user juga diberikan cara pemakaian dari aplikasi AudioSteg. 

 

Gambar 3.18. Halaman How to 
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