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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Menjamurnya smartphone telah membawa komputasi mobile ke massa, 

pengguna smartphone di Indonesia pada tahun 2019 mengalami peningkatan 

sebesar 2 % (Statista, 2019).   

 

  

Gambar 1. 1 Pengguna Smartphone Di indonesia 2019 
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Menurut data (APJII, 2018), penetrasi pengguna internet di Indonesia 

mencapai 64,8% yaitu sebanyak 171,17 juta jiwa dari total populasi penduduk 

Indonesia sebesar 264,16 juta jiwa dimana mengalami peningkatan sebesar 

10,12%. 

 

 Pengguna smartphone merupakan perangkat yang terbesar dalam 

mengakses internet yaitu mencapai 93,9%. Survei menunjukkan bahwa 

kesadaran pengguna internet bahwa perangkatnya terkena virus mencapai 40,5 

%, dibandingkan dengan yang tidak pernah terkena virus mencapai 52%.  

Gambar 1. 2 Pengguna Internet di Indonesia Tahun 2018 

Gambar 1. 3 Data Survei mengenai security behavior saat 

mengakses internet di Indonesia Tahun 2018 
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Menurut data Mobile Operating System Market Share Indonesia selama 

Februari 2019 sampai Februari 2020, peringkat pertama dikuasain oleh Android 

yang mengalami penurunan dari 92,81% menjadi 92,64%, sedangkan IOS yang 

berada ditingkat kedua mengalami peningkatan dari 5,35% menjadi 7,06%. 

Menurut (S. O’Dea, 2020), pengiriman jumlah smartphone terbesar di dunia 

diduduki oleh Samsung yang terjadi pada tahun 2018 mencapai 291, 8 juta 

secara mendunia. Di satu sisi, ada banyak keuntungan dalam menggunakan 

smartphone, tetapi di sisi lain, ada banyak ancaman keamanan juga (W.He, 

2013). Melindungi smartphone dari ancaman keamanan adalah masalah 

multidimensi yang melibatkan faktor manusia dan teknologi ( Alsaleh M, 

2017). 

Berdasarkan data (App Annie, 2019), pengguna seluler di seluruh dunia 

mengunduh rekor 30,3 miliar aplikasi pada Q2 2019 Sebagian besar unduhan 

ini — 22,5 miliar — berasal dari Google Play Store, dibandingkan dengan 7,9 

miliar dari Apple App Store, dan kesenjangan antara Google Play dan App Store 

Gambar 1. 4 Data pengguna Android dan IOS 
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terus melebar. Unduhan Google Play melampaui yang ada di App Store sebesar 

185% di Q2 2019, naik dari 170% di Q1. 

Pada Januari 2020, pengguna seluler di Indonesia mencapai 338,2 

juta,dimana mengalami peningkatan sebesar 4,6 % dalam kurun waktu Januari 

2019 sampai Januari 2020. Pengguna koneksi seluler di Indonesia pada januari 

2020, mencapai 124% dari total polusi. Hal tersebut berarti lebih banyak 

pengguna smartphones yang digunakan saat ini daripada komputer pribadi ( 

Business Insider, 2013).  

89% orang pengguna smartphone menggunakan aplikasi, sementara hanya 

11% yang menggunakan situs web standar. (Disruptive Advertising, 2018). 

75% pengguna smartphone berharap mendapatkan informasi langsung saat 

menggunakan smartphone mereka. (Google, 2019). 

 Menurut data (McAfee Labs Global Threat Intelligence), mengidentifikasi 

lebih dari 41 juta sampel malware baru — sedikit penurunan 5% dari kuartal 

sebelumnya — pada September 2018. Total sampel malware telah tumbuh 34% 

selama empat kuartal terakhir menjadi lebih dari 774 juta sampel. 
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Menurut data (McAfee Global Threat Intelligence,2018), mengidentifikasi 

lebih dari 1,5 juta Android lockscreen malware, mengalami sedikit peningkatan 

pada Q1 2018. 

Virus Android adalah istilah yang digunakan untuk menggambarkan 

sekelompok aplikasi jahat yang menargetkan ponsel dan tablet Android. 

Mengingat bagaimana laju infeksi terus meningkat (peneliti mencatat 116,5 juta 

infeksi pada tahun 2018 saja), cara menghapus adware dari Android menjadi 

topik penting (Anthony Spadafora, 2019). 

89% pengguna smartphone menggunakan aplikasi, sementara hanya 11% 

yang menggunakan situs web standar. (Disruptive Advertising, 2018). Perlu di 

ketahui bahwa kejahatan jaringan bisa terjadi dimana saja, berikut merupakan 

peretas berhasil menambahkan aplikasi jahat mereka ke Google Play store dan 

mengumpulkan lebih dari 10.000 unduhan sebelum terungkap (John Zorabedian, 

2014).  

Versi lain dari virus Android telah mencapai permukaan baru-baru ini. 

Ancaman maya ini ditemukan pada awal Juli, 2019. Para ahli menemukan bahwa 

Gambar 1. 5 Android Lock Screen Malware 2018 



6 
 

rangkaian malware baru ini bertujuan untuk menyerang perangkat Android dengan 

menanam salinan palsu dari aplikasi legal (Natasha Christian, 2019). 

Generasi X adalah salah satu generasi paling berpendidikan dalam sejarah 

dan ditandai oleh kecakapan teknologi dan media, skeptisisme dan pragmatisme 

(Jackson et al., 2011; Littrell et al., 2005) 

Generasi X, merujuk pada mereka yang lahir antara 1965 dan 1979, berusia 

39 hingga 51 tahun (Pew Research Center, 2018). Karakteristik utama yang 

dikaitkan dengan Gen X adalah individualisme, kemandirian (Gursoy et al., 2008; 

Murphy & Gibson, 2010) dan skeptisisme (Crumpacker & Crumpacker, 2007). 

Generasi X suka meneliti sambil berbelanja online. Mereka membaca lebih 

banyak ulasan dan mengunjungi lebih banyak situs opini dari pada generasi lainnya 

(Peralta, 2015). 

Kurangnya kesadaran dari banyak pengguna smartphone mungkin membuat 

mereka rentan untuk mengunduh aplikasi berbahaya dari pasar aplikasi yang tidak 

terkendali (Leavitt, 2011). 

Popularisasi perangkat lunak dimaksudkan untuk mengurangi ancaman 

terhadap keamanan informasi telah memberikan pengguna sensasi bahwa perangkat 

lunak dan perangkat keras yang cukup untuk mengurangi pelanggaran keamanan 

informasi dan menekan ancaman (Klein, Luciano, 2016) 

Persepsi mengenai tingkat keparahan ancaman secara negatif 

mempengaruhi persepsi tentang efektivitas respon dan juga mengenai persepsi 

efikasi diri terkait dengan ancaman (Johnston, Warkentin, 2010). Dengan demikian, 
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penelitian berfokus kepada security behavior pada generasi X pengguna 

smartphone android. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang tersebut, terdapat rumusan masalah untuk 

penelitian sebagai berikut : 

1. Bagaimana mengukur dan menilai perilaku pengguna smartphone Android 

berdasarkan Partial Least Square? 

2. Faktor apa yang mempengaruhi security behavior generasi X terhadap 

pengguna smartphone Android? 

1.3 Batasan Masalah 

Pembahasan masalah sebagai berikut : 

1. Peneliti hanya meneliti pengguna smartphone Android pada daerah 

Jabodetabek  

2. Subjek penelitian merupakan generasi X pengguna smartphone 

Android dengan rentang 39 – 51 tahun. 

1.4 Tujuan Penelitian 

Penelitian terbentuk dengan tujuan sebagai berikut: 

1. Mengukur perilaku keamanan pengguna smartphone Android melalui 

kebiasaan pengguna Android. 

2. Mengukur perilaku pengguna smartphone Android dengan Partial Least 

Square.  


