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BAB II 

LANDASAN TEORI 
 

2.1  Keamanan Informasi 

 Menurut Budi Raharjo 2017, ada 3 prinsip utama dari keamanan, yaitu: 

1. Confidentiality atau kerahasiaan adalah aspek yang biasa dipahami 

tentang keamanan. Aspek confidentiality menyatakan bahwa data 

hanya dapat diakses atau dilihat oleh orang yang berhak. Biasanya 

aspek ini yang paling mudah dipahami oleh orang. Jika terkait 

dengan data pribadi, aspek ini juga dikenal dengan istilah Privacy. 

Serangan terhadap aspek confidentiality dapat berupa penyadapan 

data (melalui jaringan), memasang keylogger untuk menyadap apa-

apa yang diketikkan di keyboard, dan pencurian fisik mesin / disk 

yang digunakan untuk menyimpan data. Perlindungan terhadap 

aspek confidentiality dapat dilakukan dengan menggunakan 

kriptografi, dan membatasi akses (segmentasi jaringan) (Raharjo 

Budi, 2017). 

2. Integrity, aspek integrity mengatakan bahwa data tidak boleh 

berubah tanpa ijin dari yang berhak. Sebagai contoh, jika kita 

memiliki sebuah pesan atau data transaksi di bawah ini (transfer dari 

rekening 12345 ke rekening 6789 dengan nilai transaksi teretentu), 

maka data transaksi tersebut tidak dapat diubah seenaknya. 

TRANSFER 12345 KE 6789 100000 Serangan terhadap aspek 

integrity dapat dilakukan oleh man-in the-middle, yaitu menangkap 
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3. Data di tengah jalan kemudian mengubahnya dan meneruskannya ke 

tujuan. Data yang sampai di tujuan (misal aplikasi di web server) 

tidak tahu bahwa data sudah diubah di tengah jalan. Perlindungan 

untuk aspek integrity dapat dilakukan dengan menggunakan 

message authentication code (Raharjo Budi, 2017). 

4. Availability, Ketergantungan kepada sistem yang berbasis teknologi 

informasi menyebabkan sistem (beserta datanya) harus dapat 

diakses ketika dibutuhkan. Jika sistem tidak tersedia, not available, 

maka dapat terjadi masalah yang menimbulkan kerugian finansial 

atau bahkan nyawa. Itulah sebabnya aspek availability menjadi 

bagian dari keamanan. Serangan terhadap aspek availability 

dilakukan dengan tujuan untuk meniadakan layanan atau membuat 

layanan menjadi sangat lambat sehingga sama dengan tidak 

berfungsi. Serangannya disebut Denial of Service (DOS). 

Perlindungan terhadap aspek availability dapat dilakukan dengan 

menyediakan redundansi. Sebagai contoh, jaringan komputer dapat 

menggunakan layanan dari dua penyedia jasa yang berbeda. Jika 

salah satu penyedia jasa jaringan mendapat serangan (atau rusak), 

maka masih ada satu jalur lagi yang dapat digunakan (Raharjo Budi, 

2017). 

Selain ketiga aspek utama (CIA), ada aspek keamanan tambahan 

lainnya, yang menjadi bagian yang cukup signifikan, yaitu (Budi Raharjo, 

2017): 
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1. Non-repudiation, aspek non-repudiation digunakan untuk membuat 

para pelaku tidak dapat menyangkal telah melakukan sesuatu. Aspek 

ini biasanya kental di dalam sistem yang terkait dengan transaksi. 

Contoh penggunaannya adalah dalam sistem lelang elektronik. 

Implementasi dari aspek ini dapat dilakukan dengan menggunakan 

message authentication code (dengan menggunakan fungsi hash) 

dan pencatatan (logging). 

2. Authentication, Proses Authentication digunakan untuk 

membuktikan klaim bahwa seseorang tersebut adalah benar-benar 

yang diklaim. Proses authentication dapat dilakukan dengan 

bantuan hal lain, yang sering disebut “faktor”. (two-factor 

authentication) Faktor-faktur tersebut adalah sebagai berikut.  

1. Sesuatu yang diketahui. Contoh dari faktor ini adalah nama, user 

id, password, dan PIN.  

2. Sesuatu yang dimiliki. Contoh dari faktor ini adalah kartu, kunci, 

dan token.  

3. Sesuatu yang menjadi bagian dari fisik pengguna. Contoh dari 

faktor ini adalah sidik jari, retina mata, dan biometric lainnya. 

Selain faktor-faktor di atas, ada juga yang menambahkan faktor lain 

seperti berikut ini:  

1. Orang tersebut berada di tempat tertentu. (Proximity);  

2. Authentication dengan menggunakan bantuan pihak lain, pihak 

ketiga yang terpercaya (trusted third party). 
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3. Authorization, hak akses akan diberikan kepada pengguna sesuai 

dengan roles yang dimilikinya.. 

2.2  Perilaku 

 Perilaku adalah segenap manifestasi hayati individu dalam berinteraksi 

dengan lingkungan, mulai dari perilaku yang paling nampak sampai yang tidak 

nampak, dari yang dirasakan sampai yang tidak dirasakan (Gea, 2014)  

2.3  User Sophistication (Kecanggihan Pengguna) 

 Kecanggihan pengguna diwakili dengan jumlah aplikasi yang terpasang 

(Das and Khan, 2016)  

2.4  Trust 

 Dalam menggunakan teknologi sosial, pengguna smartphone mungkin 

dipengaruhi oleh tingkat kepercayaan mereka secara keseluruhan pada pengguna 

lain. Kepercayaan, dalam hal ini, adalah pusat keamanan informasi (yang bertujuan 

untuk membangun dan mempertahankan kepercayaan), dan ada panggilan untuk 

membuat peran kepercayaan tersebut eksplisit (Jensen, 2012) dan tidak ambigu 

(Gollmann, 2006). 

2.5  Social Cost 

Biaya sosial yang timbul dari penolakan untuk menggunakan fitur dan 

aplikasi yang digunakan oleh seseorang teman tidak terikat pada ancama teretentu. 

Biaya melakukan perilaku keamanan (fungsionalitas, kenyamanan atau waktu) 

mengurangi daya tarik perilaku keamanan dan membuatnya lebih kecil 

kemungkinannya untuk dilakukan (Das and Khan, 2016) 
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2.6  Encryption 

Enkripsi adalah metode menuju penyandian pesan sehingga pemrogram 

tidak dapat memeriksanya. Dalam enkripsi, pesan dikodekan dengan enkripsi, 

mengubahnya menjadi konten gambar yang digerakkan. Biasanya dilengkapi 

dengan penggunaan "kunci enkripsi," yang menunjukkan bagaimana pesan 

dikodekan. Enkripsi digunakan untuk memastikan informasi dalam perjalanan, 

misalnya, informasi yang dipertukarkan menggunakan sistem (misalnya Internet, 

bisnis online), ponsel, radio nirkabel, dan sebagainya. (Kalakuntla, Vanamala, 

Kolipyaka, 2019). 

Enkripsi pada tingkat titik referensi paling awal mengamankan 

perlindungan informasi dan kehormatannya (Sharma, 2012). 

2.7  PLS 

Partial Least Square suatu teknik prediktif yang bisa menangani banyak 

variabel independen, bahkan sekalipun terjadi multikolinieritas diantara variabel-

variabel tersebut (Ramzan dan Khan, 2010). 

PLS bertujuan untuk mendapatkan nilai variabel laten untuk tujuan prediksi. 

Menurut Ghozali (2008), penjelasan estimasi parameter yang didapat dengan PLS 

dapat dikategorikan menjadi tiga:  

a. Kategori pertama : adalah weight estimate yang digunakan untuk 

menciptakan skor variabel laten. 

b. Kategori kedua : adalah mencerminkan estimasi jalur (path estimate) 

yang menghubungkan variabel laten dan blok indikatornya (loading).  
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c. Kategori ketiga : adalah berkaitan dengan means dan lokasi parameter 

(nilai konstanta regresi) untuk indikator dan variabel laten 

Pada Partial Least Square terdapat klasifikasi sebagai berikut (Garson, 2016) :  

i. Inner model: Cycle among path coefficients, total effect coefficients, dan 

indirect effect coefficients  

ii. Outer Model: Cycle between path coefficients ,dan path loadings  

iii. Constructs: Cycle among R-square, adjusted R-square, Cronbach’s alpha, 

composite reliability, and average variance extracted (AVE)  

2.8  Android 

Android tersedia sebagai sumber terbuka. Android adalah perangkat 

lunak sumber terbuka yang dapat diunduh secara bebas untuk perangkat 

seluler yang mencakup sistem operasi, middleware, dan aplikasi utama 

berdasarkan Linux dan Java. Pertama-tama pengembang menulis skrip 

mereka di Jawa, dan kemudian mengunduh aplikasi dari situs pihak ketiga 

atau toko online.(B.Kirthika, S.Prabhu, S.Visalakshi, 2015) 

Pada Februari 2012, 450.000 aplikasi tersedia untuk Android tetapi 

perkiraan jumlah unduhan sejak Desember 2011 lebih dari 10 miliar. Ada 

lebih dari 300 juta Android yang digunakan dan lebih dari 850.000 

perangkat diaktifkan setiap hari. Android adalah salah satu sistem operasi 

seluler yang paling banyak digunakan dengan pangsa pasar 48% dan lebih 

dari 400.000 aplikasi tersedia di Google Play Store. Aplikasi Android telah 

diinstal lebih dari 10 miliar kali dan mencakup berbagai kategori mulai dari 
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permainan dan hiburan hingga keuangan dan layanan bisnis. Pengembangan 

perangkat lunak Android dan Google Play Market relatif terbuka dan tidak 

dibatasi. Ini menawarkan pengembang dan pengguna lebih banyak 

fleksibilitas dan kebebasan, tetapi juga menciptakan signifikan tantangan 

keamanan. 

2.9 Uji Validitas 

Validitas adalah penilaian berdasarkan berbagai jenis bukti. Bukti yang 

relevan termasuk keandalan ukuran, apakah itu mencakup konstruk minat, dan 

apakah skor yang dihasilkannya berkorelasi dengan variabel lain yang 

diharapkan berkorelasi dengan dan tidak berkorelasi dengan variabel yang 

secara konsep berbeda (Trochim,2020).  

Uji validitas digunakan untuk mengukur sah, atau valid tidaknya suatu 

kuesioner. Suatu kuesioner dikatakan valid jika pertanyaan pada kuesioner 

mampu untuk mengungkapkan sesuatu yang akan diukur oleh kuesioner 

tersebut. (Ghozali,2009). 

Convergent validity adalah bukti pendukung untuk validitas konstruk. 

Gagasan yang mendasari validitas konvergensi adalah bahwa tes konstruk 

terkait harus sangat berkorelasi (Gregory,2007). 

Discriminant validity ditunjukkan oleh bukti bahwa ukuran konstruksi yang 

secara teoritis tidak harus saling terkait satu sama lain, pada kenyataannya, 

tidak ditemukan berkorelasi tinggi satu sama lain. Secara praktis, koefisien 



15 
 

validitas diskriminan harus terasa lebih kecil dalam besarnya daripada 

koefisien validitas konvergen (Hubley,2014). 

2.10 Uji Reliabilitas 

Reliabilitas adalah konsistensi lintas waktu (reliabilitas tes-tes ulang), 

lintas item (konsistensi internal), dan lintas peneliti (reliabilitas antar 

penampung). 

Suatu kuesioner dikatakan reliabel atau handal jika jawaban seseorang 

terhadap pernyataan adalah konsisten atau stabil dari waktu ke waktu. 

Reliabilitas suatu test merujuk pada derajat stabilitas, konsistensi, daya 

prediksi, dan akurasi. Pengukuran yang memiliki reliabilitas yang tinggi 

adalah pengukuran yang dapat menghasilkan data yang reliabel 

(Ghozali,2009). 

2.11 Snowball Sampling 

Teknik sampling snowball adalah suatu metode untuk mengidentifikasi, 

memilih dan mengambil sampel dalam suatu jaringan atau rantai hubungan 

yang menerus (Neuman,2003). Pelaksanaan snowball sampling Mengambil 

sejumlah kasus melalui hubungan keterkaitan dari satu orang dengan orang yang 

lain atau satu kasus dengan kasus lain, kemudian mencari hubungan selanjutnya 

melalui proses yang sama, demikian seterusnya (Neuman,2003). 

 

 



16 
 

2.12  Penelitian Terdahulu 

No Nama Thn Judul Metode Hasil Kesimpulan 

1 Amit Das and 

Habib Ullah Khan 

2016 Security behaviors of 

smartphone users 

Expectacy- 

based 

models dan 

protection 

motivation 

model 

Kebiasaan 

keamanan 

pada 

pengguna 

smartphone 

masih 

tergolong 

rendah 

Memberikan 

ilmu mengenai 

penggunaan 

smartphone 

yang benar 

dengan tujuan 

untuk 

pengurangan 

resiko 

2 Waldo Rocha 

Flores, Hannes 

Holm, Marcus 

Nohlberg, and 

Mathias Ekstedt 

2014 Investigating personal 

determinants of 

phishing and the effect 

of national culture 

Sampling 

dan Survey 

Survey 2.099 

karyawan di 

negara India, 

Swedia,United 

States 

Kebiasaan 

keamanan 

informasi 

tergolong cukup 

baik, dan 

korelasi antara 

faktor phising 

dan karyawan 

pada setiap 

tempatnya 

memiliki respon 

yang berbeda-

beda. 

3 Jonathan Trull, 

CISA, CFE, OSCP 

2012 Security Through 

Effective Penetration 

testing 

IT Security Melakukan 3 

pilar IT 

Security 

terhadap 

pengujian 

keamanan 

sistem 

Hasil 

penetration 

testing dapat 

dijadikan 

masukan dalam 

keamanan 

sistem 

4 Patricia Cohen, 

Stephen G. 

West, Leona S. 

Aiken 

2014 Applied Multiple 

Regression/Correlation 

Analysis for the 

Behavioral 

Sciences 

Multiple 

Regression 

Menggunakan 

multiple 

regression 

dalam 

pengukuran 

behavior 

Pengukuran 

behavior dapat 

menggunakan 

multiple 

regression 
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Pada jurnal pertama membahas security behavior pada smartphone user, 

terdapat 3 jenis OS yang diteliti yaitu Blackberry, Android, iOS. Penelitian 

dilakukan pada daerah timur tengah, lebih tepatnya di Qatar. Pencarian data 

didapatkan melalui penyebaran kuisioner, dan terdapat 500 responden yang akan 

digunakan dalam pengukuran behavior memiliki pengaruh dalam user security. 

Penelitian menunjukkan bahwa ancaman pada smartphone user hampir sama 

5 Teodor 

Sommestad,Henrik 

Karlzén dan Jonas 

Hallberg 

2014 The sufficiency of the 

theory 

of planned behavior 

for 

explaining information 

security policy 

compliance 

Theory of 

planned 

behavior 

dan 

protection 

motivation 

model 

Theory of 

planned 

behavior 

dapat 

digunakan 

dalam 

pembuatan 

kebijakan 

keamanan 

yang baru 

Terdapat 

hubungan antara 

theory of 

planned 

behavior dengan 

kebijakan 

keamanan yang 

baru 

6 Xiao Juan zhang, 

Zhen Li and 

Hepu Deng 

2017 Information security 

behaviors of 

smartphone 

users in China: an 

empirical 

analysis 

Empirical 

Analysis 

Pengukuran 

security 

behavior 

pengguna 

smartphone di 

China 

Adanya 

pengaruh yang 

cukup serius 

terhadap user 

behavior yang 

mengabaikan 

keamanan. 

7 Fenz, S., Heurix, 

J., Neubauer, T. 

and Pechstein, F. 

2014 Current challenges in 

information security 

risk management 

Expectacy- 

Based 

Framework 

Menggunakan  

information 

security risk 

management 

Information 

security risk 

management 

tidak eksplisit 

untuk  

mendukung 

pengambilan 

keputusan.dalam 

membuat resiko 

yang sesuai. 
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dengan pengguna personal computer (PC), yang membedakan adalah pola 

serangan yang sedikit berbeda. 

Pada jurnal kedua membahas para pekerja yang memiliki niat dalam 

menhindari phising, hasilnya yaitu pekerja memiliki niat dalam menghindari 

social engineering. Social engineering merupakan salah satu cara dalam 

melakukan penyebaran phising, dimana pola serangan melalui social engineering 

selalu berubah. Kesadaran keamanan dan niat dari para pekerja merupakan salah 

satu cara dalam menghindari serangan tersebut. 

Pada jurnal ketiga membahas mengenai keamanan sistem diuji melalui 3 

pilar IT security. Hasil penelitian menunjukkan bahwa penetration testing dapat 

dijadikan masukan dalam mengamankan sistem. 

Pada jurnal keempat menjelaskan pengukuran behavior dengan 

menggunakan metode perhitungan regresi terhadap variabel lain. Metode ini 

dilakukan untuk mengetahui pengaruh antara variabel yang diukur terhadap 

behavior. 

Pada jurnal kelima membahas metode theory of planned behavior dan 

protection motivation model. Penelitian dilakukan untuk mengetahui apakah 

behavior dapat berpengaruh dalam membuat kebijakan di suatu perusahaan. 

Pada jurnal keenam membahas mengenai security behavior pada 

smartphone user. Penelitian mendapatkan data responden yang valid melalui 

kuisioner sebanyak 338 data responden menunjukkan pengguna smartphone di 

China mengabaikan keamanannya 
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 Pada jurnal ketujuh menjelaskan bahwa expectancy framework tidak 

ditemukan pendukung keputusan dalam mencegah resiko secara langsung. 

Penelitian menggunakan expectancy framework pada risk management, dan 

menemukan bahwa risk management berhasil melihat bidang aset dan 

penanggulangan inventarisasi, prediksi resiko, penugasan nilai asset,  berbagai 

pengetahuan, resiko dan harga yang harus di bayar, dan efek terlalu percaya. 

 Dengan beberapa jurnal yang dijadikan metodologi penelitian, terdapat 

persamaan dan perbedaan. Persamaan yang ditemukan pada penelitian sebelumnya 

yaitu membahas pengaruh user behavior terhadap user security. Perbedaan yang 

ditemukan yaitu penelitian dilakukan di Indonesia, khususnya pada daerah 

Jabodetabek, dimana pendidikan, sosial, dan budaya berbeda dari penelitian 

sebelumnya yang dilakukan di Qatar. 

  


