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BAB II 

LANDASAN TEORI 

 

2.1 Pengertian Audit Sistem Informasi 

Audit sistem informasi adalah pemeriksaan formal, independen, dan objektif 

dari infrastruktur TI organisasi untuk menentukan apakah kegiatan dalam 

mengumpulkan, memproses, menyimpan, mendistribusikan, dan menggunakan 

informasi mematuhi pedoman, menjaga aset, menjaga integritas data, dan beroperasi 

secara efektif dan efisien untuk mencapai tujuan organisasi. (Otero, 2018) 

  Tujuan Audit Sistem Informasi adalah untuk mengukur efektivitas dan efisiensi 

dari implementasi TI, selain itu kegiatan ini juga untuk menciptakan tata kelola TI yang 

baik dalam lingkungan perusahaan. (Wella, 2016) 

2.2 Langkah Audit 

 Menurut (Senft, Gallegos, & Davis, 2013), pelaksanaan audit sistem informasi 

dapat dibagi menjadi 4 tahapan, yaitu: 

1. Perencanaan (planning). Pada tahap ini menentukan ruang lingkup, dan objek 

yang akan diaudit, standar evaluasi dari hasil audit dan komunikasi dengan 

manajemen pada organisasi yang bersangkutan dengan menganalisis visi, misi, 

sasaran dan tujuan objek yang diteliti. Aktivitas yang dilakukan saat 

perencanaan antara lain : penetapan ruang lingkup dan tujuan audit, 
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pengorganisasian tim audit, pemahaman mengenai operasi bisnis klien, kaji 

ulang hasil audit sebelumnya, dan penyiapan program audit.  

2. Pemeriksaan Lapangan (Field Work). Pada fase ini dapat dilakukan dengan cara 

wawancara, kuesioner, ataupun survei ke lokasi penelitian agar mendapatkan 

data dengan pihak-pihak yang terkait.  

3. Pelaporan(reporting). Pada tahap ini data-data yang sudah diperoleh kemudian 

dikumpulkan dan dilakukan perhitungan capability level yang mengacu pada 

hasil wawancara, survei, dan rekapitulasi hasil penyebaran kuesioner. 

Berdasarkan hasil tersebut, kemudian dapat ditentukan seberapa tingkat 

kapabilitasnya dan kinerja ideal yang diharapkan untuk menjadi acuan 

selanjutnya.  

4. Tindak Lanjut (Follow Up). Pada tahap ini auditor wajib memberikan 

dokumentasi hasil audit berupa rekomendasi perbaikan yang telah diteliti. 

Namun selebihnya wewenang perbaikan akan menjadi tanggung jawab 

manajemen apakah akan diterapkan atau hanya dijadikan acuan untuk 

perbaikan di masa mendatang.  

2.3 Framework COBIT 5.0 

 COBIT (Control Objectives for Information and Related Technology) 

diperkenalkan pada tahun 1996 oleh ISACA (The Information System Audit and 

Control Assosiation). COBIT adalah kerangka kerja tata kelola IT (IT Governance 
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Framework) dan kumpulan perangkat yang mendukung dan memungkinkan para 

manajer untuk menjembatani jarak (gap) yang ada antara kebutuhan yang dikendalikan 

(control requirement), masalah teknis (technical issues) dan risiko bisnis (Business 

risk).   

2.3.1 Definisi COBIT 5.0 

COBIT 5 adalah sebuah versi pembaharuan yang menyatukan cara berpikir 

yang mutakhir di dalam teknik-teknik dan tata kelola TI perusahaan. Menyediakan 

prinsip-prinsip, praktik-praktik, alat-alat analisa yang telah diterima secara umum 

untuk meningkatkan kepercayaan dan nilai sistem-sistem informasi. COBIT 5 

dibangun berdasarkan pengembangan dari COBIT 4.1 dengan mengintegrasikan Val 

IT dan Risk IT dari ISACA, ITIL, dan standar-standar yang relevan dari 

ISO.(Ekowansyah et al., 2017)

2.3.2 Prinsip COBIT 5.0 

 COBIT 5.0 memiliki 5 prinsip yaitu : 

1. Meeting Stakeholder Needs 

Keberadaan sebuah perusahaan untuk menciptakan nilai kepada 

stakeholder - nya didasarkan pada pemeliharaan keseimbangan antara realisasi 

keuntungan dan optimalisasi risiko dan penggunaan sumber daya yang ada. 

Setiap perusahaan memiliki tujuan yang berbeda-beda sehingga perusahaan 
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tersebut harus mampu menyesuaikan atau melakukan COBIT 5 ke konteks 

perusahaan yang dimiliki. 

2. Covering the Enterprise End-to-End 

Mengakomodasi seluruh fungsi dan proses yang terdapat pada 

enterprise. COBIT 5 tidak hanya fokus pada fungsi TI, namun termasuk pada 

pemeliharaan informasi dan teknologi terkait sebagai aset layaknya aset-aset 

yang terdapat pada enterprise.  

3. Applying a Single, Integrated Network 

COBIT 5 membawa pengetahuan dari versi ISACA sebelumnya seperti 

COBIT, BMIS, Risk IT, Val IT dengan panduan dari standar ISO/IEC 27000 

yang merupakan standar ISF untuk keamanan informasi dan U.S. National 

Institute of Standars and Technology (NIST) SP800-53A. 

4. Enabling a Holistic Approach 

Tata kelola dan manajemen perusahaan TI yang efektif dan efisien 

membutuhkan pendekatan secara menyeluruh. COBIT 5 mendefinisikan 

kumpulan enabler untuk mendukung implementasi tata kelola yang 

komprehensif dan manajemen sistem TI dan informasi perusahaan. Enablers 

adalah faktor individual dan kolektif yang mempengaruhi sesuatu agar dapat 

berjalan atau bekerja. COBIT 5 mendefinisikan 7 kategori enablers yang dapat 

dilihat pada gambar di bawah ini.  
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Gambar 2.1 7 Enablers COBIT 5 

5. Separating Governance from Management 

COBIT 5 dengan tegas membedakan tata kelola dan manajemen. Tata 

kelola mengetahui kebutuhan, kondisi dan pilihan stakeholder, visi enterprise 

yang harus dicapai; dengan melakukan pengaturan skala prioritas dan membuat 

keputusan-keputusan penting; dan memonitor kinerja serta memastikan 

pencapaian dari tujuan utama perusahaan. Manajemen melakukan perencanaan, 

pengembangan, langkah-langkah dan memonitor aktivitas yang disesuaikan 

dengan tujuan tata kelola untuk mencapai tujuan yang diinginkan.  

2.3.3 Process Capability Level COBIT 5.0 

 Proses dalam framework COBIT 5.0 memiliki 6 capability level, yaitu : 
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1. Level 0 disebut juga dengan incomplete process. Di tahap ini proses belum 

diimplementasi atau gagal untuk mencapai tujuannya. Di level ini, tidak 

terdapat bukti proses berhasil mencapai tujuannya 

2. Level 1 disebut juga dengan performed process. Di tahap ini proses sudah 

diimplementasi dan sudah mencapai tujuannya.  

3. Level 2 disebut juga dengan managed process. Proses yang sudah dilakukan 

dan dijelaskan sebelumnya, sekarang diimplementasikan dan dikelola, proses 

direncanakan, dipantau dan disesuaikan dan hasil proses ditetapkan, 

dikendalikan, dan dipelihara dengan tepat. 

4. Level 3 disebut juga dengan established process. Proses yang sudah dikelola 

sebelumnya, pada tahap ini diimplementasikan dengan proses yang sudah 

ditentukan yang mampu mencapai tujuan proses tersebut. 

5. Level 4 disebut juga dengan predictable process. Proses yang sudah dijalankan 

sebelumnya, pada tahap ini diberikan batasan dalam mencapai tujuannya. 

6. Level 5 disebut juga dengan optimizing process. Pada tahap ini proses yang 

sudah diberikan batasan, terus dikembangkan untuk memenuhi tujuan bisnis 

sekarang dan yang akan datang. 
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2.4 Framework lainnya 

 Di bagian ini akan menjelaskan beberapa framework yang bisa digunakan untuk 

melakukan pengukuran.  

1. COSO 

Framework COSO pertama kali dikembangkan pada tahun 1992, dengan versi 

terbarunya dirilis pada tahun 2013. Kerangka kerja ini berfokus pada beberapa hal 

yaitu :  

a. Berfokus pada pencapaian tujuan dalam operasi, pelaporan dan atau 

kepatuhan 

b. Merupakan proses yang berkelanjutan 

c. Bergantung pada tindakan orang, tidak hanya pada kebijakan dan aturan 

tertulis 

d. Dapat disesuaikan dengan kebutuhan seluruh organisasi serta setiap 

departemen, unit atau proses 

2. ITIL 

IT Infrastructure Library (ITIL) adalah kumpulan best-practice untuk 

memberikan layanan TI. ITIL telah melalui beberapa revisi dalam sejarahnya dan 

saat ini terdiri dari lima buku, masing-masing mencakup berbagai proses dan 

tahapan siklus hidup layanan TI. Pendekatan sistematis ITIL terhadap manajemen 

layanan TI dapat membantu bisnis mengelola risiko, memperkuat hubungan 
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pelanggan, membangun praktik hemat biaya, dan membangun lingkungan TI yang 

stabil yang memungkinkan pertumbuhan, skala, dan perubahan.  

Dikembangkan oleh Central Computer and Telecommunications Agency 

(CCTA) tahun 1980-an, ITIL pertama-tama terdiri dari lebih dari 30 buku, 

dikembangkan dan dirilis seiring waktu, yang mengkodifikasi praktik-praktik 

terbaik dalam teknologi informasi yang dikumpulkan dari banyak sumber. IBM 

mengatakan bahwa seri empat jilidnya tentang konsep manajemen sistem, Sistem 

Manajemen untuk Sistem Informasi, yang dikenal sebagai Buku Kuning, 

memberikan masukan penting ke dalam buku-buku ITIL asli.(Sarah K White, 

2019) 

2.5  Diagram Fishbone 

 Diagram tulang ikan atau fishbone diagram adalah salah satu metode untuk 

menganalisis penyebab dari sebuah masalah atau kondisi. Sering juga diagram ini 

disebut dengan diagram sebab-akibat atau cause effect diagram. Penemunya adalah 

Profesor Kaoru Ishikawa, seorang ilmuwan Jepang yang juga alumni teknik kimia 

Universitas Tokyo, pada tahun 1943. Sehingga sering juga disebut dengan diagram 

Ishikawa. Mengenali akar penyebab masalah atau sebab mendasar dari akibat, masalah, 

atau kondisi tertentu. 

Fishbone Diagram atau Cause and Effect Diagram ini dipergunakan untuk : 

1. Mengidentifikasi akar penyebab dari suatu permasalahan 
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2. Mendapatkan ide-ide yang dapat memberikan solusi untuk pemecahaan suatu 

masalah 

3. Membantu dalam pencarian dan penyelidikan fakta lebih lanjut 

Fungsi  dasar diagram Fishbone (Tulang Ikan)/ Cause and Effect (Sebab dan Akibat)/ 

Ishikawa adalah untuk mengidentifikasi dan mengorganisasi penyebab-penyebab yang 

mungkin timbul dari suatu efek spesifik dan kemudian memisahkan akar 

penyebabnya. Fishbone Diagram sendiri banyak digunakan untuk  membantu 

mengidentifikasi akar penyebab dari suatu masalah dan membantu menemukan ide-ide 

untuk solusi suatu masalah. (Ali, 2017) 

2.6 Penelitian Terdahulu 

Tabel 2.1 Penelitian Terdahulu 

Nama Peneliti Nama 
Jurnal 

Judul Penelitian Tahun Hasil Penelitian 

Ryan Randy 
Suryono, Dedi 
Darwis, Surya 
Indra Gunawan 

Jurnal 
Teknoinfo 

Audit Tata Kelola 
Teknologi Informasi 
Menggunakan 
Framework Cobit 5 
(Studi Kasus: Balai 
Besar Perikanan 
Budidaya Laut 
Lampung) 

2018 Proses yang digunakan 
dalam penelitian ini adalah 
EDM03, APO13, APO12, 
BAI06, DSS01, DSS02, 
DSS03, DSS05, MEA01, 
MEA02. Analisis data 
menggunakan Maturity 
Level dan Analisis 
Kesenjangan untuk 
menentukan tingkat 
kematangan. Dari hasil nilai 
aktual dan nilai ekspektasi 
yang ditentukan, penulis 
mendapatkan gap dari 
analisis kesenjangan di atas 

Wella ULTIMA 
InfoSys 

Audit Sistem 
Informasi 
Menggunakan Cobit 
5 . 0 Domain DSS 

2016 Hasil dari penelitian ini 
adalah proses yang ada di 
domain DSS ada di level 3 
dan level 4. Untuk DSS01, 
DSS02, dan DSS06 ada di 
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Nama Peneliti Nama 
Jurnal 

Judul Penelitian Tahun Hasil Penelitian 

pada PT Erajaya 
Swasembada, Tbk 

level 4, sedangkan DSS03, 
DSS04 dan DSS05 ada di 
level 3 

Erdis 
Ekowansyah, 
Yulison H 
Chrisnanto, 
Puspita, Nurul 
Sabrina 

Prosiding 
Seminar 
Nasional 
Komputer 
dan 
Informatika 
(Senaski) 
2017 (ISBN: 
978 - 602 - 
60250 - 1 -2) 

Audit Sistem 
Informasi Akademik 
Menggunakan 
COBIT 5 di 
Universitas Jenderal 
Achmad Yani 

2017 secara keseluruhan unjani 
berada pada level 3 atau 
Established Process dari 
skala 5 menurut CobiT. Hal 
tersebut berarti bahwa secara 
keseluruhan proses 
pengelolaan TI telah 
diketahui oleh organisasi dan 
telah didokumentasikan 
secara formal, akan tetapi 
organisasi masih perlu 
melakukan pembenahan 
pada beberapa proses 
khususnya pada domain 
EDM karena secara 
keseluruhan domain tersebut 
yang memiliki nilai maturity 
dibawah rata-rata 
perhitungan nilai maturity 
keseluruhan. 

Santoso Patricia 
Angela 

CALYPTRA 
: Jurnal 
Ilmiah 
Mahasiswa 
Universitas 
Surabaya 

 Vol 1, No 1 
(2012): 
CALYPTRA 
: Jurnal 
Ilmiah 
Mahasiswa 
Universitas 
Surabaya 

 

EVALUASI 
PENERAPAN 
INTERNAL 
CONTROL 
BERDASARKAN 
KERANGKA COSO 
2012 PADA DIVISI 
KARTU KREDIT DI 
BANK “X”  

 

2012 Internal control yang telah 
diterapkan oleh Bank “X” 
hampir seluruhnya telah 
sesuai dengan kerangka 
COSO 2012 walaupun ada 
beberapa ketidaksesuaian 
yang terjadi didalamnya. 
Ketidaksesuaian yang terjadi 
pada komponen control 
environment meliputi tidak 
adanya multiple structure 
karena Bank “X” masih 
merasa 

 

Krisdana Bima 
Mahardika, 
Agustinus Fritz 
Wijaya, Dwika 
Cahyono 

Manajemen 
risiko 
teknologi 
informasi 
menggunaka
n iso 31000 : 
2018 (studi 

Manajemen risiko 
teknologi informasi 
menggunakan iso 
31000 : 2018 (studi 
kasus: cv. xy) 

2018 peneliti menyimpulkan 
bahwa IT CV. XY belum 
memenuhi syarat standar 
ISO 31000 : 2018, 
dikarenakan dari beberapa 
tahapan pengamatan, 
wawancara, serta  

http://garuda.ristekdikti.go.id/author/view/371048
http://garuda.ristekdikti.go.id/author/view/371048
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Nama Peneliti Nama 
Jurnal 

Judul Penelitian Tahun Hasil Penelitian 

kasus: cv. 
xy) penilaian terhadap risiko itu 

sendiri masih banyak 
temuan risiko yang belum 
bisa terpecahkan oleh 
perusahaan.Walau 
sebenarnya IT mereka sudah 
berjalan sendiri dalam artian 
mempunyai organisasi 
sendiri serta mencakup pada 
semua departemen di CV. 
XY, misalnya saling 
terintegrasi kepada bagian 
keuangan, marketing, 
produksi, logistik dan HRD. 
Rekomendasi solusi yang 
diperlukan untuk human 
errornya yakni meliputi 
adanya training ulang bagi 
karyawan, sedangkan untuk 
meminimalisir pemadaman 
listrik secara tiba tiba CV. 
XY harus memperbaiki 
sistem regenerasi gensetnya 
ketika listrik padam haruslah 
bagian IT terlebih dahulu 
yang menyala lalu untuk 
aplikasi absensi karyawan 
perlu  

perbaikan ulang agar 
berjalan dengan baik di lain 
sisi topangan daya yang 
harus besar sangatlah 
mempengaruhi proses bisnis 
perusahaan.(Mahardika, 
Wijaya, & Cahyono, 2018) 

 

Fitriana Journal of 
Engineering 
Research 
and 
Applications 

ANALISIS 
PENERAPAN 
SISTEM 
MANAJEMEN 
MUTU ISO 9001 : 
2015 DALAM 
MENUNJANG 
PEMASARAN ( 
Studi pada PT 

2017 perusahaan belum mampu 
menerapkan Sistem 
Manajemen Mutu ISO 
9001:2015 dengan baik dan 
konsisten. Langkah awal 
yang dilakukan perusahaan 
adalah memberikan 
kesadaran karyawan 
terhadap pentingnya 
menjaga kualitas produk 
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Nama Peneliti Nama 
Jurnal 

Judul Penelitian Tahun Hasil Penelitian 

Tritama Bina Karya 
Malang ) 

agar eksistensi perusahaan 
tetap terjaga. Kesadaran 
setiap individu yang terlibat 
dalam memahami 
pentingnya sistem 
manajemen membuat 
prosedur dan 
pertanggungjawaban kerja 
setiap bagian dalam struktur 
organisasi perusahaan 
semakin jelas. (Fitriana, 
2017) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


