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BAB II 

TINJAUAN PUSTAKA 

 

 

 
2.1 Sistem Keamanan 

Sistem adalah suatu jaringan kerja dari prosedur-prosedur yang saling 

berhubungan, berkumpul bersama-sama untuk melakukan suatu kegiatan atau 

untuk menyelesaikan suatu sasaran tertentu. Keamanan adalah suatu kinerja dalam 

menghadapi masalah baik internal maupun eksternal yang terjadi terhadap suatu 

ruang lingkup demi terciptanya suatu keadaan yang seharusnya. Gollmann (1999) 

menyatakan bahwa Keamanan komputer adalah berhubungan dengan pencegahan 

diri dan deteksi terhadap tindakan pengganggu yang tidak dikenali dalam system 

komputer. 

 

2.2 Keamanan Data 

Keamanan data merupakan salah satu aspek yang sangat penting dari sebuah 

sistem informasi. Tapi yang sangat disayangkan, keamanan data kurang mendapat 

perhatian. Sering terjadi, keamanan menjadi urutan kedua atau bahkan urutan yang 

terakhir dalam daftar hal yang dianggap penting. Apabila mengganggu performa 

sistem, aspek keamanan sering dikurangi atau bahkan ditiadakan. Kemampuan 

untuk menyediakan informasi secara cepat dan akurat menjadi prioritas pertama 

bagi pengguna, baik berupa organisasi komersial (perusahaan), perguruan tinggi, 

lembaga pemerintahan maupun individual (pribadi) (Rizki Muslimin, Suse15). 
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Dahulu jumlah komputer sangat terbatas dan belum digunakan untuk 

menyimpan hal-hal yang bersifat rahasia. Pentingnya sebuah nilai informasi 

menyebabkan seringkali informasi tersebut diinginkan oleh banyak pihak. Jatuhnya 

informasi ke pihak lain (misalnya pihak lawan bisnis) dapat menimbulkan kerugian 

bagi pemilik informasi. Sebagai contoh, banyak informasi dalam sebuah 

perusahaan yang hanya boleh diakses oleh orang tertentu di dalam perusahaan 

tersebut, seperti informasi tentang produk yang sedang dikembangkan, algoritma 

dan teknik yang digunakan untuk menghasilkan produk tersebut, maupun data 

pribadi karyawan. Untuk itu keamanan dari sistem informasi harus terjamin dalam 

batas yang bisa diterima (Karina Dian Pratiwi, Unair). 

 

2.3 Kriptografi 

Kriptografi (cryptography) berasal dari Bahasa Yunani: “cryptós” artinya 

“secret” (rahasia), sedangkan “gráphein” artinya “writing” (tulisan). Jadi, 

kriptografi berarti “secret writing” (tulisan rahasia). Kriptografi adalah ilmu yang 

mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan 

informasi seperti kerahasiaan, integritas data, serta otentikasi” (Alfred J. Menezes, 

2001). 

Dengan kata lain kriptografi merupakan ilmu sekaligus seni untuk menjaga 

kerahasiaan pesan dengan cara menyamarkannya menjadi bentuk tersandi yang 

tidak mempunyai makna. Pesan yang disamarkan (teks jelas yang dapat dimengerti) 

dinamakan plainteks, sedangkan pesan hasil penyamaran (teks tersandi) dinamakan 

chiperteks. 
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2.3.1 Konsep Dasar Kriptografi 

Kriptografi adalah cara dan ilmu untuk mengkodekan (enkripsi dan 

dekripsi) data sehingga data tersebut hanya dapat didekodekan oleh orang tertentu 

(Fauzan, 2009). Dalam kriptografi suatu pesan yang akan dirahasiakan akan 

disandikan dengan menggunakan suatu algoritma. Pesan yang belum disandikan 

disebut plaintext dan pesan yang sudah diacak atau disandikan disebut ciphertext. 

Proses untuk mengkonversi plaintext menjadi ciphertext disebut enkripsi (encrypt) 

dan proses untuk mengembalikan plaintext dari ciphertext disebut dekripsi 

(decrypt). Konsep dasar kerja Kriptografi dapat dilihat pada gambar 2.1. 

 
Gambar 2.1 Diagram Konsep Dasar Kerja Kriptografi 

(www.erdisusanto.com) 

Ada empat tujuan mendasar dari ilmu kriptografi ini dalam aspek keamanan 

informasi, yaitu: 

1) Kerahasiaan (Confidentiality) adalah ketentuan yang digunakan untuk 

mengamankan isi informasi dari siapapun kecuali yang memiliki otoritas untuk 

memilikinya. 

2) Integritas Data (Data Integrity) adalah ketentuan yang berhubungan dengan 

pengamanan dari perubahan data secara tidak sah. Untuk menjaga integritas data, 

sistem harus memiliki kemampuan untuk mendeteksi suatu keadaan percobaan 

manipulasi data oleh pihak-pihak yang tidak berhak, antara lain penyisipan, 

penghapusan, dan pensubsitusian data lain ke dalam data yang sebenarnya. 

Sistem Enkripsi ..., Andre Jauw,FTI UMN 2014



3) Autentikasi (Authentication) adalah ketentuan yang berhubungan dengan 

identifikasi dimana informasi yang dikirimkan harus diautentikasi keasliannya. 

4) Anti penyangkalan (Non repudiacy) adalah usaha untuk mencegah terjadinya 

penyangkalan terhadap pengiriman/terciptanya suatu informasi oleh yang 

mengirimkan/membuat. 

2.3.2 Teknik Kriptografi 

Terdapat 5 teknik yang mendasari kriptografi, berikut diantaranya: 

A) Subtitusi 

Pada penyandian substitusi, setiap satu unit plainteks digantikan dengan 

satu unti cipherteks. Satu unit di sini bisa berarti satu huruf, pasangan huruf, atau 

kelompok lebih dari 2 huruf. 

Kemudian dalam perkembangannya, dalam metode penyandian substitusi 

modern, digunakan sebuah program aplikasi tertentu di mana teks asli yang 

berbentuk kumpulan karakter dalam sebuah file digital diganti dengan kumpulan 

karakter lain secara 

B) Blocking 

Sistem enkripsi terkadang membagi plainteks menjadi blok-blok yang 

terdiri dari beberapa karakter yang kemudian dienkripsikan secara independen. 

Plainteks dimasukkan kedalam matriks yang mempunyai jumlah kolom yang sudah 

didefinisikan, sedangkan jumlah barisnya bergantung pada panjang plainteks.  

C) Permutasi 

Teknik permutasi sering disebut dengan teknik transposisi, yaitu teknik 

dilakukan dengan cara memindahkan atau merotasikan karakter dengan aturan 

tertentu. Prinsipnya berlawanan dengan teknik substitusi yang karakternya berada 
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pada posisi yang tetap tapi identitasnya yang diacak, sedangkan pada teknik 

permutasi identitas karakternya tetap, namun posisinya yang diacak. 

D) Ekspansi 

Teknik ekspansi adalah suatu metode sederhana untuk mengacak pesan 

dengan memelarkan pesan itu pada aturan tertentu. Salah satu contoh penggunaan 

teknik ini adalah dengan meletakkan huruf konsonan atau bilangan ganjil yang 

menjadi awal dari suatu kata, dan di akhir kata menambahkan akhiran "an". Bila 

suatu kata dimulai dengan huruf vokal atau bilangan genap, ditambahkan akhiran 

"i". 

E) Pemampatan 

Teknik pemampatan adalah suatu teknik yang dilakukan dengan cara 

mengurangi panjang pesan atau jumlah bloknya, dengan tujuan untuk 

menyembunyikan isi pesan. Contoh sederhana ini menggunakan cara 

menghilangkan setiap karakter ke-tiga secara berurutan. Karakter-karakter yang 

dihilangkan disatukan kembali dan disusulkan sebagai "lampiran" dari pesan 

utama, dengan diawali oleh suatu karakter khusus, dalam contoh ini digunakan "&".  

2.3.3 Algoritma Kriptografi 

Algoritma kriptografi pertama kali dikembangkan untuk mengijinkan 

organisasi tertentu yang ditunjuk untuk mengakses suatu informasi. Seiring dengan 

perkembangan teknologi, algoritma kriptografi mulai berubah menuju ke arah 

algoritma kriptografi yang lebih rumit dan kompleks, misalnya pada algoritma 

RSA, Blowfish, IDEA, AES, DES, 3DES dan banyak lainnya. Berdasarkan kunci 

yang dipakai algoritma kriptografi dibedakan menjadi dua golongan, yaitu sebagai 

berikut: 
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A) Symmetric Key 

Skema enkripsi akan disebut symmetric-key apabila pasangan kunci untuk 

proses enkripsi dan dekripsinya adalah sama. Proses enkripsi dekripsi algoritma 

symmetric key dapat dilihat pada Gambar 2.2. 

 
Gambar 2.2 Proses Enkripsi Dekripsi Algoritma Symmetric Key 

(www.erdisusanto.com) 

B) Asymmetric Key 

Asymmetric Key adalah algoritma yang menggunakan kunci yang berbeda 

untuk proses enkripsi dan dekripsinya. Skema ini disebut juga sebagai sistem 

kriptografi public-key karena kunci untuk enkripsi dibuat secara umum atau dapat 

diketahui siapa saja, tapi untuk proses dekripsinya dibuat satu hanya oleh yang 

berwenang untuk mendekripsikannya, disebut private-key. Keuntungan skema 

model ini, untuk berkorespondensi secara rahasia dengan banyak pihak tidak 

diperlukan kunci rahasia sebanyak jumlah pihak tersebut, cukup membuat dua buah 

kunci, yaitu public-key bagi para koresponden untuk mengenkripsi pesan, dan 

private-key untuk mendekripsi pesan. 

Berbeda dengan skema symmetric-key, jumlah kunci yang dibuat adalah 

sebanyak jumlah pihak yang diajak berkorespondensi. Proses enkripsi dekripsi 

algoritma asymmetric key dapat dilihat pada Gambar 2.3. 
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Gambar 2.3 Proses Enkripsi Dekripsi Algoritma Assymetric Key 

(www.erdisusanto.com) 

2.3.4 Kriptografi Triple DES 

Triple DES (Triple Data Encryption Standard) merupakan suatu algoritma 

pengembangan dari algoritma DES (Data Encryption Standard) (Hidayat, 2009). 

Dalam beberapa penelitian menunjukan bahwa algoritma AES lebih baik dalam 

proses enkripsi dan lebih aman dan lebih tahan dari serangan daripada algoritma 

3DES, namun algoritma 3DES terbukti lebih stabil dan tidak mengalami penurunan 

kecepatan dalam proses pengiriman data menggunakan teknik SSL ketika beralih 

dari jaringan kecepatan 1000Mbps ke jaringan 100Mbps (Dessanto Boedi P. 2010), 

dalam hal kecepatan enkripsi algoritma 3DES lebih cepat daripada algoritma AES. 

Pada dasarnya algoritma yang digunakan sama, hanya pada Triple DES 

dikembangkan dengan melakukan enkripsi dengan implementasi algoritma DES 

sebanyak tiga kali. Triple DES memiliki tiga buah kunci yang berukuran 168 bit 

(tiga kali kunci 56 bit dari DES). Pada algoritma Triple DES dibagi menjadi tiga 

tahap, setiap tahapnya merupakan implementasi dari algoritma DES. Berikut ini 

adalah bentuk sederhana dari Triple DES: 

Enkripsi: C = Ek3 (Ek2(Ek1(P))) 

Dekripsi: P = Dk1 (Dk2(Dk3(C))) 

Dengan pengubahan ini, maka dibuat beberapa versi Triple DES. Versi 

pertama Triple DES menggunakan 2 buah kunci, yaitu k1 dan k2. 
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Enkripsi: C = Ek1 (Dk2(Ek1(P))) 

Dekripsi: P = Dk1 (Ek2(Dk1(C))) 

1) Secara umum, Triple DES dengan 2 buah kunci mempunyai panjang kunci 

2 x 56 bit = 112 bit, jauh lebih pendek dari pada Triple DES yang 

mempunyai panjang kunci 3 x 56 bit = 168 bit. TDES dengan 3 kunci yang 

berbeda memilikitotal panjang kunci secara keseluruhan adalah 168 bit: tiga 

56-bit kunci DES (dengan parity bit TDES memiliki total penyimpanan 192 

bit), menurut Dian Intania Savitri (2009) tetapi karena adanya metode ‘meet 

in the middle attack’, keamanan yang efektif ternyata hanya membutuhkan 

112 bit. 

Berikut adalah tabel perbandingan antara beberapa algoritma kriptografi (halaman 

selanjutnya). 

Tabel 2.1 Analisa Berbagai Faktor 

(International Journal of Science and Research (IJSR), India Online Volume 2 

Issue 4, April 2013 
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Tabel yang digunakan sebagai acuan untuk mengukur performa algoritma enkripsi: 

Tabel 2.2 Perbandingan Performa Algoritma DES, AES, RSA 

(International Journal of Science and Research (IJSR), India Online Volume 2 

Issue 4, April 2013 

 

2.3.5 Algoritma Triple DES (3DES) 

Algoritma enkripsi atau dekripsi 3DES seperti algoritma kriptografi lainnya 

yaitu memiliki algoritma umum. 3DES merupakan suatu algoritma pengembangan 

dari algoritma DES. Menurut Hidayat (2009) Triple DES adalah sebuah cipher blok 

yang dibentuk oleh DES dengan menggunakannya tiga kali. 

Gambar 2.4 menjelaskan tentang tahapan algoritma 3DES. Pada dasarnya 

algoritma yang digunakan sama dengan DES. Hanya pada 3DES dikembangkan 
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dengan melakukan enkripsi dengan implementasi algoritma DES sebanyak tiga 

kali. 3DES memiliki 3 buah kunci yang berukuran 168-bit (tiga kali 56 bit dari 

DES). Pada algoritma 3DES dibagi menjadi tiga tahap, setiap tahapnya merupakan 

implementasi dari algoritma DES. 

 

Gambar 2.4 Tahapan Algoritma DES 

(http://technet.microsoft.com/) 
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1) Proses Enkripsi Triple DES 

Proses enkripsi algoritma Triple DES dapat dicapai dengan menggunakan tiga 

kunci: 

Enkripsi: C = Ek3(Dk2(Ek1(P))) 

Penjelasan: Enkripsi pesan P dengan kunci K1 lalu dengan kunci K2, kemudian 

kembali dengan kunci K3 dan hasil enkripsi terakhir adalah cipherteks. 

2) Proses Dekripsi Triple DES 

Proses Dekripsi algoritma Triple DES dapat dicapai dengan menggunakan tiga 

kunci: 

Dekripsi: P = Dk1(Ek2(Dk3(C))) 

Penjelasan: Mula – mula kunci K3 digunakan untuk mendekripsi C, lalu hasilnya 

dienkripsi lagi dengan kunci K2, kemudian didekripsi lagi dengan kunci K1 dan 

hasil dekripsi terakhir adalah pesan semula (P) 

3) Contoh Enkripsi Triple DES (diambil dari http://kur2003.if.itb.ac.id/DES.doc) 

Diberikan plaintext(x) = COMPUTER, Key(k) = 13 34 57 79 9B BC DF F1 

a) Pengubahan bit 

Ubahlah plaintext ke dalam bentuk biner 

C : 01000011 

O : 01001111 

M : 01001101 

P : 01010000 

U : 01010101 

T : 01010100 

E : 01000101 
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R : 01010010 

Ubahlah key kedalam bentuk biner 

13 : 00010011 

34 : 00110100 

57 : 01010111 

79 : 01111001 

9B : 10011011 

BC : 10111100 

DF : 11011111 

F1 : 11110001 

b) Initial Permutation 

Lakukan Initial Permutation (IP) pada bit plaintext menggunakan tabel IP. Table 

IP dapat dilihat pada Tabel 2.3. 

Tabel 2.3: Initial Permutation(IP) 

(kur2003.if.itb.ac.id) 

 

Penjelasan: 

Urutan bit pada plaintext urutan ke 58 ditaruh diposisi 1, Urutan bit pada plaintext 

urutan ke 50 ditaruh di posisi 2, Urutan bit pada plaintext urutan ke 42 ditaruh di 

posisi 3, dan seterusnya. Sehingga hasil outputnya adalah: 

IP(x) : 11111111 10111000 01110110 01010111 00000000 00000000 00000110 

10000011 
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Pecah bit pada IP(x) menjadi 2 bagian yaitu: 

L0 : 11111111 10111000 01110110 01010111 (tabel IP dengan warna kuning) 

R0 : 00000000 00000000 00000110 10000011 (tabel IP dengan warna hijau) 

c) Generate kunci 

Generate kunci yang akan digunakan untuk mengenkripsi plaintext dengan 

menggunakan tabel permutasi kompresi PC-1, pada langkah ini terjadi kompresi 

dengan membuang 1 bit masing-masing blok kunci dari 64 bit menjadi 56 bit. 

Tabel PC-1 dapat dilihat pada Tabel 2.4. 

Tabel 2.4: Tabel PC-1 

(kur2003.if.itb.ac.id) 

 

Dapat kita lihat pada tabel diatas, tidak terdapat urutan bit 8,16,24,32,40,48,56,64 

karena hilang setelah dikompres. Berikut hasilnya: 

CD(k) : 1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111 

Pecah CD(k) menjadi dua bagian kiri dan kanan, sehingga menjadi 

C0 : 1111000 0110011 0010101 0101111(tabel PC-1 warna kuning) 

D0 : 0101010 1011001 1001111 0001111 (tabel PC-1 warna hijau) 

d) Pergeseran bit 

Lakukan pergeseran kiri (Left Shift) pada C0 dan D0, sebanyak 1 atau 2 kali 

berdasarkan putaran yang ada pada tabel putaran. Tabel left shift dapat dilihat pada 

Tabel 2.5. 
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Tabel 2.5: Tabel Left Shift 

(kur2003.if.itb.ac.id) 

 

Untuk putaran ke 1, dilakukan pegeseran 1 bit ke kiri 

Untuk putaran ke 2, dilakukan pergeseran 1 bit kekiri 

Untuk putaran ke 3, dilakukan pergeseran 2 bit kekiri, dst 

Berikut hasil outputnya: 

C0 : 1111000 0110011 0010101 0101111 

D0 : 0101010 1011001 1001111 0001111 

Digeser 1 bit ke kiri 

C1 : 1110000 1100110 0101010 1011111 

D1 : 1010101 0110011 0011110 0011110 

Digeser 2 bit ke kiri 

C2 : 1100001 1001100 1010101 0111111 

D2 : 0101010 1100110 0111100 0111101 

Digeser 2 bit ke kiri 

C3 : 0000110 0110010 1010101 1111111 
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D3 : 0101011 0011001 1110001 1110101 

Digeser 2 bit ke kiri 

C4 : 0011001 1001010 1010111 1111100 

D4 : 0101100 1100111 1000111 1010101 

Digeser 2 bit ke kiri 

C5 : 1100110 0101010 1011111 1110000 

D5 : 0110011 0011110 0011110 1010101 

Digeser 2 bit ke kiri 

C6 : 0011001 0101010 1111111 1000011 

D6 : 1001100 1111000 1111010 1010101 

Digeser 2 bit ke kiri 

C7 : 1100101 0101011 1111110 0001100 

D7 : 0110011 1100011 1101010 1010110 

Digeser 2 bit ke kiri 

C8 : 0010101 0101111 1111000 0110011 

D8 : 1001111 0001111 0101010 1011001 

Digeser 1 bit ke kiri 

C9 : 0101010 1011111 1110000 1100110 

D9 : 0011110 0011110 1010101 0110011 

Digeser 2 bit ke kiri 

C10 : 0101010 1111111 1000011 0011001 

D10 : 1111000 1111010 1010101 1001100 

Digeser 2 bit ke kiri 

C11 : 0101011 1111110 0001100 1100101 
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D11 : 1100011 1101010 1010110 0110011 

Digeser 2 bit ke kiri 

C12 : 0101111 1111000 0110011 0010101 

D12 : 0001111 0101010 1011001 1001111 

Digeser 2 bit ke kiri 

C13 : 0111111 1100001 1001100 1010101 

D13 : 0111101 0101010 1100110 0111100 

Digeser 2 bit ke kiri 

C14 : 1111111 0000110 0110010 1010101 

D14 : 1110101 0101011 0011001 1110001 

Digeser 2 bit ke kiri 

C15 : 1111100 0011001 1001010 1010111 

D15 : 1010101 0101100 1100111 1000111 

Digeser 1 bit ke kiri 

C16 : 1111000 0110011 0010101 0101111 

D16 : 0101010 1011001 1001111 0001111 

Setiap hasil putaran digabungkan kembali menjadi CiDi dan diinput kedalam tabel 

Permutation Compression 2 (PC-2) dan terjadi kompresi data CiDi 56 bit menjadi 

CiDi 48 bit. Tabel PC-2 dapat dilihat pada Tabel 2.6. 
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Tabel 2.6: Tabel PC-2 

(kur2003.if.itb.ac.id) 

 

Berikut hasil outputnya: 

C1D1 = 1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110 

K1 = 000110 110000 001011 101111 111111 000111 000001 110010 

C2D2 = 1100001 1001100 1010101 0111111 0101010 1100110 0111100 0111101 

K2 = 011110 011010 111011 011001 110110 111100 100111 100101 

C3D3 = 0000110 0110010 1010101 1111111 0101011 0011001 1110001 1110101 

K3 = 010101 011111 110010 001010 010000 101100 111110 011001 

C4D4 = 0011001 1001010 1010111 1111100 0101100 1100111 1000111 1010101 

K4 = 011100 101010 110111 010110 110110 110011 010100 011101 

C5D5 = 1100110 0101010 1011111 1110000 0110011 0011110 0011110 1010101 

K5 = 011111 001110 110000 000111 111010 110101 001110 101000 

C6D6 = 0011001 0101010 1111111 1000011 1001100 1111000 1111010 1010101 

K6 = 011000 111010 010100 111110 010100 000111 101100 101111 

C7D7 = 1100101 0101011 1111110 0001100 0110011 1100011 1101010 1010110 

K7 = 111011 001000 010010 110111 111101 100001 100010 111100 

C8D8 = 0010101 0101111 1111000 0110011 1001111 0001111 0101010 1011001 

K8 = 111101 111000 101000 111010 110000 010011 101111 111011 

C9D9 = 0101010 1011111 1110000 1100110 0011110 0011110 1010101 0110011 

K9 = 111000 001101 101111 101011 111011 011110 011110 000001 
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C10D10 = 0101010 1111111 1000011 0011001 1111000 1111010 1010101 

1001100 

K10 = 101100 011111 001101 000111 101110 100100 011001 001111 

C11D11 = 0101011 1111110 0001100 1100101 1100011 1101010 1010110 

0110011 

K11 = 001000 010101 111111 010011 110111 101101 001110 000110 

C12D12 = 0101111 1111000 0110011 0010101 0001111 0101010 1011001 

1001111 

K12 = 011101 010111 000111 110101 100101 000110 011111 101001 

C13D13 = 0111111 1100001 1001100 1010101 0111101 0101010 1100110 

0111100 

K13 = 100101 111100 010111 010001 111110 101011 101001 000001 

C14D14 = 1111111 0000110 0110010 1010101 1110101 0101011 0011001 

1110001 

K14 = 010111 110100 001110 110111 111100 101110 011100 111010 

C15D15 = 1111100 0011001 1001010 1010111 1010101 0101100 1100111 

1000111 

K15 = 101111 111001 000110 001101 001111 010011 111100 001010 

C16D16 = 1111000 0110011 0010101 0101111 0101010 1011001 1001111 

0001111 

K16 = 110010 110011 110110 001011 000011 100001 011111 110101 
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e) Ekspansi data 

Pada langkah ini, kita akan meng-ekspansi data Ri-1 32 bit menjadi Ri 48 bit 

sebanyak 16 kali putaran dengan nilai perputaran 1<= i <=16 menggunakan Tabel 

Ekspansi (E). Tabel ekspansi dapat dilihat pada Tabel 2.7. 

Tabel 2.7: Tabel Ekspansi(E) 

(kur2003.if.itb.ac.id) 

 

Hasil E(Ri-1) kemudian di XOR dengan Ki dan menghasilkan Vektor Matriks Ai. 

Berikut hasil outputnya: 

Iterasi 1 

E(R(1)-1) = 100000 000000 000000 000000 000000 001101 010000 000110 

K1 = 000110 110000 001011 101111 111111 000111 000001 110010 

-----------------------------------------------------------------------------------XOR 

A1 = 100110 110000 001011 101111 111111 001010 010001 110100 

Iterasi – 2 

E(R(2)-1) = 011010 101110 100001 010110 100110 100101 010000 001101 

K2 = 011110 011010 111011 011001 110110 111100 100111 100101 

---------------------------------------------------------------------------------- XOR 

A2 = 000100 110100 011010 001111 010000 011001 110111 101000 

Iterasi – 3 

E(R(3)-1) = 010001 010111 111011 110011 110001 010101 010010 100001 

K3 = 010101 011111 110010 001010 010000 101100 111110 011001 
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---------------------------------------------------------------------------------- XOR 

A3 = 000100 001000 001001 111001 100001 111001 101100 111000 

Iterasi – 4 

E(R(4)-1) = 010111 110001 010111 110011 110101 011100 001111 110001 

K4 = 011100 101010 110111 010110 110110 110011 010100 011101 

---------------------------------------------------------------------------------- XOR 

A4 = 001011 011011 100000 100101 000011 101111 011011 101100 

Iterasi – 5 

E(R(5)-1) = 110110 101001 011100 000101 011001 011010 100110 100011 

K5 = 011111 001110 110000 000111 111010 110101 001110 101000 

---------------------------------------------------------------------------------- XOR 

A5 = 101001 100111 101100 000010 100011 101111 101000 001011 

Iterasi – 6 

E(R(6)-1) = 100101 011011 110001 010110 101110 101100 000111 111010 

K6 = 011000 111010 010100 111110 010100 000111 101100 101111 

---------------------------------------------------------------------------------- XOR 

A6 = 111101 100001 100101 101000 111010 101011 101011 010101 

Iterasi – 7 

E(R(7)-1) = 110010 100001 011111 110010 100111 111101 011001 010011 

K7 = 111011 001000 010010 110111 111101 100001 100010 111100 

---------------------------------------------------------------------------------- XOR 

A7 = 001001 101001 001101 000101 011010 011100 111011 101111 

Iterasi – 8 

E(R(8)-1) = 111100 001010 101001 010101 010011 110000 001010 100011 
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K8 = 111101 111000 101000 111010 110000 010011 101111 111011 

---------------------------------------------------------------------------------- XOR 

A8 = 000001 110010 000001 101111 100011 100011 100101 011000 

Iterasi – 9 

E(R(9)-1) = 010010 101111 111000 000000 000010 101111 110101 010001 

K9 = 111000 001101 101111 101011 111011 011110 011110 000001 

---------------------------------------------------------------------------------- XOR 

A9 = 101010 100010 010111 101011 111001 110001 101011 010000 

Iterasi – 10 

E(R(10)-1)= 100111 111000 001110 100010 100111 110111 111000 001010 

K10 = 101100 011111 001101 000111 101110 100100 011001 001111 

---------------------------------------------------------------------------------- XOR 

A10 = 001011 100111 000011 100101 001001 010011 100001 000101 

Iterasi – 11 

E(R(11)-1)= 010011 110111 111010 101010 101111 110011 110001 011001 

K11 = 001000 010101 111111 010011 110111 101101 001110 000110 

---------------------------------------------------------------------------------- XOR 

A11 = 011011 100010 000101 111001 011000 011110 111111 011111 

Iterasi – 12 

E(R(12)-1)= 001001 011010 101001 011111 110001 010111 110010 101100 

K12 = 011101 010111 000111 110101 100101 000110 011111 101001 

---------------------------------------------------------------------------------- XOR 

A12 = 010100 001101 101110 101010 010100 010001 101101 000101 

Iterasi – 13 
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E(R(13)-1)= 100110 100111 110111 111011 111110 101110 101100 001010 

K13 = 100101 111100 010111 010001 111110 101011 101001 000001 

---------------------------------------------------------------------------------- XOR 

A13 = 000011 011011 100000 101010 000000 000101 000101 001011 

Iterasi – 14 

E(R(14)-1)= 111001 010111 110000 001000 001000 001000 001011 111011 

K14 = 010111 110100 001110 110111 111100 101110 011100 111010 

---------------------------------------------------------------------------------- XOR 

A14 = 101110 100011 111110 111111 110100 100110 010111 000001 

Iterasi – 15 

E(R(15)-1)= 000110 101100 001100 000001 011001 011010 100101 010100 

K15 = 101111 111001 000110 001101 001111 010011 111100 001010 

---------------------------------------------------------------------------------- XOR 

A15 = 101001 010101 001010 001100 010110 001001 011001 011110 

Iterasi – 16 

E(R(16)-1)= 101101 011101 010100 000101 010101 010001 010110 100010 

K16 = 110010 110011 110110 001011 000011 100001 011111 110101 

---------------------------------------------------------------------------------- XOR 

A16 = 011111 101110 100010 001110 010110 110000 001001 010111 

f) Substitusi S-Box 

Setiap Vektor Ai disubstitusikan kedelapan buah S-Box(Substitution Box), 

dimana blok pertama disubstitusikan dengan S1, blok kedua dengan S2 dan 

seterusnya dan menghasilkan output vektor Bi 32 bit. Table S-Box dapat kita 

lihat pada Tabel 2.8 sampai Tabel 2.15. 
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Tabel 2.8: Tabel S1 

(kur2003.if.itb.ac.id) 

 

Tabel 2.9: Tabel S2 

(kur2003.if.itb.ac.id) 

 

Tabel 2.10: Tabel S3 

(kur2003.if.itb.ac.id) 

 

Tabel 2.11: Tabel S4 

(kur2003.if.itb.ac.id) 

 

Tabel 2.12: Tabel S5 

(kur2003.if.itb.ac.id) 

 

Tabel 2.13: Tabel S6 

(kur2003.if.itb.ac.id) 
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Tabel 2.14: Tabel S7 

(kur2003.if.itb.ac.id) 

 

Tabel 2.15: Tabel S8 

(kur2003.if.itb.ac.id) 

 

Cara menggunakan S-Box : 

Kita ambil contoh S1, kemudian konversi setiap angka didalam tabel S1 yang 

berwarna putih menjadi biner, sehingga menjadi bentuk seperti Tabel 2.16. 

Tabel 2.16: Contoh Penggunaan S-Box 

(kur2003.if.itb.ac.id) 

 

Kemudian kita ambil sampel blok bit pertama dari A1 yaitu 100110. Kita pisahkan 

blok menjadi 2 yaitu bit pertama dan terakhir yaitu 1 dan 0 digabungkan menjadi 

10 bit kedua hingga ke lima 0011. Kemudian dibandingkan dengan memeriksa 

perpotongan antara keduanya didapatkan nilai 1000(warna merah) dan seterusnya 

untuk blok kedua hingga blok kedelapan kita bandingkan dengan S2 hingga S8. 

Berdasarkan cara diatas diperoleh hasil sebagai berikut: 

B1 = 1000 0101 0100 1000 0011 0010 1110 1010 

B2 = 1101 1100 0100 0011 1000 0000 1111 1001 

B3 = 1101 0110 0011 1100 1011 0110 0111 1111 

B4 = 0010 1001 1101 0000 1011 1010 1111 1110 

Sistem Enkripsi ..., Andre Jauw,FTI UMN 2014



B5 = 0100 0001 0011 1101 1000 1010 1100 0011 

B6 = 0110 1101 1101 1100 0011 0101 0100 0110 

B7 = 1110 0011 0110 1011 0000 0101 0010 1101 

B8 = 0000 1000 1101 1000 1000 0011 1101 0101 

B9 = 0110 1110 1110 0001 1010 1011 0100 1010 

B10 = 0010 0001 0111 0000 0100 0001 0110 1101 

B11 = 0101 1110 0000 1100 1101 1011 1100 0010 

B12 = 0110 1000 0000 1011 0011 0110 1010 1101 

B13 = 1111 1001 1101 1011 0010 0100 1011 0011 

B14 = 1011 1000 0111 1110 1100 0101 1100 0001 

B15 = 0100 0001 0011 1001 1111 0111 0010 0111 

B16 = 1000 0001 0110 1010 1111 0111 0100 1011 

g) Substitusi Tabel P-Box 

Setelah didapatkan nilai vektor Bi, langkah selanjutnya adalah memutasikan bit 

vektor Bi menggunakan tabel P-Box, kemudian dikelompokkan menjadi 4 blok 

dimana tiap-tiap blok memiliki 32 bit data. Tabel P-Box adalah invers dari Tabel 

IP. Tabel P-Box dapat dilihat pada Tabel 2.17 

Tabel 2.17: Tabel P-Box 

(kur2003.if.itb.ac.id) 

 

Sehingga hasil yang didapat adalah sebagai berikut: 

P(B1) = 00101000 10110011 01000100 11010001 

P(B2) = 10001011 11011001 10001100 00010011 

P(B3) = 01101111 10110010 10011100 11111110 
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P(B4) = 00111111 00111011 01000111 10100001 

P(B5) = 10010101 00110010 11011000 01000101 

P(B6) = 00100100 00011011 11110011 11111000 

P(B7) = 11001000 11000001 11101110 01101100 

P(B8) = 00000111 00111001 00101001 01100001 

P(B9) = 11011001 00111011 10100011 10010100 

P(B10) = 00001100 00010101 01101110 00100100 

P(B11) = 01110001 00111110 10110000 01010011 

P(B12) = 10101000 01101000 10001110 11101001 

P(B13) = 10000110 11001011 11001111 11001011 

P(B14) = 00000101 11011101 00111010 01001111 

P(B15) = 10100101 00100110 11101100 11101100 

P(B16) = 00101001 11110111 01101000 11001100 

Hasil P(Bi) kemudian di XOR kan dengan Li-1 untuk mendapatkan nilai Ri. 

Sedangkan nilai Li sendiri diperoleh dari Nilai Ri-1 untuk nilai 1 <= i <= 16. 

L0 = 11111111 10111000 01110110 01010111 

R0 = 00000000 00000000 00000110 10000011 

P(B1) = 00101000 10110011 01000100 11010001 

L(1)-1 = 11111111 10111000 01110110 01010111 

-----------------------------------------------------------------------------------XOR 

R1 = 11010111 00001011 00110010 10000110 

P(B2) = 10001011 11011001 10001100 00010011 

L(2)-1 = 00000000 00000000 00000110 10000011 

-----------------------------------------------------------------------------------XOR 
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R2 = 10001011 11011001 10001010 10010000 

P(B3) = 01101111 10110010 10011100 11111110 

L(3)-1 = 11010111 00001011 00110010 10000110 

-----------------------------------------------------------------------------------XOR 

R3 = 10111000 10111001 10101110 01111000 

P(B4) = 00111111 00111011 01000111 10100001 

L(4)-1 = 10001011 11011001 10001010 10010000 

-----------------------------------------------------------------------------------XOR 

R4 = 10110100 11100010 11001101 00110001 

P(B5) = 10010101 00110010 11011000 01000101 

L(5)-1 = 10111000 10111001 10101110 01111000 

-----------------------------------------------------------------------------------XOR 

R5 = 00101101 10001011 01110110 00111101 

P(B6) = 00100100 00011011 11110011 11111000 

L(6)-1 = 10110100 11100010 11001101 00110001 

-----------------------------------------------------------------------------------XOR 

R6 = 10010000 11111001 00111110 11001001 

P(B7) = 11001000 11000001 11101110 01101100 

L(7)-1 = 00101101 10001011 01110110 00111101 

-----------------------------------------------------------------------------------XOR 

R7 = 11100101 01001010 10011000 01010001 

P(B8) = 00000111 00111001 00101001 01100001 

L(8)-1 = 10010000 11111001 00111110 11001001 

-----------------------------------------------------------------------------------XOR 
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R8 = 10010111 11000000 00010111 10101000 

P(B9) = 11011001 00111011 10100011 10010100 

L(9)-1 = 11100101 01001010 10011000 01010001 

-----------------------------------------------------------------------------------XOR 

R9 = 00111100 01110001 00111011 11000101 

P(B10) = 00001100 00010101 01101110 00100100 

L(10)-1 = 10010111 11000000 00010111 10101000 

-----------------------------------------------------------------------------------XOR 

R10 = 10011011 11010101 01111001 10001100 

P(B11) = 01110001 00111110 10110000 01010011 

L(11)-1 = 00111100 01110001 00111011 11000101 

-----------------------------------------------------------------------------------XOR 

R11 = 01001101 01001111 10001011 10010110 

P(B12) = 10101000 01101000 10001110 11101001 

L(12)-1 = 10011011 11010101 01111001 10001100 

-----------------------------------------------------------------------------------XOR 

R12 = 00110011 10111101 11110111 01100101 

P(B13) = 10000110 11001011 11001111 11001011 

L(13)-1 = 01001101 01001111 10001011 10010110 

-----------------------------------------------------------------------------------XOR 

R13 = 11001011 10000100 01000100 01011101 

P(B14) = 00000101 11011101 00111010 01001111 

L(14)-1 = 00110011 10111101 11110111 01100101 

-----------------------------------------------------------------------------------XOR 
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R14 = 00110110 01100000 11001101 00101010 

P(B15) = 10100101 00100110 11101100 11101100 

L(15)-1 = 11001011 10000100 01000100 01011101 

-----------------------------------------------------------------------------------XOR 

R15 = 01101110 10100010 10101000 10110001 

P(B16) = 00101001 11110111 01101000 11001100 

L(16)-1 = 00110110 01100000 11001101 00101010 

-----------------------------------------------------------------------------------XOR 

R16 = 00011111 10010111 10100101 11100110 

L16 = 01101110 10100010 10101000 10110001 

h) Permutasi Akhir 

Langkah terakhir adalah menggabungkan R16 dengan L16 kemudian 

dipermutasikan untuk terakhir kali dengan tabel Invers Initial Permutation (IP-1). 

Tabel IP-1 dapat dilihat pada Tabel 2.18. 

 Tabel 2.18: Tabel Invers Initial Permutation (IP-1) 

(kur2003.if.itb.ac.id) 

 

Sehingga Input : 

R16L16 = 00011111 10010111 10100101 11100110 01101110 10100010 

10101000 10110001 

Menghasilkan Output: 
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Cipher(dalam biner) = 01010110 11110001 11010101 11001000 01010010 

10101111 10000001 00111111 

atau 

Cipher(dalam hexa) = 56 f1 d5 c8 52 af 81 3f 

 

2.4 QR Code 

QR Code adalah suatu jenis kode matriks atau kode batang dua dimensi 

yang dikembangkan oleh Denso Wave, sebuah divisi Denso Corporation yang 

merupakan sebuah perusahaan Jepang dan dipublikasikan pada tahun 1994 dengan 

fungsionalitas utama yaitu dapat dengan mudah dibaca oleh pemindai. Menurut 

Taufik H Mihardja (2009) kata QR, kependekan dari quick response, sesuai 

tujuannya adalah untuk menyampaikan informasi dan mendapatkan respons dengan 

cepat. Berbeda dengan kode batang yang hanya menyimpan informasi secara 

horizontal, QR Code mampu menyimpan informasi secara horizontal dan vertikal, 

oleh karena itu secara otomatis QR Code dapat menampung informasi yang lebih 

banyak daripada kode batang. 

Kode QR memiliki kapasitas tinggi dalam data pengkodean, yaitu mampu 

menyimpan semua jenis data, seperti data numerik, data alphabetis, kanji, kana, 

hiragana, simbol, dan kode biner. Secara spesifik, kode QR mampu menyimpan 

data jenis numerik sampai dengan 7.089 karakter, data alphanumerik sampai 

dengan 4.296 karakter, kode binary sampai dengan 2.844 byte, dan huruf kanji 

sampai dengan 1.817 karakter. Selain itu kode QR memiliki tampilan yang lebih 

kecil daripada kode batang. Hal ini dikarenakan kode QR mampu menampung data 

secara horizontal dan vertikal, oleh karena itu secara otomatis ukuran dari 
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tampilannya gambar kode QR bisa hanya seperspuluh dari ukuran sebuah kode 

batang. Tidak hanya itu, kode QR juga tahan terhadap kerusakan, sebab kode QR 

mampu memperbaiki kesalahan sampai dengan 30%. Oleh karena itu, walaupun 

sebagian simbol kode QR kotor ataupun rusak, data tetap dapat disimpan dan 

dibaca. Tiga tanda berbentuk persegi di tiga sudut memiliki fungsi agar simbol 

dapat dibaca dengan hasil yang sama dari sudut manapun sepanjang 360 derajat. 

Pembuatan dan pembacaan QR Code selain dapat mengunakan perangkat lunak 

juga dapat ditelaah secara manual, pada bagian ini akan dipapar mengenai 8 

pembacaan dan membuat QR Code secara manual dengan tujuan dapat dimengerti 

dan dapat memahami teori QR Code tersebut, berikut ini adalah beberapa versi QR 

Code, yang dapat dilihat di Gambar 2.5 

 
Gambar 2.5 Versi QR Code 

(onbarcode.com) 

Versi dalam QR Code berkisar antara versi 1 (21 x 21 modul) sampai versi 

40 (177 x 177 modul). Setiap versi dalam QR Code memiliki kapasitas data 

maksimum dengan jumlah data, jenis karakter, dan koreksi error masing-masing. 

a. Decoder 

Decoder adalah proses pembacaaan QR Code, berikut ini adalah beberapa bagian 

QR Code yang dapat dilihat secara manual pada Gambar 2.6 
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Gambar 2.6 Lokasi Area QR Code 

(spidvid.com) 

1) Position pattern 

Position pattern untuk membantu mendeteksi area simbol QR Code dalam aplikasi 

decoder. Simbol ini memiliki beberapa sudut menurun yang mampu rotasi 360 

derajat melalui pola position di sudut-sudut. 

2) Alignment pattern 

Alignment pattern sebagai pembantu atau penyeimbang pola finder. Finder pattern 

dan Alignment pattern adalah bagian paling penting untuk menemukan simbol. 

Satu-satunya perbedaan antara versi QR Code adalah bahwa Alignment pattern 

selalu ada di versi 1 tidak mengunakan alignment pattern, untuk versi 2 sampai versi 

6 hanya satu alignment pattern, dan untuk versi 7 sampai versi 40 menggunakan 

lebih dari satu alignment pattern. 

3) Timing Pattern 

Pola ini digunakan untuk membantu menentukan koordinat modul simbol dalam 

aplikasi QR Code decoder. 
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4) Quiet Zone 

Bagian ini adalah ruang kosong ditempatkan di sekitar simbol QR Code dan 

digunakan untuk meningkatkan pola finder untuk terdeteksi dengan cepat. 

5) Format Area 

Bagian ini menyimpan beberapa informasi tentang simbol QR Code, seperti versi, 

tipe data, dan sebagainya. 

6) Data Area 

Daerah ini adalah bagian paling penting dari QR Code karena bagian ini lokasi data 

yang dikodekan. 

b. Encoder 

Proses encoder adalah proses dimana input data text sampai menjadi QR Code 

dengan tahapan-tahapannya, sebelum masuk ke tahapan-tahapan user harus 

menentukan tipe data, versi data dan tingkat koreksi error yang akan dibuat menjadi 

QR Code. 

1) Analisis Data 

Sebuah kode QR mengkodekan string teks. QR standar memiliki empat mode untuk 

encoding teks : numerik, alfanumerik, byte, dan Kanji. Setiap mode mengkodekan 

teks sebagai string bit ( 1 dan 0 ), tetapi masing-masing mode menggunakan metode 

yang berbeda untuk mengubah teks menjadi bit, dan setiap metode encoding 

dioptimalkan untuk mengkodekan data dengan sesingkat mungkin string bit. Oleh 

karena itu, langkah pertama yang dilakukan adalah analisis data untuk menentukan 

apakah teks dapat dikodekan dalam numerik, alfanumerik, byte, atau mode Kanji, 

lalu pilih mode yang paling optimal untuk key. 
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2) Data Encoding 

Setelah memilih mode pengkodean yang tepat, langkah berikutnya adalah 

menyandikan teks. Hasil dari langkah ini adalah string bit yang dibagi menjadi 

codeword data yang masing-masing 8 bit panjang. 

3) Error Correction Coding 

Kapasitas data dalam QR Code cukup banyak, tetapi terkadang hasil cetakan dari 

QR Code mengalami kerusakan yang di akibatkan atau kotor. Data di dalamnya 

dapat dipulihkan dalam kisaran tertentu dengan kemampuan koreksi kesalahan 

yang bahkan jika simbol sebagian hilang. Pada tabel 2.17 dibawah ini, terdapat 

empat tingkat koreksi kesalahan dan QR Code dapat memulihkan QR Code. 

Tabel 2.17: Tingkat Kesalahan Data QR Code 

(Hidayat, 2009) 

 

4) Struktur Akhir Pesan 

Data dan koreksi kesalahan codeword yang dihasilkan pada langkah sebelumnya 

kini harus diatur dalam urutan yang tepat. Untuk kode QR besar, data dan error 

codewords koreksi yang dihasilkan berada dalam blok, dan blok ini harus disisipkan 

sesuai dengan spesifikasi QR code. Skema penempatan pesan dapat dilihat pada 

Gambar 2.7. 
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Gambar 2.7 Skema Penempatan Pesan 

(qartis.com) 

5) Modul Penempatan di Matrix 

Setelah menghasilkan codeword data dan kesalahan codewords koreksi dan 

mengatur mereka dalam urutan yang benar , selanjutnya adalah menempatkan bit 

dalam kode QR matriks . Para codeword disusun dalam matriks dengan cara 

tertentu . Selama langkah ini , QR akan menempatkan pola yang umum untuk 

semua kode QR , seperti kotak-kotak pada tiga sudut. Skema penempatan bit dapat 

dilihat pada Gambar 2.8. 
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Gambar 2.8 Skema Penempatan Bit 

(qartis.com) 

6) Data Masking 

Pola-pola tertentu dalam QR code matriks dapat menyulitkan QR scanner untuk 

membaca kode dengan benar. Untuk mengatasi ini, QR code mendefinisikan 

delapan pola masking , yang masing-masing mengubah kode QR menurut pola 

tertentu. Hal ini dilakukan dengan mengevaluasi setiap matriks bermasking 

berdasarkan empat aturan penalti. Kode QR akhir harus menggunakan pola masker 

yang mengakibatkan skor penalti terendah. Skema data masking dapat dilihat pada 

Gambar 2.9. 

Sistem Enkripsi ..., Andre Jauw,FTI UMN 2014



 
Gambar 2.9 Skema Data Masking 

(ch00ftech.com) 

7) Format dan Informasi Versi 

Langkah terakhir adalah menambahkan Format dan ( jika perlu ) informasi versi ke 

kode QR dengan menambahkan piksel di daerah tertentu dari kode yang dibiarkan 

kosong dalam langkah-langkah sebelumnya . Format piksel mengidentifikasi pola 

tingkat koreksi kesalahan dan masker yang digunakan dalam kode QR ini . Versi 

piksel menyandikan ukuran QR matriks dan hanya digunakan dalam kode QR yang 

lebih besar . 

 

2.5 Webcam 

Webcam (singkatan dari web camera) adalah sebutan bagi kamera real-time 

(bermakna keadaan pada saat ini juga) yang gambarnya bisa diakses atau dilihat 

melalui program instant messaging, atau aplikasi video call. Webcam adalah sebuah 
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kamera video digital kecil yang dihubungkan ke komputer melalui (biasanya) port 

USB ataupun port COM. Bentuk Webcam dapat dilihat pada Gambar 2.10. 

 
Gambar 2.10 Webcam 

(logitech.com) 

Sebuah web camera biasanya dilengkapi dengan software, software ini 

mengambil gambar-gambar dari kamera digital secara terus menerus ataupun dalam 

interval waktu tertentu dan menyiarkannya melalui koneksi internet. Ada beberapa 

metode penyiaran, metode yang paling umum adalah software mengubah gambar 

ke dalam bentuk file JPEG dan menguploadnya ke web server menggunakan File 

Transfer Protocol (FTP). 
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