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ABSTRAK

Salah satu serangan yang sering terjadi pada jaringan komputer adalah Address
Resolution Protocol (ARP) spoofing, dimana penyerang mengirimkan paket ARP
palsu dalam Local Area Network (LAN) yang bertujuan untuk mematikan suatu
service atau mendapatkan data — data yang dimiliki oleh korban. Penanganan ARP
spoofing yang ada pada umumnya masih memiliki beberapa batasan seperti hanya
terbatas pada jaringan static, memerlukan pergantian pada seluruh host di jaringan ,
atau memerlukan perangkat yang terlalu mahal sehingga tidak mudah untuk
diimplementasikan. Penelitian ini mengusulkan sebuah bentuk pencegahan serangan
ARP spoofing menggunakan teknik stateful protocol analysis dan memanfaatkan
fitur — fitur yang dimiliki OpenFlow switch sebagai mekanisme pencegahan serangan
baru dalam keamanan jaringan. Pengujian dilakukan pada jaringan virtual
menggunakan aplikasi Mininet dengan menggunakan POX sebagai controller untuk
OpenFlow switch. Pada pengujian yang dilakukan dengan berbagai skenario dan
arsitektur, controller yang dihasilkan sebagai network-based intrusion prevention
system dapat dengan baik mendeteksi serta mencegah penyerang dengan bentuk
pengisolasian penyerang dari jaringan lokal sehingga meningkatkan tingkat
keamanan jaringan lokal.

Kata kunci: ARP spoofing, OpenFlow, intrusion prevention
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ABSTRACT

One of the most frequent attack in-a computer network is Address Resolution
Protocol (ARP) spoofing where the attacker sends a false ARP packet within Local
Area Network (LAN) that designed to denied a service or get datas from the victims.
Most defenses of this attack still have some limitations such as limited to a static
network, need to change all hosts’ network stack or need to use expensive equipment
so it is not easy to be implemented. This research proposes and tested a form of
prevention with stateful protocol analysis technique and using some features of
OpenFlow switch as a new intrusion prevention mechanism in a network security.
The trials were done in a virtual network generated by Mininet and POX as the
controller for the OpenFlow switch. By testing with various skenarios of attack and
network architecture, the produced controller as a network-based prevention system
successfully detects and prevents the attackers with isolating them from the local
network so that increased local network security.

Keywords: ARP spoofing, OpenFlow, intrusion prevention
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