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PENDAHULUAN

1.1 Latar Belakang

Pembayaran tidak lagi selalu menggunakan uang tunai secara fisik.
Pembayaran elektrik telah menjadi alternatif yang umum dari pembayaran
tradisional. Pembayaran elektrik seperti pembayaran dengan kartu kredit/debit telah
mempercepat proses pembayaran dan memberikan berbagai kemudahan.
Perkembangan teknologi komunikasi pada perangkat mobile menciptakan bentuk
alternatif dari pembayaran elektronik yaitu pembayaran mobile (Kungpisdan,
2005).

Pertumbuhan jumlah pengguna perangkat mobile yang meningkat sangat
pesat menjadi sumber potensi yang besar. International Telecommunication Union
memperkirakan jumlah pelanggan perangkat mobile seluruh dunia telah mencapai
6,8 miliar pelanggan (International Telecommunication Union, 2013). Menurut
Gartner, transaksi pembayaran mobile akan mencapai 235,4 miliar dolar pada tahun
2013, meningkat 44 persen dari tahun 2012 yang berjumlah 161,1 miliar dolar, dan
jumlah pengguna pembayaran mobile akan mencapai 245,2 juta pengguna pada
tahun 2013, meningkat dari 200,8 juta pengguna pada tahun 2012 (Gartner, 2013).

Salah satu bentuk pembayaran mobile adalah dengan memanfaatkan
teknologi Near Field Communication (NFC). Melalui teknologi ini, pengguna dapat
dengan mudah melakukan pembayaran dengan mendekatkan perangkat mobile

yang memiliki NFC ke perangkat lain yang memiliki NFC atau perangkat pembaca

Implementasi Standar ..., Dennis Yulianto, FTI UMN, 2014



NFC. Pembayaran dengan memanfaatkan NFC lebih mudah dan nyaman karena
perangkat yang menggunakan NFC adalah smartphone dan tablet yang telah
dimiliki banyak orang dan penggunaannya lebih mudah.

Windows Phone merupakan salah satu sistem operasi mobile yang
mendukung NFC. Menurut International Data Corporation, Windows Phone
memiliki pertumbuhan terbesar dari tahun ke tahun di seluruh dunia sebesar 156%
dan memiliki total pangsa pasar sebesar 3.6% pada kuatral ketiga tahun 2013
(International Data Corporation, 2013). Windows Phone telah memiliki aplikasi
Wallet yang merupakan aplikasi yang disediakan Microsoft sebagai pengembang
Windows Phone untuk melakukan pembayaran mobile. Akan tetapi, melakukan
pembayaran dengan memanfaatkan teknologi NFC membutuhkan kartu SIM
khusus yang dikeluarkan oleh operator (Microsoft, 2013). Oleh karena itu,
pengguna Windows Phone tidak akan dapat menggunakan fasilitas NFC pada
aplikasi Wallet jika operator pengguna tersebut tidak mendukung. Maka,
dibutuhkan aplikasi pembayaran mobile alternatif yang tidak membutuhkan kartu
SIM khusus sehingga tidak membatasi pengguna.

Pembayaran mobile tidak lepas dari aspek keamanan terutama ketika data
ditransmisikan antara dua perangkat NFC. Menurut Haselsteiner dan Breitful3,
pendekatan terbaik untuk menghadapi serangan seperti eavesdropping dan berbagai
macam penyerangan dengan modifikasi data adalah dengan membuat secure
channel antara dua perangkat NFC. Sebuah protokol key agreement seperti Diffie-
Hellmann atau Elliptic Curve dapat digunakan untuk membuat shared secret untuk

kedua perangkat. Shared secret kemudian akan digunakan untuk memperoleh
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symmetric key seperti Triple Data Encryption Standard (3DES) atau Advanced
Encryption Standard (AES) yang digunakan untuk secure channel yang
memberikan kerahasiaan, integritas, dan keaslian data yang ditransmisikan
(Haselsteiner & Breitful’, 2006). Salah satu cara membuat secure channel pada
perangkat NFC adalah menggunakan NFC-SEC.

NFC-SEC menyediakan standar keamanan untuk komunikasi NFC berbasis
peer-to-peer. NFC-SEC menyediakan keseimbangan yang baik antara performa
dan proteksi terhadap eavesdropping dan data modification. Standar kriptografi
NFC-SEC menggunakan protokol Elliptic Curve Diffie-Hellman (ECDH) untuk
key agreement dan algoritma AES untuk enkripsi serta integritas data (Coskun, Ok,
& Ozdenizci, 2012). Atas dasar hal tersebut, penulis termotivasi untuk melakukan
implementasi standar NFC-SEC pada teknologi NFC untuk aplikasi pembayaran

mobile pada Windows Phone.

1.1 Rumusan Masalah
Berdasarkan latar belakang tersebut, maka dapat dibuat perumusan masalah
yaitu : Bagaimana implementasi standar NFC-SEC pada aplikasi pembayaran

mobile berbasis NFC pada Windows Phone.

1.2 Batasan Masalah
1. Aplikasi berupa prototype yang menyimulasikan proses transaksi yang
terjadi.

2. Aplikasi berjalan pada perangkat dengan sistem operasi Windows Phone 8.
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3. Digunakan dua perangkat Windows Phone 8, yang bertindak sebagai
pengguna dan penjual.

4. Pembayaran mobile yang terjadi hanya mencakup transaksi berdasarkan
peer-to-peer dengan menggunakan NFC sebagai sarana komunikasi antara
pengguna dan penjual.

5. Sisi keamanan komunikasi antara server dan user tidak dibahas.

1.3 Tujuan Penelitian
1. Membuat prototype aplikasi pembayaran dengan teknologi NFC pada
Windows Phone
2. Mengimplementasikan standar NFC-SEC untuk menyediakan keamanan

dalam berkomunikasi melalui NFC.

14  Manfaat Penelitian

Penelitian ini bermanfaat untuk pengguna pembayaran mobile pada
perangkat dengan sistem operasi Windows Phone yang membutuhkan aplikasi
pembayaran yang tidak memerlukan SIM Khusus. Implementasi standar NFC-SEC
pada aplikasi ini juga dapat diterapkan untuk aplikasi berbasis NFC untuk Windows

Phone lainnya yang membutuhkan tingkat keamanan tinggi.
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