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2.1  Pembayaran Mobile (Mobile Payment)

Pembayaran umumnya adalah interaksi antar pihak yang bersangkutan
berkaitan dengan transfer dana. Pembeli membeli produk atau jasa dari seorang
penjual melalui bertukar suatu bentuk uang dengan produk atau jasa dari penjual.
Bentuk uang ini telah berevolusi dari catatan fisik dan koin ke beberapa bentuk lain,
misalnya cek atau kartu kredit. Saat ini, proses pembayaran telah dikembangkan
untuk dilakukan melalui internet. Dalam pembayaran melalui internet hanya
informasi pembayaran yang terkait atau token elektronik yang mewakili uang fisik
yang ditransfer dari pembayar. Perkembangan terbaru dari teknologi komunikasi
pada perangkat mobile menyediakan kemampuan untuk mengirim data melalui
jaringan nirkabel yang memungkinkan pengguna perangkat mobile melakukan jenis
lain, yang disebut “Mobile Payment” (Kungpisdan, 2005).

Pembayaran mobile bukan hanya alternatif pembayaran elektronik. Sifat
lingkungan nirkabel menyebabkan sejumlah isu muncul terkait keamanan transaksi
dan kinerja untuk pembayaran mobile. Di satu sisi, data yang dikirimkan melalui
jaringan nirkabel dengan memudahkan penyerang untuk menguping
(eavesdropped). Oleh karena itu, penting untuk memiliki saluran komunikasi yang
aman pada jaringan nirkabel. Hal ini dapat dicapai dengan melakukan operasi
kriptografi. Di sisi lain, ada beberapa faktor yang mempengaruhi kinerja transaksi

dari sistem pembayaran. Komputasi perangkat mobile berkemampuan rendah tidak
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mampu melakukan operasi kriptografi berkomputasi tinggi. Penyelesaian transaksi
dengan operasi komputasi tinggi pada perangkat tersebut membutuhkan banyak
waktu. Sebaliknya, kurangnya penerapan operasi kriptografi yang aman dapat
menghasilkan kerentanan terhadap serangan (Kungpisdan, 2005).

Secara khusus, ada dua persyaratan utama yang harus dicapai saat
merancang sistem pembayaran mobile yang praktis dan aman . Pertama, pengguna
perangkat mobile memerlukan sistem pembayaran mobile yang dapat membuat
mereka merasa aman untuk melakukan transaksi. Informasi terkait pembayaran
harus ditransfer dari pembayar ke sebuah penerima pembayaran yang diinginkan
dengan cara yang aman tanpa mengungkapkan informasi pembayaran kepada pihak
yang tidak sah. Kedua, pengguna perangkat mobile memerlukan sistem pembayaran
yang dapat melakukan transaksi dengan menciptakan transaksi yang efisien dalam
hal (Kungpisdan, 2005):

e Sebuah transaksi pembayaran dapat diselesaikan dalam jumlah waktu
terbatas yang dapat diterima oleh pengguna dalam hal biaya operasional dan
kepuasan pengguna.

e Sebuah transaksi pembayaran dapat dilakukan pada perangkat mobile yang

berkemampuan terbatas.

2.2  Near Field Communication (NFC)
Near Field Communication (NFC) adalah teknologi komunikasi jarak
pendek tanpa sentuhan. NFC merupakan teknologi berdasarkan Radio Frequency

Identification (RFID) yang menggunakan induksi medan magnet untuk
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memungkinkan komunikasi antar perangkat elektronik. NFC beroperasi pada pita
frekuensi 13,56 MHz dengan kemungkinan kecepatan transfer data yang didukung
adalah 106, 212 dan 424 kbps dan ada potensi untuk kecepatan data yang lebih
tinggi. Teknologi ini telah dirancang untuk komunikasi jarak dekat mencapai 20
cm, tetapi biasanya digunakan dalam jarak kurang dari 10 cm (Paus, 2007).

NFC melibatkan inisiator dan target. Inisiator memprakarsai dan secara
aktif menghasilkan sinyal frekuensi radio (RF) serta mengontrol pertukaran data
sehingga permintaan tersebut dijawab oleh target pasif. Protokol NFC juga
membedakan antara dua mode komunikasi: aktif dan pasif. Mode komunikasi aktif
memungkinkan inisiator dan target dapat berkomunikasi dengan menghasilkan
medan listrik mereka sendiri. Mereka melakukan ini dalam half-duplex, menon-
aktifkan RF field mereka sampai tidak ada perangkat lain yang melakukan
transmisi. Pada mode ini, kedua perangkat biasanya memiliki pasokan listrik
sendiri. Pada mode pasif, inisiator merupakan satu-satunya perangkat yang
menghasilkan sinyal RF, lalu perangkat sasaran menjawab dengan memodulasi
field yang perangkat inisiator cari, dan kemudian mentransfer data (Curran, Millar,
& Garvey, 2012).

Teknologi NFC memiliki ancaman keamanan, antara lain sebagai berikut:
A. Pengupingan (Eavesdropping)

Ketika dua perangkat berkomunikasi melalui NFC, mereka menggunakan
gelombang RF untuk berbicara satu sama lain. Seorang penyerang dapat
menggunakan antena untuk ikut menerima sinyal yang ditransmisikan. Bila

perangkat sedang mengirim data dalam mode aktif, menguping dapat dilakukan
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hingga jarak sekitar 10 m. Sedangkan bila perangkat pengirim berada dalam modus
pasif, jarak yang ada berkurang secara signifikan menjadi sekitar 1 m (Haselsteiner

& BreitfuB3, 2006).

B. Kerusakan Data (Data Corruption)

Penyerang mencoba untuk mengubah data yang dikirim. Penyerang
melakukan ini untuk mengganggu komunikasi dengan mencegah perangkat
penerima dapat memahami data yang sedang dikirim dari perangkat aktif.
Kerusakan data dapat dicapai dengan mentransmisikan frekuensi yang valid pada

spektrum data dengan waktu yang tepat (Haselsteiner & Breitful3, 2006).

C. Modifikasi Data (Data Modification)

Penyerang ingin perangkat penerima menerima data yang valid namun
sudah dimanipulasi. Serangan ini sangat tergantung pada kekuatan diterapkan
amplitudo modulasi. Hal ini dikarenakan decoding dari sinyal yang berbeda untuk

100% dan 10% modulasi (Haselsteiner & Breitful3, 2006).

D. Penyisipan Data (Data Insertion)

Penyerang ingin menyisipkan suatu pesan ke dalam data yang
ditransmisikan. Hal ini hanya mungkin jika perangkat yang menjawab
membutuhkan waktu yang lama untuk menjawab sehingga penyerang dapat
mengirim data lebih dulu. Jika terjadi overlap maka data akan menjadi rusak

(Curran, Millar, & Garvey, 2012).
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E. Man-in-the-Middle Attack

Pada jenis serangan ini, dua perangkat tersebut ditipu sehingga mereka
percaya bahwa mereka berkomunikasi langsung satu sama lain, padahal sebenarnya
mereka berkomunikasi melalui pihak ketiga. Kedua perangkat tidak menyadari
pihak ketiga sehingga setiap pertukaran data dapat diakses ke perangkat yang
berada di tengah. Namun, oleh karena cara perangkat NFC adalah menggunakan
pesan dan protokol balasan, peluang untuk mengatur serangan man-in-the-middle
sangat kecil. Hal ini dikarenakan tidak mungkin untuk menyesuaikan dengan

sempurna dua RF field (Curran, Millar, & Garvey, 2012).

2.3 NFC-SEC

NFC-SEC merupakan standar keamanan untuk komunikasi peer-to-peer
NFC. NFC-SEC terdiri dari 2 protokol berbeda, seperti dapat dilihat di Tabel 2.1.
NFC-SEC dasar menyediakan servis keamanan dan protokol standar berdasarkan
ECMA-385 yang menyediakan proteksi terhadap eavesdropping dan data
modification. NFC-SEC dilengkapi dengan NFC-SEC-01 yang didasarkan ECMA-
386. NFC-SEC-01 menspesifikasikan mekanisme kriptografi yang digunakan
dalam NFC-SEC melalui penggunaan protokol ECDH untuk key agreement dan
algoritma AES untuk enkripsi data (Coskun, Ok, & Ozdenizci, 2012).

Tabel 2.1 Layanan Keamanan yang disediakan

Protokol Layanan Keamanan

NFC-SEC Eavesdropping, Data modification

NFC-SEC-01 | Shared Secret Service (SSE)

e Elliptic Curve Diffie-Hellman (ECDH) Key Exchange
(192 bit)

e Penurunan dan konfirmasi key (AES 128 bit)
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Tabel 2.1 Layanan Keamanan yang disediakan (lanjutan)

Protokol Layanan Keamanan

Secure Channel Service (SCH)
e Enkripsi Data (AES 128 bit)
e Integritas Data (AES 128 bit)

2.3.1 Arsitektur NFC-SEC

Arsitektur NFC-SEC menggunakan model referensi OSI dalam ISO/IEC
7498-1 seperti pada Gambar 2-1. Pengguna NFC-SEC meminta dan mengakses
NFC-SEC Service Access Points (NFC-SEC-SAP). Entity NFC-SEC mendapatkan
NFC-SEC Service Data Unit (NFC-SEC-SDU) yang mengacu sebagai permintaan
dari pengguna NFC-SEC dan mengembalikan NFC-SEC-SDU sebagai konfirmasi.
Entity Peer NFC-SEC bertukar NFC-SEC Protocol Data Units (NFC-SEC-PDU)
dengan menyesuaikan dengan protokol NFC-SEC. Entity Peer NFC-SEC mengirim
dan menerima NFC-SEC-PDU melalui NFC Service Access Points (NFC-SAP).
Sebuah NFC-SEC-PDU terdiri dari NFC-SEC Protocol Control Information (NFC-

SEC-PCI) dan sebuah NFC-SEC-SDU (Ecma International, 2010).

Implementasi Standar ..., Dennis Yulianto, FTI UMN, 2014



NFC-SEC User NFC-SEC User NFC-SEC
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NFC-SEC-SAP
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NFC-SEC Peer NFC-SEC entity NFC-SEG
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|—> NFG-SEG-PDU
NFC connection A

NFC-SAP
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Gambar 2.1 Arsitektur NFC-SEC (Ecma International, 2010).

Mekanisme protokol NFC-SEC dapat dilihat pada flow chart di Gambar 2.2.

o
I

Key Agreement

A\ 4
Key Confirmation

SSE SCH

PDU security

A

A\ 4
Termination

\ 4

Gambar 2.2 NFC-SEC Flow Chart (Ecma International, 2010).
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2.3.2

Key Agreement : Entity Peer NFC-SEC memulai shared secret
menggunakan ACT_REQ (activation request PDU) dan setelah itu
ACT_RES (activation response PDU) .

Key Confirmation : Entity Peer NFC-SEC memverifikasikan shared secret
yang disetujui dengan menggunakan VFY_REQ (verification request PDU)
dan VFY_RES (verification response PDU).

PDU Security : Entity Peer NFC-SEC melindungi mekanisme pertukaran
data mereka dengan menggunakan ENC (encrypted packet PDU). Protokol
ini juga menyediakan integritas urutan berdasarkan angka sequence,
kerahasiaan dan integritas data, serta otentikasi asal.

Termination : Entity Peer NFC-SEC dapat mengakhiri sesi dengan
menggunakan TMN (terminate PDU). Jika NFC dimatikan maka sesi akan

diakhiri juga.

NFC-SEC-01

Untuk memungkinkan komunikasi yang aman antar perangkat NFC tanpa

menyebarkan data yang rahasia sebelum dimulai komunikasi, kriptografi public-

key digunakan untuk menciptakan shared secret antar perangkat, yaitu skema

ECDH key exchange. Shared secret tersebut digunakan untuk membuat SSE dan

SCH.

NFC-SEC-01 merupakan standar dalam ECMA 386 yang memuat

spesifikasi mekanisme kriptografi untuk SSE dan SCH yang telah didefinisikan

pada ECMA 385. NFC-SEC-01 terutama menyediakan fungsi berikut :
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e Pesan berisi rangkaian aturan untuk key dan bidang lain

e Key Primitive

e Angka acak yang diminta

e Peraturan konversi dan transformasi

e Algoritma dan metode kriptografi

Key Derivation Function (KDF) yang ditentukan, konfirmasi key, enkripsi

data, dan fungsi integritas data didasarkan pada AES. Kerahasiaan data dijaga oleh

AES dengan panjang key 128 bit dengan menggunakan mode CTR yang aman dan

cocok untuk komunikasi dengan bandwidth yang terbatas karena tidak ada lapisan

yang diperlukan (Coskun, Ok, & Ozdenizci, 2012).

Tabel 2.2 Daftar kriptografi yang dipakai NFC-SEC

Persetujuan Key

ECDH P-192

KDF

AES-XCBC-PRF-128

Konfirmasi Key

AES-XCBC-MAC-96

Enkripsi Data

AES128-CTR

IV Init: AES:XCBC-PRF-128

Integritas Data

AES-XCBC-MAC-96

Integritas Urutan

SN sesuai ECMA-385

Urutan Enkripsi

Enkripsi sebelum kalkulasi MAC

Dua KDF ditentukan dalam ECMA 386. KDF yang pertama untuk SSE

yaitu MKSSE. KDF yang lain untuk SCH yang terdiri dari 3 key yaitu MKSCH,

KESCH, KISCH. Kegunaan dari masing-masing key dapat dilihat di Tabel 2-2

(Ecma International, 2010).

Tabel 2.3 Kegunaan Key

Key Keterangan

Kegunaan

MKscH Master Key untuk SCH

Key verifikasi untuk secure channel
key
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Tabel 2.3 Kegunaan Key (lanjutan)

KEscH Encryption Key untuk | Paket data terenkripsi dikirim melalui

SCH SCH
KlscH Integrity Protection Key | Integritas dari proteksi paket data yang
untuk SCH dikirim melalui SCH

MKsse Master Key untuk SSE Master Key untuk SSE vyang
digunakan sebagai shared secret untuk
disampaikan ke layer diatas dan
sebagai key verifikasi

2.4 Kriptografi
24.1 ECDH

Elliptic Curve Diffie Hellman (ECDH) adalah skema key agreement
berdasarkan Elliptic Curve Cryptography (ECC). Skema key agreement didesain
untuk dua entitas — sebuah entitas U dan sebuah entitas VV — dimana U dan V ingin
memperoleh key data yang sama. U dan V harus mengikuti skema jika ingin
memperoleh key data yang sama. Pertama, U dan V. mempersiapkan prosedur yang
akan digunakan, kemudian mereka harus menggunakan prosedur penyebaran key
untuk memilih pasangan key dan bertukar public key. Terakhir mereka melakukan

operasi key agreemant secara bersamaan (Certicom Research, 2000).

A Persiapan Skema
U dan V harus melakukan prosedur persiapan berikut untuk mempersiapkan
penggunaan skema ECDH:
1. U dan V harus menetapkan Key Derivation Function (KDF) yang akan
digunakan.

2. U dan V harus menetapkan ECDH primitif yang akan digunakan
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3.

B.

U dan V harus menetapkan domain parameter T = (p, a, b, G, n, h) atau (m,

f(x), a, b, G, n, h).

Penyebaran Key

U dan V harus melakukan prosedur penyebaran key berikut untuk mempersiapkan

penggunaan skema ECDH:

1.

U harus mempersiapkan pasangan key kurva elips (du, Qu) yang terasosiasi
dengan parameter T.

U harus mempersiapkan pasangan key kurva elips (dv, Qv) yang terasosiasi
dengan parameter T.

U dan V bertukar public key Qu dan Qv.

U harus juga menerima assurance bahwa Qv adalah valid.

V harus juga menerima assurance bahwa Qu adalah valid.

Operasi Key Agreement

Operasi ini menjelaskan bagian U, bagian V sama operasinya dengan U,

namun peran U dan V ditukar.

Masukan :

1§

Sebuah keydatalen bilangan bulat yang merupakan jumlah oktet data key
yang diperlukan.
(Opsional) Sebuah Oktet string SharedInfo yang berisi sebagian data yang

dibagi oleh U dan V.
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Keluaran: String oktet yang merupakan data key dengan panjang keydatalen oktet,

AKksi:

1.

2.4.2

atau 'tidak valid'.

Menetapkan data key seperti berikut:

Gunakan salah satu dari Diffie-Hellman primitif untuk menurunkan shared
secret field elemen z e Fq dari kunci rahasia U, yaitu dU yang
dikembangkan selama prosedur penyebaran kunci dan QV kunci publik V
diperoleh selama prosedur penyebaran kunci. Jika keluaran primitif Diffie-
Hellman adalah ‘invalid', maka keluaran menjadi 'invalid' dan berhenti.
Mengubah z € Fqg ke string oktet Z dengan menggunakan conversion
routine.

Menggunakan KDF yang dibentuk selama prosedur persiapan untuk
menghasilkan data key K dengan panjang keydatalen oktet dari Z dan
[Sharedinfo]. Jika keluaran KDF adalah ‘invalid’, maka keluaran menjadi
‘invalid' dan berhenti.

Keluaran K.

AES

Rijndael atau AES adalah blok cipher simetris berulang yang

menggantikan Data Encryption Standard (DES) sebagai standar yang disetujui

untuk berbagai jenis aplikasi. Cipher menggunakan sebuah teks dengan ukuran

blok 128 bits, atau 16 bytes. Panjang dari key dapat menjadi 16, 24, atau 32

bytes (128, 192, atau 256 bits) sehingga dikenal sebagai AES-128, AES-192,

AES-256 sesuai dengan panjang key.
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Input pada enkripsi dan dekripsi adalah blok tunggal berukuran 128-bit.
Blok ini digambarkan sebagai matriks byte berbentuk persegi. Blok ini kemudian
disalin ke dalam State array, yang dimodifikasi pada setiap tahapan enkripsi atau

dekripsi. Setelah tahap akhir, State disalin ke output matriks. (Stallings, 2011).

Plaintext—I16 bytes (128 hits) Key—M hytes
CITTTTTITTTIITTITITT] O I I I I I I JIJ1113111
Input state Key
(16 bytes) Round 0 key (M bytes)

(16 bytes)

Initial transformation I

State after
imitial
transformation
(16 hytes)

(4 transformations) (16 hytes)

Round 1 ‘ Round 1 key

A
Key expansion

Hound 1
output state
{16 bytes)

|

Round N -1 ‘

Round & - 1 key
(16 hytes)
]

(4 transformations)

Round & -1
output state
{16 bytes)
Round N {16 bytes)

‘ Round ¥ key

(3 transformations)

Final state
{16 hytes)

CITTTTTTITITTITITT]
Cipehertext—I16 bytes (128 bits)

Gambar 2.3 Proses Enkripsi AES (Daeman & Rijmen, 1999)
AES akan melewati ronde-ronde transformasi yang terdiri empat jenis

transformasi berbeda, yaitu (Daeman & Rijmen, 1999)
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1. Transformasi ByteSub

Transformasi ByteSub merupakan substitusi byte non-linear yang
beroperasi di setiap byte. Table substitusi (S-Box) dapat dibalik dan dibuat dari
multipicative inverse pada GF(2%), kemudian diterapkan transformasi affine yang

didefinisikan dengan:

— = — - - -

Yo 1 0001 1 1 1|x, 1

W 1 100 0 1 1 1fx 1

¥, 1 1100 0 1 Ifx 0

Vs 1 1 1 1.0 00 Ifx 0

= +

Yy 1 11 1 1 00 Ofx, 0

Vs 01 T1T 1 1 0 Ofx 1

Ve 001 1 1 1 1 Ofx 1

| V7 ] _0 0 01 1 11 l_ | X | LO_
8y | 89,1 | 9ppl8aa 180y ﬁ,s,——- S-box [ ——| by, | bos | by ‘b"ﬂ‘bm by
810|841 |94, ar',j 6515 b, b11“51‘ b.,-,j 14| b5
830 | 821|822 |823|824 825 byo|bss|byy[Dys[Dyy|bys
30 |83 | 932|933 |834 |95 byo|bsq|byy | bys|byy|bys

Gambar 2.4 llustrasi efek dari ByteSub (Daeman & Rijmen, 1999)
2. Transformasi ShiftRow

Pada transformasi ShiftRow, setiap baris di shift sejauh offsets yang
berbeda, yaitu baris 0 tidak di shift, baris 1 di shift sejauh C1 bytes, baris 2 di shift
sejauh C2 bytes, dan baris 2 di shift sejauh C3 bytes. Nilai C1, C2 dan C3 dapat

dilihat pada Tabel
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Tabel 2.4 Shift offsets untuk panjang blok berbeda

Panjang Blok 1 2
4
5

6

3

e

w(N (N O

Alwlw|O

m n 0 P no shift > m n 0 p
j k I .. Syclic Shift by CT (1) :> i
| [ |
|

\
] \ |
d e fl .. Cyclic shift by G2 (2) > d e
| \
\
\

|
|
| :> w X y

|
w X y Z cyclic shift bylca (3)

Gambar 2.5 llustrasi effeck dari ShiftRow (Daeman & Rijmen, 1999)
3. Transformasi MixColumn
Pada transformasi MixColumn, tiap kolom dikali dengan polinomial yang

tetap, yaitu c(x) = ‘03’ x3+ ‘01’ x*> + ‘01 x + “02".

aOi bOj
@0 | Fo,1 @y3 | 404|305 by o | by 1 bos | Dos | bos
a a a, la_+7"|a ® C(X) B b b,. |b b b
1,0 | 911 1 /m’ 14|95 ‘Bﬁa- 1.1 i P13 | 14|15
830 | 2,1 a,, 833|824 |25 by | by sz bys| by | bys
83,0 | 93,1 833|934 (%35 by | bs4 byy|by4 | by
a, ij

Gambar 2.6 Gambar Transformasi MixColumn (Daeman & Rijmen, 1999)
4. AddRoundKey
Pada operasi ini dilakukan operasi bitwise EXOR dengan Round Key.

Round Key didapat dari Chiper Key melalui key schedule.
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Gambar 2.7 llustrasi RoundKey (Daeman & Rijmen, 1999)

A. Mode Counter

Mode Counter CTR merupakan mode yang menerapkan forward cipher
terhadap suatu kumpulan blok input yang disebut counters. Tujuannya adalah
menghasilkan blok output yang akan di XOR dengan plaintext dan menghasilkan
ciphertext, begitu pula sebaliknya. Rangkaian counter yang digunakan harus
memiliki blok yang berbeda satu sama lain. Kondisi ini tidak dibatasi untuk satu
pesan saja, melainkan seluruh pesan yang dienkripsi menggunakan key yang sama
harus memiliki counter yang berbeda. Berikut adalah definisi dari mode CTR

(counter dinotasikan dengan T):

Enkripsi CTR: QOj = CIPHK(Tj) untuk j=1,2 ...
Cj=Pj & Oj untuk j=1,2 ... n-1;
C*n =P*n @ MSBu(On).

Dekripsi CTR: Oj = CIPHK(Tj) untukj=1,2 ... n
Pj=Cj & Oj untuk j=1,2 ... n-1;

P*n = C*n @ MSBu(On).

Pada enkripsi mode CTR, tiap blok counter diproses dengan fungsi forward
cipher, sehingga hasil bloknya akan di XOR dengan plaintext untuk menghasilkan
ciphertext. Untuk blok terakhir yang mungkin hanya terdiri dari u bit, hanya most

significant u bit pada blok output terakhir digunakan untuk operasi XOR. Hal ini
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juga berlaku untuk proses dekripsi, dimana posisi plaintext dan ciphertext ditukar
(Dworkin, 2001).

Pada enkripsi dan dekripsi mode CTR, fungsi forward cipher dapat
dilakukan dalam paralel. Demikian pula, blok plaintext yang berhubungan dengan
setiap blok ciphertext tertentu dapat dipulihkan secara independen dari blok
plaintext lain jika counter blok yang sesuai dapat ditentukan. Selain itu, fungsi
forward cipher dapat diterapkan ke counter sebelum ketersediaan plaintext atau

data ciphertext (Dworkin, 2001).

==

HPUT ELOCK 1 NPUT BELOCK 2 INFUT ELOCK n
& CIPH, CIPH, | = =+« - - CIPH,
>
0 CUTPUT BELOCH 1 CUTRUT ELOCH 2 QUTPUT BLOCK »
=
i

PLAINTEXT 1 &

NPUT BLOCH r

CIPH,

OUTPUT ELDCH &

DECRYPT

.

Gambar 2.8 Mode CTR (Dworkin, 2001)
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B. AES-XCBC-MAC-96
Algoritma AES-XCBC-MAC-96 merupakan varian dari CBC-MAC
standar dengan keharusan menggunakan *10 padding. Meskipun demikian, AES-
XCBC-MAC-96 aman untuk message dengan panjang berapapun. Proses enkripsi
yang digunakan adalah AES denganl128-bit key. Melalui 128-bit secret key K,
AES-XCBC-MAC-96 dihitung sebagai berikut untuk message M yang terdiri dari
n blok, M[1] ... M[n], di mana blocksize blok M [1] ... M [n-1] adalah 128 bit dan
ukuran blok M [n] adalah antara 1 dan 128 bit (Frankel & Herbet, 2003):
1. Turunkan 3 kunci 128 - bit ( K1 , K2 dan K3 ) dari 128-bit rahasia key K,
sebagai berikut :
K1 = 0x01010101010101010101010101010101 dienkripsi dengan kunci K
K2 = 0x02020202020202020202020202020202 dienkripsi dengan kunci K
K3 = 0x03030303030303030303030303030303 dienkripsi dengan kunci K
2. Tentukan E [0] = 0x00000000000000000000000000000000
3. Untuk setiap blok M [i] ,dimanai=1..-n1:
XOR M [i] dengan E [i- 1], kemudian mengenkripsi hasilnya dengan kunci
K1, menghasilkan E [i] .
4. Untuk blok M [n] :
a. Jika blocksize dari M [n] adalah 128 bit:
XOR M [n] dengan E [n - 1] dan Key K2, kemudian mengenkripsi
hasilnya dengan K1 Key, menghasilkan E [n] .

b. Jika blocksize dari M [n] kurang dari 128 bit :
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I. Pad M [n] dengan single "1" bit , diikuti dengan jumlah "0"
bit (kemungkinan tidak ada) yang diperlukan untuk

meningkatkan ukuran M [n] menjadi 128 bit .

i XOR M [n] dengan E [n - 1] dan Key K3, kemudian
mengenkripsi hasilnya dengan Key K1, menghasilkan E [n].

5. Nilai authenticator adalah paling Kiri 96 bit dari 128-bit E [n] .

C. AES-XCBC-PRF-128
Algoritma AES-XCBC-PRF-128 identik dengan AES-XCBC-MAC kecuali
dalam dua perubahan. Pertama, pembatasan panjang kunci persis 128-bit dalam
AES-XCBC-MAC dihilangkan. Kedua, langkah pemotongan dari AES-XCBC-
MAC tidak dilakukan. Key untuk AES-XCBC-PRF-128 dibuat dengan mengikuti
petunjuk sebagai berikut (Hoffman, 2006):
o Jika key memiliki panjang persis 128-bit, gunakan tanpa perubahan.
e Jika panjang key kurang dari 128-bit, perpanjang menjadi persis 128-bit
dengan melakukan padding di sebelah kanan dengan nol bit.
e Jika panjang key adalah 129-bit atau lebih, perpendek menjadi persis 128
bit dengan melakukan langkah-langkah dalam AES-XCBC-PRF-128.
Dalam re-aplikasi algoritma ini, kuncinya adalah 128-bit nol, message

adalah “kunci saat ini terlalu panjang”.
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