
Team project ©2017 
Dony Pratidana S. Hum | Bima Agus Setyawan S. IIP 

 

 

 

 

 

 

 

 

 

Hak cipta dan penggunaan kembali: 

Lisensi ini mengizinkan setiap orang untuk menggubah, 
memperbaiki, dan membuat ciptaan turunan bukan untuk 
kepentingan komersial, selama anda mencantumkan nama 
penulis dan melisensikan ciptaan turunan dengan syarat 
yang serupa dengan ciptaan asli. 

 

Copyright and reuse: 

This license lets you remix, tweak, and build upon work 
non-commercially, as long as you credit the origin creator 
and license it on your new creations under the identical 
terms. 



BAB III  

METODOLOGI DAN PERANCANGAN 

 

3.1 Metode Penelitian 

 Penelitian implementasi protokol NFC-SEC pada aplikasi pembayaran 

mobile berbasis NFC pada Windows Phone melalui langkah-langkah penelitian 

berikut: 

a. Studi literatur 

Pada tahapan ini, penulis melakukan studi literatur dengan membaca jurnal 

dan buku terkait penelitian, seperti ECDH, AES, NFC, pembayaran mobile, 

dan NFC-SEC. 

b. Perancangan Aplikasi 

Perancangan aplikasi terdiri dari perancangan sistem aplikasi dan user 

interface yang dijabarkan menggunakan DFD dan flowchart. 

c. Pembuatan Aplikasi 

Pembuatan aplikasi dengan melakukan implementasi NFC-SEC ke dalam 

sistem serta pembuatan user interface aplikasi sesuai dengan rancangan 

sistem yang telah dibuat sebelumnya. Pembuatan aplikasi menggunakan 

aplikasi Microsoft Visual Studio Express for Windows Phone. 

d. Uji Coba dan Evaluasi 

Uji coba dilakukan agar aplikasi dapat berjalan dengan seharusnya. Melalui 

uji coba bisa didapatkan kekurangan apa yang ada dalam aplikasi yang 

sedang dibangun. 
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e. Penulisan Laporan 

Penulisan laporan dilakukan dari hasil penelitian yang dilakukan yang 

dimulai dari tahap studi literatur, analisis dan perancangan aplikasi, serta 

pembuatan aplikasi dan uji coba aplikasi. 

 

3.2 Perancangan Aplikasi 

 Perancangan aplikasi dapat dilihat dalam dua bagian, yaitu system flow dan 

flow chart, serta sketsa antar muka aplikasi. 

3.2.1 Data Flow Diagram 

 Data Flow Diagram (DFD) adalah teknik untuk menggambarkan diagram 

yang digunakan untuk menunjukkan proses bisnis dan pergerakan data di antara 

bisnis proses tersebut (Dennis & Wixom, 2003). DFD pada aplikasi ini memiliki 

tiga level kedalaman, yaitu: 
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A.  Konteks Diagram (Level 0) 

 

Gambar 3.1 Konteks Diagram Aplikasi Pembayaran 

 Terdapat dua entitas, yaitu Pembeli dan Penjual. Aplikasi menerima input 

dan output dari entitas tersebut. 
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B. Level 1 

 

Gambar 3.2 Data Flow Diagram Level 1 Aplikasi Pembayaran 

 Pada level 1 terdapat 3 sub-proses, yaitu proses login, proses registrasi, dan 

proses pembayaran. Proses login dimulai dengan pembeli atau penjual mengirim 

data login berupa username dan password. Setelah itu, data akan dicek. Jika data 

valid, maka akan mendapatkan status pembeli atau penjual, seperti nama, email dan 

balance, dan hasil login pembeli atau penjual akan menjadi valid kemudian pembeli 

atau penjual dapat menggunakan aplikasi. Proses registrasi dimulai dengan pembeli 

atau penjual mengirim data yang diperlukan untuk registrasi. Setelah itu, jika proses 

registrasi valid maka data akan ditambahkan ke user dan pembeli atau penjual dapat 
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login. Jika proses registrasi gagal, maka akan dikembalikan hasil registrasi berupa 

feedback gagal. 

 

C.  Level 2 Subproses Pembayaran 

 

Gambar 3.3 Data Flow Diagram Level 2 Subproses Pembayaran 

 Subproses pembayaran dimulai dengan penghubungan antara pembeli dan 

penjual melalui NFC yang melewati tiga proses yaitu proses persetujuan key, proses 

penurunan key dan proses konfirmasi key untuk membuat secure channel yang akan 

menjamin data pembayaran yang akan dipertukarkan aman, kemudian dilanjutkan 

dengan proses konfirmasi pembayaran. Keempat sub-proses pembayaran dijelaskan 

lebih lanjut dengan flow chart berikut: 

 

 

Implementasi Standar ..., Dennis Yulianto, FTI UMN, 2014



1.  Flow chart subproses Key Agreement 

Start

Menghasilkan 
Nonce NA

Kompres QA

Kirim QA || NA

Terima QB || NB

Memulihkan QB

Verifikasi QB

Valid

Proses digagalkan

Tidak

Hitung Shared 
Secret Z

Ya

Output Z valid ?

Ubah Z menjadi 
byte

Ya
END

Tidak

 

Gambar 3.4 Flow Chart Persetujuan Key untuk penjual 
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Start

Terima QA || NA

Menghasilkan 
Nonce NB

Kompres QB

Kirim QB || NB

Memulihkan QA

Verifikasi QA

Valid

Proses digagalkan

Tidak

Hitung Shared 
Secret Z

Ya

Output Z valid ?

Ubah Z menjadi 
byte

Ya
END

Tidak

 

Gambar 3.5 Flow Chart Persetujuan Key untuk pembeli 

 Sub-proses Key Agreement dimulai dari penjual yang menghasilkan Nonce 

NA dan mengompres public key QA dan mengirimnya ke pembeli. Setelah pembeli 

menerima QA||NA, maka akan menghasilkan Nonce NB dan mengompress public 

key QB, dan mengirimnya ke penjual. Pembeli lalu memulihkan public key QA 

yang telah dikompres, memverifikasikannya, dan menghitung shared secret z. 
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Sedangkan setelah penjual menerima QB, maka akan memulihkan public key QB 

yang telah dikompres, memverifikasikannya, dan menghitung shared secret z. Jika 

terjadi ketika verifikasi atau hasil z tidak valid, maka proses pembayaran akan 

dibatalkan. 

2. Flow Chart Subproses Key Derivation 

Start

S = (Nonce NA[0..63] || Nonce NB[0..63])

SKEYSEED = KDF(S, Shared Secret Z)

MK = KDF(SKEYSEED, S||IDS||IDR||(01))

KE = KDF(SKEYSEED,MK||IDS||IDR||(02))

KI = KDF(SKEYSEED, KE||IDS||IDR||(03))

END
 

Gambar 3.6 Flow Chart Subproses Key Derivation 

 Dari shared secret z yang didapat dari sub-proses Key Agreement maka 

penjual dan pembeli akan menghitung nilai MK, KE, dan KI dengan menggunakan 

fungsi KDF. Pertama, dipersiapkan nilai S yang merupakan penggabungan 64 bit 

pertama Nonce NA dan NB. Kemudian, S digunakan sebagai key pada fungsi KDF 

untuk mendapatkan SKEYSEED yang akan digunakan sebagai key untuk 

menghitung MK, KE, dan KI.  
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3.  Flow Chart Subproses Confirmation 

Start

Hitung MacTagA(MK)

Kirim MacTagA

Terima MacTagB

Cek konfirmasi Tag MacTabB

Status 
Konfirmasi

Proses Digagalkan
Gagal

END

Sukses

 

Gambar 3.7 Flow Chart Confirmation untuk Penjual 

Start

Terima MacTagA

Cek konfirmasi Tag MacTabA

Status 
Konfirmasi

Proses Digagalkan
Gagal

END

Sukses

Hitung MacTagB(MK)

Kirim MacTagB

 

Gambar 3.8 Flow Chart Confirmation untuk Pembeli 
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 Penjual akan menghitung MacTagA dengan menggunakan key MK yang 

didapat dari sub-proses key derivation sebelumnya, kemudian mengirim MacTagA 

kepada pembeli. Pembeli menerima MacTagA dan mengecek tag konfirmasi 

MacTagA. Jika sukses, maka akan menghitung MacTagB dengan kunci MK dan 

mengirimnya kepada penjual, kemudian pembeli dapat melakukan proses 

konfirmasi pembayaran. Sedangkan jika gagal, maka proses pembayaran akan 

dibatalkan. Setelah penjual menerima MacTagB dari pembeli, maka akan 

mengecek tag konfirmasi MacTagB.  Jika sukses, maka penjual dapat melakukan 

proses konfirmasi pembayaran. Sedangkan jika gagal, maka proses pembayaran 

akan dibatalkan. 

4. Flow Chart Subproses Konfirmasi Pembayaran 

 Proses konfirmasi pembayaran  dimulai dengan pengguna dan penjual 

menghasilkan konter IV dan menginisiasikan SNV. Kemudian, penjual akan 

mengirim data transaksi untuk mendapatkan ID transaksi dari server, lalu ID 

transaksi dienkripsi dan Mac dihitung serta dikirim kepada pembeli. 

Pembeli menerima ID transaksi yang telah terenkripsi dan mengecek 

integritas urutan serta data kemudian melakukan dekripsi. Pembeli kemudian 

meminta data transaksi berdasarkan ID transaksi hasil dekripsi. Pembeli melakukan 

konfirmasi transaksi, jika pembeli menolak atau saldo tidak cukup, maka status 

pada server akan menjadi canceled. Namun, jika disetujui maka status pada server 

menjadi accepted. Setelah status berhasil diubah, maka pembeli akan mengirim 

pemberitahuan kembali kepada penjual berupa ID transaksi yang terenkripsi.  
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Penjual menerima ID transaksi yang terenkripsi kemudian akan 

mendekripsikanny a. Setelah mendapat ID transaksi kembali sebagai feedback  

dari pembeli, penjual akan mengecek status transaksi dan memunculkannya. 

Start

Menghasilkan IV CTR

Inisiasi SNV

Kirim Data Pembayaran ke server

Menerima ID Transaksi dari server

SNV = 2^24-1 ?

Naikan SNV

Tidak

Hitung EncData

Hitung Mac

Kirim SNV||DataLen||EncData||Mac
ke pembeli

Terima SNV||Datalen||EncData||Mac 
dari pembeli

SNV = 2^24-1 ?

Cek integritas urutan

Tidak

Cek Integritas Data Valid? Dekripsi EncData
Ya

Proses Pembayaran 
dibatalkan

Ya

Ya Notifikasi status 
transaksi

End

Tidak

 

Gambar 3.9 Flow Chart Konfirmasi Pembayaran untuk penjual 
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Start

Menghasilkan IV CTR

Inisiasi SNV

SNV = 2^24-1 ?

Cek integritas 
urutan

Tidak

Cek Integritas Data

Dekripsi EncData

Input Konfrmasi Transaksi

Setuju?

Cek Balance > Total

Ya
Balance > 

Total?

Hitung EncData

Proses Pembayaran 
dibatalkan

Ya

Tidak

Hitung Mac

End

Tidak

Terima SNV||Datalen||EncData||Mac 
dari pembeli

Kirim SNV||DataLen||EncData||Mac
ke pembeli

Meminta Data Transaksi dari server

Ya

Update status = 
canceled di server

Update status = 
accepted di server

 

Gambar 3.10 Flow Chart Konfirmasi Pembayaran untuk pembeli 

  

3.2.2 Sketsa Antarmuka Aplikasi 

 Sketsa antarmuka dibuat sebagai acuan implementasi antarmuka aplikasi. 

Berikut ini hasil rancangan sketsa antarmuka untuk aplikasi ini: 
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A. Halaman Penghubung 

 Halaman penghubung merupakan halaman dimana pengguna menunggu 

koneksi NFC tercipta. 

Dekatkan perangkat anda

Connect

Dekatkan perangkat anda

Pay

Connect

Connect

 

Gambar 3.11 Sketsa Halaman Penghubung 

Dekatkan perangkat anda

Pay

Connect

Connect

Lakukan Pembayaran 
xxxxxxxx

Accept Reject

 

Gambar 3.12 Sketsa Pemberitahuan Persetujuan Pembelian 

Pada halaman ini pengguna yang merupakan pembeli akan mendapat 

pemberitahuan untuk melakukan persetujuan transaksi pembelian setelah data 

pembelian diterima pembeli melalui komunikasi NFC yang berhasil terhubung. 
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B. Halaman Login 

 Halaman login adalah halaman yang pertama kali muncul kepada pengguna 

baru. Halaman ini juga muncul jika data login pengguna tidak valid dan dapat 

dimunculkan dengan menekan tombol login di halaman penghubung. Halaman 

login berisi textbox untuk username, textbox untuk password, dan tombol simpan 

untuk menyimpan data login, serta tombol cancel untuk membatalkan login. 

User Name

Password

Save

Login

Cancel

 

Gambar 3.13 Sketsa halaman login 

C. Halaman Penjualan 

Halaman ini hanya tersedia jika pengguna adalah penjual. Halaman ini 

berisi textbox untuk memasukkan jumlah pembelian yang harus dibayar oleh 

pembeli dan tombol Receive untuk membuka halaman penghubung untuk 

menghubungkan dengan pembeli melalui NFC kemudian memulai melakukan 

transaksi. 
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Receive

Total Payment

Status Login

 

Gambar 3.14 Sketsa Halaman Penjualan 

D.  Halaman Status 

Halaman Status berisi informasi saldo pengguna dan riwayat transaksi. 

> History
> History

Login

Status

Status

Balance

 

Gambar 3.15 Sketsa Halaman Status 

E.  Halaman Registrasi 

 Halaman registrasi berisi textbox yang memuat data yang diperlukan untuk 

registrasi seperti username, email dan textbox untuk password juga tombol simpan 

untuk lakukan registrasi dan tombol cancel untuk membatalkan registrasi. 
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Name

Password

Save

Register

Cancel

Email

 

Gambar 3.16 Sketsa Halaman Registrasi 

F.  Halaman Tentang 

 Halaman tentang berisi informasi mengenai aplikasi. 

Lorem ipsum dolor sit 
amaet, consectetuer 
adpiscing elit
Lorem ipsum dolor sit 
amaet, consectetuer 
adpiscing elit
Lorem ipsum dolor sit 
amaet, consectetuer 
adpiscing elit
Lorem ipsum dolor sit 
amaet, consectetuer 
adpiscing elit

About

 

Gambar 3.17 Sketsa Halaman Tentang 
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