BAB V
KESIMPULAN DAN SARAN

5.1. Kesimpulan
Dari penelitian yang telah dilakukan dengan objek perusahaan

PT.Datacomm Diangraha ini peneliti mengambil kesimpulan sebagai berikut:

1. Rangkaian proses yang dilakukan selama melakukan audit khususnya dalam
bidang cloud computing dan menggunakan framework CCM memilki
proses menyerupai dengan pelaksanaan audit pada umumnya hanya saja
lebih banyak difokuskan untuk hal teknis terkait infrastruktur dan
manajemen pada cloud untuk rata-rata kegiatan audit pada produk cloud
computing. Framework ini cocok untuk hal pengukuran tingkat keamanan
lingkungan cloud. Berdasarkan hasil implementasi dari penggunaan
framework ini ditemukan bahwa setiap domain yang digunakan disini
membahas tentang keamanan, manajemen dan potensi-potensi serangan
yang memungkinkan pada lingkungan cloud.

2. Hasil pengukuran maturity level yang didapat dari rangkaian kegiatan
penelitian menghasilkan PT.Datacomm Diangraha mencapai level managed
untuk audit & compliance, level managed untuk data center security, level
evidence untuk human resource, level evidence untuk control management,
level followed untuk application & interface security, level managed untuk
threat & vulnerability management dan level managed untuk identity
management. Dengan level untuk keseluruhan kontrol domain yang ada
berupa maturity level evidence & maturity score reactive. Dalam hal

penyesuaian dengan compliance dalam pembuatan sistem, Datacomm
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sudah cukup memenuhi standar yang berlaku dalam industri ini hanya saja
tetap perlu ada pengembangan dalam bidang Identity Acess Management
dan dokumentasi-dokumentasi yang lebih menyeluruh untuk area-area

tertentu untuk pengembangan mutu dan kemudahan penggunaan produk.

Untuk skala perusahaan penyedia jasa layanan cloud yang bersifat lokal
Datacomm Cloud termasuk kedalam perusahaan yang tingkat keamanannya
bisa dipercaya oleh pengguna jasa layanan cloud di Indonesia karena sistem yang
dijalankan sudah memenuhi standar yang berlaku seperti ISO 27001, PCI DSS dan
dengan adanya pengukuran menggunakan framework ini juga menghasilkan
gambaran yang akan didapatkan perusahaan dalam penggunaan delapan domain

untuk pengukuran juga menghasilkan hasil yang memuaskan.

5.2. Saran
Setelah melakukan penelitian, peneliti mengemukakan beberapa saran

sebagai berikut;

1. Saran untuk penelitian kedepannya : Mencari perusahaan untuk dijadikan
objek audit dengan cara pengajuan proposal ke perusahaan secepat mungkin
agar sewaktu dilaksanakannya audit dan penyusunan laporan bisa dilakukan
dengan lebih maksimal. Proses audit lebih baik dilakukan 4-5 bulan sebelum
penyusunan laporan dengan indikasi domain yang digunakan untuk audit
berjumlah banyak. Planning wawancara dari jauh-jauh hari karena personil
perusahaan dengan jabatan top level management biasanya orang pada level

ini sangat sibuk. Baiknya dilakukan scheduling dengan google calendar
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invitation dan dilampirkan juga terkait dokumen yang akan diaudit
selanjutnya. Pada penelitian ini peneliti hanya berhasil melakukan audit
dengan 8 domain dari 16 domain karena keterbatasan waktu. Akan lebih
baik jika ada penelitian selanjutnya, penelitian audit pada perusahaan
penyedia jasa layanan cloud di audit dengan 16 domain agar lebih
maksimal. Waktu yang dibutuhkan untuk audit paling tidak 6 bulan untuk
memastikan semua domain kontrol audit ini terverifikasi. Hal terakhir yakni
pelaksanaan audit kalau bisa dilaksanakan dengan orang yang bisa
bertanggung jawab akan area kontrol tersebut (lebih spesifik tidak secara
general).

Untuk perusahaan : Masih ada beberapa perbaikan ataupun proses yang bisa
dikembangkan lagi untuk meningkatkan mutu yang bisa bersaing dengan
perusahaan skala internasional dan lokal lainnya. Seperti dokumentasi-
dokumentasi yang dibutuhkan oleh konsumen ataupun internal perusahaan
bisa diakses lebih mudah jika ada publikasi di web. Hal lainnya, dapat
menggunakan framework CCM ini sebagai kredibilitas baru dalam
penyesuaiian dengan enviroment cloud dalam hal peningkatan mutu layanan

dan keamanan.
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