BAB III
METODOLOGI PENELITIAN

3.1 Objek Penelitian

Objek penelitian yang dipilih dalam penelitian ini adalah penilaian tingkat
kapabilitas tata kelola keamanan teknologi dan informasi dengan menggunakan
kerangka kerja COBIT 5 yang dilakukan pada departemen tech PT Omni

Digitama Internusa.

3.1.1 Gambaran Umum Perusahaan

rUPArUPa. con

Gambar 3. 1. Logo Ruparupa.com

Berawal pada tahun 1955 ketika seorang pedagang yang bernama
Mr. Wong Jin mendirikan usaha toko perkakas sederhana yang hanya
berukuran 2x3 meter di daerah Glodok, Jakarta Utara. Masuk ke periode
1970-an toko ini mulai menerapkan pendekatan yang lebih personal
terhadap para pelanggannya dan seiring dengan perkembangan toko yang

semakin pesat, pada tahun 1980, generasi kedua dari keluarga Wong Jin
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mulai melakukan formalisasi usahanya yang kemudian diberikan nama “PT

Kawan Lama Sejahtera”.

Pada periode tahun 1982-1990, PT Kawan Lama Sejahtera
melakukan ekspansi besar-besaran dengan mengembangkan jaringan
distribusi ke berbagai wilayah di Indonesia. Kemudian beberapa anak
perusahaan pun didirikan untuk melayani kebutuhan khusus, dan kemudian
lokasi dari toko pun dipindahkan ke pusat pertokoan di Glodok Jaya dengan

mengusung konsep “One Stop Shopping”.

Pada periode tahun 1995-1996 Grup Kawan Lama Didirikan dengan
fokus pelayanan terhadap banyaknya produk yang dipasarkan untuk
memenuhi kebutuhan pelanggan. Pada periode ini Kawan Lama meraih
sertifikasi ISO 9002 dan mendirikan beberapa anak perusahaan seperti PT
ACE Hardware Indonesia (AHI), PT Informa Furnishing (HCI), Chatime,
Toys Kingdom, Kawan Lama Internusa, dan beberapa beberapa anak

perusahaan lainnya.

Perkembangan perusahaan yang masih berlangsung sampai saat ini
juga diiringi dengan perkembangan bisnis e-commerce di Indonesia yang
berkembang dengan sangat pesat. Pada tanggal 27 April 2016, PT Omni
Digitama Internusa yang berada dibawah naungan Kawan Lama Group
merilis sebuah situs website e-commerce yang bernama Ruparupa.com
(gambar 3.1). PT Omni Digitama Internusa dengan Ruparupa.com

merupakan exclusive online retailer untuk brand ACE Hardware, Informa,
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dan Toys Kingdom yang juga berada dibawah naungan dari Kawan Lama

Group.

Sebagai sebuah perusahaan yang bergerak di bidang e-commerce
yang tidak memiliki toko retail offline, PT Omni Digitama Internusa atau
Ruparupa memiliki keunggulan sebagai e-commerce yang menjual produk
dari Kawan Lama dan juga memasarkan produk-produk lainnya melalui

Ruparupa.

Melalui situs Ruparupa.com, konsumen dapat memilih produk-
produk yang dibutuhkan secara online dan kemudian dapat mengambil
produk di toko ataupun di antar. Apabila konsumen tidak menemukan
produk yang dicari di toko retail, maka konsumen dapat membeli produk

yang dicari melalui ruparupa.com.

Pada saat pertama kali diluncurkan, ruparupa memiliki lebih dari
10.000 produk dibagi 10 kategori yang berbeda, sedangkan Kawan Lama
Group telah memiliki lebih dari 40.000 jenis barang yang dijual kepada
konsumen. Ruparupa.com memiliki fokus pada Home & Living Product
yang meliputi produk kebutuhan rumah tangga, kebutuhan dapur, bed &
bath, home improvement, furniture, otomotif, hobby & lifestyle, kesehatan,

olahraga, elektronik, mainan dan kebutuhan bayi dan lainnya.

Ruparupa.com dapat diakses melalui PC, smartphone dan device
lainnya oleh para konsumen. Fasilitas dan fitur unggulan lainnya yang
ditawarkan oleh Ruparupa.com adalah STOPS (Store Pick-up Service)
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yang mempermudah konsumen untuk memesan produk yang dicari terlebih
dahulu di platform ruparupa, kemudian konsumen dapat mengambil sendiri
produk yang dipesan melalui toko Ace Hardware, Informa ataupun Toys

Kingdom yang lokasinya telah dipilih sebelumnya.

3.1.2 Visi dan Budaya Perusahaan
Sebagai perusahaan yang selalu ingin memberikan pelayanan yang
terbaik bagi konsumennya, PT Omni Digitama Internusa melalui ruparupa
memiliki visi untuk menjadi sebuah platform “omni channel” yang mudah
dijangkau dan dapat memenuhi kebutuhan dari seluruh stage of life dengan

membawa experience offline to online.

Pada PT Omni Digitama Internusa, terdapat budaya kerja yang
ditanamkan pada setiap personilnya. Budaya kerja ini dinamakan “ I AM

ELITE”, kalimat tersebut merupakan singkatan dari:

e Innovative : Out of the box value creation

e Accountable : Responsible to yourself

e Mastery : Master your character knowledge & skills

o Excellence : Work exceeds standard, do the best you can

o Leadership : Decisive & inspire others, build new leaders

o Integrity : Consistently act according to moral &
ethical values

e Teamwork : Collaboratively work towards
organizational goal
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e Enthusiasm : Take initiative, positive thinking and highly

motivated

3.13 Struktur Organisasi

| | |

Technology Mobile
Product QA/QC
Specialist Squad

Gambar 3. 2. Struktur Organisasi Departemen Tech PT Omni Digitama

Internusa

Gambar 3.2 merupakan struktur organisasi pada departemen tech di
PT Omni Digitama Internusa atau Ruparupa. Pada struktur organisasi ini,
CEO dibantu oleh Chief Technology Officer (CTO) yang menjadi pemimpin
yang bertanggung jawab untuk mengawasi seluruh hal yang berhubungan
dengan operasional dan teknologi di perusahaan. Departemen fech di PT
Omni Digitama Internusa terdiri dari 71 personil yang dibagi kedalam
divisi-divisi yang terdiri dari divisi technology & system dengan 13 personil
yang menangani teknologi, infrastruktur IT dan keamanan IT di perusahaan,

divisi product yang dibagi lagi menjadi sub divisi product specialist dengan
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11 personil dan QA/QC squad dengan 11 personil yang menangani segala
hal yang berkaitan dengan manajemen project dan kualitas product, divisi
backend dengan 14 personil yang menangani backend sistem perusahaan,
divisi frontend dengan 9 personil yang menangani UI/UX dan divisi mobile
technology dengan 13 personil yang menangani segala hal yang berkaitan

dengan teknologi mobile apps.

Dalam pengukuran kapabilitas tata kelola keamanan IT di PT Omni
Digitama Internusa, divisi technology & system infrastructure akan terlibat
langsung didalam penelitian ini dengan pak Aaron Putra selaku /ead yang

akan menjadi narasumbernya.

3.2 Metode Penelitian
3.21 Studi Kasus
Metode penelitian yang digunakan dalam melakukan penilaian
tingkat tata kelola keamanan IT di PT Omni Digitama Internusa (Ruparupa)

adalah metode penelitian studi kasus.

Studi kasus merupakan salah satu metode penelitian yang digunakan
dalam penelitian kualitatif. Menurut Yin (2013) yang dikutip dari jurnal
“Editorial : the qualitative case study” [16], metode penelitian studi kasus
sering diimplementasikan dalam eksplorasi induktif dari fenomena yang
belum diketahui, seperti menghasilkan teori. Sedangkan menurut [17],

metodologi studi kasus kualitatif memungkinkan peneliti untuk melakukan
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eksplorasi mendalam terhadap fenomena yang kompleks dalam beberapa

konteks tertentu.

Pada penelitian ini, melakukan studi kasus terhadap fenomena yang
dihadapi oleh PT Omni Digitama Internusa, dimana sebagai sebuah
perusahaan yang bergerak di bidang e-commerce yang mengandalkan
implementasi teknologi, perusahaan belum mengimplementasikan sebuah
standar dan kerangka kerja yang baku untuk pengelolaan keamanan
teknologi informasi, sehingga penelitian ini melakukan eksplorasi untuk
mengetahui faktor penyebab perusahaan belum mengimplementasikan
sebuah kerangka kerja yang spesifik dan menganalisis setiap temuan yang

ditemukan selama proses kegiatan audit.

3.2.2 COBIT 5 Framework

Pada penilaian kapabilitas tata kelola keamanan IT di PT Omni
Digitama Internusa, diimplementasikan COBIT 5 framework sebagai
pedoman dan standar acuan. Pemilihan Kerangka kerja COBIT 5 sebagai
salah satu metode penelitian didasarkan pada kondisi dimana belum adanya
sebuah standar dan kerangka kerja baku yang menjadi acuan dan pedoman
di PT Omni Digitama Internusa. PT Omni Digitama Internusa atau
Ruparupa sudah memiliki pertimbangan dan perencanaan untuk mulai
menggunakan sebuah standar acuan baku namun masih terdapat banyak

pertimbangan, oleh karena itu diajukanlah kerangka kerja COBIT 5.
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Kerangka kerja COBIT 5 dipilih dikarenakan COBIT 5 adalah
sebuah kerangka kerja yang dapat membantu perusahaan dalam mencapai
tujuan tata kelola IT dalam perusahaan untuk mencapai penilaian optimal
dari pengimplementasian teknologi informasi. Selain itu kerangka kerja
COBIT 5 juga telah diakui dan disesuaikan dengan standar dan kerangka
kerja tata kelola IT lainnya sehingga banyak digunakan dalam tata kelola
teknologi informasi. Dengan berbagai pertimbangan yang telah dijelaskan
diatas, maka diputuskan untuk memilih domain APOI12-Manage Risk,
APO13-Manage Security dan DSS05-Manage Security Services. Pemilihan
ketiga domain tersebut telah diajukan dan dipresentasikan kepada pihak

perusahaan dan telah disetujui.

3.3 Variabel Penelitian
Dalam proses assessment yang dilakukan, terdapat dua variabel yang

digunakan. Kedua variabel tersebut terdiri dari:

3.3.1 Variabel Independen
Variabel independen atau variabel bebas adalah merupakan variabel
yang yang mempengaruhi atau yang menjadi sebab dari berubahnya atau

timbulnya variabel dependen [18].

Variabel independen yang terdapat pada penelitian ini adalah

sebagai berikut:

1. COBIT 5 framework processes Reference Model — APO12,

APO13 dan DSS05 — Manage Security Services
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2. COBIT 5 framework process assessment Model

3. COBIT 5 framework capability level

Variabel independen diatas digunakan sebagai acuan untuk

melakukan assessment yang mempengaruhi variabel dependen.

3.3.2 Variabel Dependen
Variabel dependen atau variabel terikat merupakan variabel yang

dipengaruhi atau yang menjadi akibat dari variabel bebas (independen) [18].

Variabel dependen yang terdapat pada penelitian ini adalah tingkat
kapabilitas tata kelola keamanan IT di PT Omni Digitama Internusa dengan

kerangka kerja COBIT 5.

Ya
COBIT 5 Framework
Processes Reference

Model

~

Tingkat Kapabilitas Tata Kelola
Keamanan IT PT Omni Digitama
Internusa(Ruparupa)

s

Cobit 5 Framework
Process Assessment
Model

~—

v

Ve

Cobit 5 Framework
Capability Level

Gambar 3. 3. Variabel Independen dan Dependen Penelitian

40

Implementasi COBIT 5 Framework Dalam Pengukuran Kapabilitas Tata Kelola Keamanan IT Di
PT Omni Digitama Internusa (Ruparupa), Wilson Taslim, Universitas Multimedia Nusantara



3.4 Teknik Pengumpulan Data
Dalam proses pengumpulan data, digunakan beberapa terknik

pengumpulan data yang terdiri dari:

1. Observasi
Observasi yang dilakukan adalah observasi secara langsung.
Dimana peneliti ikut terlibat dalam kegiatan bekerja dalam
melakukan pengamatan dan ikut terlibat dalam pembahasan
yang dilakukan oleh departemen tech PT Omni Digitama
Internusa yang diwakili oleh divisi Infrastruktur IT.
Pembahasan tersebut juga dilanjutkan dengan undangan untuk
mengikuti cyber security assessment yang dilakukan oleh IBM
terhadap Kawan Lama Group Induk Perusahaan dari PT Omni
Digitama Internusa melalui video conferencing pada bulan Mei
2021.
2. Wawancara
Wawancara dilakukan bersama dengan technology and
system infrastructure lead dari PT Omni Digitama Internusa.
Dalam kegiatan wawancara, dilakukan diskusi dengan
infrastructure lead untuk mengetahui kondisi, ruang lingkup
dan apa yang menjadi perhatian dari PT Omni Digitama
Internusa terutama dalam hal pengelolaan keamanan IT.
Pertanyaan yang terdapat dalam diskusi dan wawancara ini

mengacu pada COBIT 5 process assessment model APO12,
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APO13 dan DSS05. Hasil dari wawancara tersebut kemudian
dijadikan sebagai data untuk kemudian diolah dan analisis untuk
mengetahui tingkat kapabilitas tata kelola keamanan IT di PT
Omni Digitama Internusa.
3. Studi Dokumentasi

Studi dokumentasi dilakukan dengan cara mengumpulkan
dokumentasi dalam bentuk artikel, jurnal dan buku yang terkait
dengan penelitian yang dilakukan. Selain itu, studi dokumentasi
ini juga bertujuan untuk mendapatkan informasi lebih mendetail
yang didapatkan dari hasil wawancara yang kemudian dokumen
hasil penilaian wawancara tersebut dilakukan peninjauan untuk
mengetahui kondisi aktual dan tingkatan dari pengelolaan

keamanan IT di ODIL.
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3.5 Tahapan Penelitian

Planning Phase

Menentukan Subjek
Audit
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Gambar 3. 4. Tahapan Kerja Penelitian
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Gambar 3.4 merupakan tahapan kerja untuk penelitian penilaian kapabilitas
tata kelola keamanan IT di PT Omni Digitama Internusa. Berdasarkan gambar

3.4, maka dapat dijelaskan detail dari setiap tahapan yang ada dibawah ini:

1. Planning Phase
Tahap perencanaan audit dilakukan untuk mengidentifikasi
materi atau topik apa yang akan dilakukan penilaian audit dan
tujuan yang ingin dicapai. Selain itu pada tahap ini pula
dilakukan perencanaan pra audit seperti melakukan diskusi dan
wawancara dengan auditee untuk mengetahui topik atau
kendala yang dihadapi oleh perusahaan dan diikuti dengan
menyusun program, prosedur dan dokumen audit dengan
standar yang sesuai dan hasil wawancara dengan auditee
sebelumnya.

2. Fieldwork & Documentation Phase
Pada tahap ini, dilakukan proses perolehan data seperti
wawancara dengan auditee dan diikuti dengan proses penemuan
temuan dari hasil wawancara dan dilakukan validasi data untuk
memastikan data yang diperoleh telah sesuai dengan
sebagaimana mestinya kemudian memberikan rekomendasi
perbaikan atau rekomendasi kenaikan level berdasarkan
temuan-temuan yang ada dan hasil dari wawancara dengan

auditee.
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3. Reporting Phase
Pada tahap akhir, dilakukan proses pengumpulan dan
penggabungan seluruh laporan dan data yang diikuti dengan
penyusunan laporan audit yang lengkap untuk kemudian
diserahkan kepada auditee dan perusahaan sehingga nantinya
laporan ini dapat dijadikan sebagai pedoman atau bahan
pertimbangan dalam diskusi yang dilakukan oleh para
pemangku kepentingan terkait tata kelola keamanan IT

perusahaan.
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