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RANCANG BANGUN SISTEM AKSES KONTROL 

ELEKTRONIK BERBASIS BLOCKCHAIN 

 (Julando Omar) 

ABSTRAK 

 

Sistem akses kontrol merupakan salah satu faktor yang penting dalam 

keamanan. Sistem akses kontrol elektronik merupakan sistem akses kontrol 

yang paling umum digunakan pada masa kini. Sistem akses kontrol elektronik 

memiliki beberapa kelebihan namun juga memiliki beberapa kekurangan 

seperti single point of failure serta adanya log-tampering. Hal ini dapat terjadi 

karena sistem akses kontrol elektronik masih menggunakan sistem yang 

tersentralisasi atau centralized system. Dengan adanya permasalahan tersebut 

penulis membuat solusi berupa sistem akses kontrol elektronik berbasis 

blockchain. Sistem akses kontrol elektronik menggunakan blockchain sendiri 

terdiri dari 3 bagian yaitu Frontend, Blockchain dan Node. Bagian Frontend 

merupakan bagian interaksi antara pengguna dengan sistem dan dibuat 

menggunakan bahasa pemrograman Javascript dan framework Vue. Sistem 

blockchain merupakan sistem terdistribusi yang menyimpan data sehingga 

data menjadi terdistribusi dan terbebas dari log-tampering. Sistem blockchain 

dibuat dengan menggunakan program Geth dan IPFS. Sistem Node 

merupakan sistem yang memberikan akses kepada pengguna. Sistem Node 

dibuat menggunakan Raspberry Pi dan dengan menggunakan bahasa 

pemrograman Python. Setelah dilakukan implementasi dan pengujian, maka 

didapatkan bahwa sistem dapat digunakan sebagai sistem akses elektronik 

yang dapat menanggulangi single point of failure dan memiliki availability 

yang tinggi serta dapat menanggulangi log-tampering. Sistem menggunakan 

waktu rata-rata sebanyak 35 dan 41 detik untuk memberikan akses kepada 

user. Pada pengujian sistem, juga didapatkan hasil bahwa sistem blockchain 

dengan konsensus PoW dapat digunakan pada sistem yang memiliki jumlah 

node yang banyak, sedangkan konsensus PoA dapat digunakan pada sistem 

yang memiliki jumlah node yang sedikit   

 

Kata kunci: Blockchain, Sistem akses kontrol elektronik, IPFS,  sistem 

terdistribusi,  
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ACCESS CONTROL SYSTEM BASED ON BLOCKCHAIN 

 (Julando Omar) 

 

ABSTRACT  

 

Access control system is one of the important factors in security system. 

Electronic access control system is one of the popular access controls which 

are used today. Electronic access control system has several advantages and 

also have several weaknesses. These weaknesses are single point of failure 

and log tampering. Centralized system is the cause of these weaknesses. 

Based on these problems, electronic access control based on blockchain is 

made to solve these problems. This solution consist of three part which are 

Frontend, Blockchain and Node. Frontend system is the interaction point 

between user and the system itself. Frontend system is made using Javascript 

and Vue Framework. Blockchain system is a distributed system that stores 

data which made the system free from single point of failure and log 

tampering problems. Blockchain system is consist of Geth and IPFS 

programs. Node system is the system which gave access to users. Node 

system is made using Raspberry pi and Python programming language.After 

implementation and testing phase is done, the systems can be used as a 

electronic access control systems which could mitigate single point of failure 

with high availability  and log tampering. On Average, system used 35 

seconds and 41 seconds to give access to users. Blockchain with PoW 

consensus could be used on systems that are built by a lot of nodes, and PoA 

consensus could be used on system that are built by several nodes.  

 

Keywords: Blockchain, Distributed systems, Electronic Access Control 

Systems, IPFS 
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