BAB Il

ANALISIS DAN PERANCANGAN SISTEM

3.1 Metode Penelitian

Dalam penelitian ini, metode penelitian yang dilakukan peneliti adalah dengan
studi pustaka, perancangan, implementasi, dan pengujian. Studi pustaka merupakan
tahapan dimana peneliti mencari referensi mengenai masalah yang akan diteliti
penulis. Tahap perancangan adalah tahap dimana peneliti merancang sistem untuk
menyelesaikan masalah penelitian. Tahapan implementasi adalah tahapan dimana
peneliti melakukan implementasi terhadap sistem yang sudah dirancang dan
tahapan pengujian adalah tahapan dimana sistem yang telah diimplementasi
kemudian diuiji.

Studi pustaka yang dilakukan penulis adalah dengan membaca dan mempelajari
research paper dan penelitian yang telah dilakukan mengenai sistem akses kontrol
elektronik, face recognition, blockchain dan penggunaan QR Code. Penulis juga
melakukan studi Pustaka melalui website, buku dan video pada website Youtube.
Penulis juga melakukan studi Pustaka dengan mempelajari bahasa Python,
Javascript dan Solidity yang diperlukan untuk implementasi dari sistem.
Perancangan yang dilakukan penulis akan dibahas pada sub-bab pada bab IlI.
Implementasi dari sistem serta hasil pengujian dari sistem yang dirancang akan
dibahas pada bab IV.

3.2 Perancangan Modul

Pada penelitian ini, modul dari sistem dibagi menjadi 3 bagian antara lain
adalah: Frontend, Blockchain dan Node.

Frontend merupakan website yang menjadi titik interaksi antara pengguna
dengan blockchain. Rancangan sistem Frontend akan dibahas dalam perancangan
aplikasi. Frontend akan berada pada IPFS, sehingga website juga menjadi bagian
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dari Blockchain. Frontend akan dibuat menggunakan bahasa pemrograman
Javascript dengan framework Vue.

Blockchain merupakan jaringan yang akan menjadi database dari sistem.
Blockchain yang digunakan adalah blockchain Ethereum, dan akan menggunakan
konsensus Proof of Works. Rancangan dari sistem blockchain akan dibahas pada
sub-bab rancangan Blockchain. Jaringan blockchain yang akan digunakan pada
penelitian adalah Private Blockchain, dimana node dari Blockchain akan
disimulasikan dengan menggunakan virtual machine, yang menjalankan program
Geth dan IPFS.

Node merupakan sistem yang akan dikontrol dari blockchain. Sistem Node
merupakan perangkat 10T yang. Node terdiri dari Raspberry Pi, Pi Camera, LCD
Screen dan Magnetic Lock. Node akan menjalankan sistem operasi Raspberry Pi
OS dan menjalankan aplikasi berbasis Python. Rancangan sistem Node akan
dibahas pada sub-bab rancangan Node.

Untuk berinteraksi dengan blockchain, Frontend dan Node akan menggunakan
smart contract. Smart contract akan dibuat menggunakan bahasa pemrograman
Solidity. Rancangan dari smart contract akan dibahas pada sub-bab rancangan
Blockchain.

Frontend Node

«— 4—"‘4— «—

Blockchain

Gambar 3.1 Rancangan Modul

3.3 Rancangan Aplikasi
Rancangan Aplikasi dari sistem terdapat pada modul Frontend. Aplikasi akan

dibuat menggunakan bahasa pemrograman Javascript dengan framework Vue.
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Untuk membuat aplikasi menjadi Single Page Application, maka digunakan library
Vue-Router. Untuk berkomunikasi dengan blockchain, akan digunakan library
ethers, dan untuk berkomunikasi dengan IPFS akan menggunakan library Axios
yang digunakan untuk memanggil APl REST pada IPFS. Library Axios juga
digunakan untuk memanggil endpoint HTTP Fluentd yang digunakan untuk
logging. Library node-forge akan digunakan untuk melakukan enkripsi RSA yang
akan digunakan pada pembentukan QR Code. Arsitektur dari sistem Frontend dapat

dilihat pada gambar 3.2

Smart
Contract ABI

i

Blockchain

User Token & Ether J§ HTTP RPC
Log Token
"
— g
o —
a1 | — |- .
=
User |
Admin
Interaction Photo & Token Axios IPFS HTTP API
Metadata

. N — EE
zl (=)=

Encryption QR Code

Private
Address

Gambar 3.2 Arsitektur sistem Frontend

Aplikasi dapat dibagi menjadi 2 bagian, yaitu admin dan pengguna. Pada bagian
admin, admin dapat mengelola pengguna serta membaca log hasil akses. Sedangkan
pengguna dapat mendapatkan QR Code yang akan digunakan sebagai kredensial
untuk memasuki ruangan yang akan dipindai oleh Node. Flow dari Frontend dapat

dilihat pada gambar 3.3
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Manage User

Admin Page —
Ya
T » Show Log
Login
> Show QR
Tidak 4’

User Page E—

> Show Log

Gambar 3.3 Flow Aplikasi Frontend

Ketika membuka website Frontend, pengguna akan ditampilkan laman login,
untuk melakukan login, maka pengguna tidak menggunakan password dan
username, melainkan menggunakan Metamask yang merupakan aplikasi extension
yang dapat ditambahkan pada browser. Metamask digunakan karena, untuk
melakukan login dan untuk melakukan semua fungsi pada blockchain, dibutuhkan
address dan private key dari akun, aplikasi Metamask berisi akun dan private key
yang terdapat pada blockchain. Laman login akan memiliki desain seperti pada
gambar 3.4

Blockehain
Access
Control

Connect Metamask

Gambar 3.4 Desain laman login
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Setelah pengguna masuk, maka sistem akan melakukan pengecekan, apakah
pengguna merupakan admin atau bukan, hal ini dapat dilakukan dengan mengecek
fungsi yang terdapat pada smart contract, jika pengguna adalah admin maka
pengguna akan ditujukan ke laman admin, sedangkan jika pengguna adalah user
maka akan ditujukan ke laman user. Hasil dari pengecekan dari smart contract,
kemudian akan disimpan kedalam cookie dengan nama role dari browser, namun
dimana sebelum disimpan, akan di encrypt dengan menggunakan algoritma AES,
dengan key berupa address dari pengguna yang melakukan login.

Pada laman admin, laman terdiri dari navigation bar, bagian log dan bagian
user. Bagian log akan berisi log-log yang paling baru masuk kedalam blockchain,
bagian user akan berisi mengenai jumlah user. Pada setiap bagian, akan terdapat
tombol yang dapat membawa ke laman lainnya. Pada bagian admin, tombol “see
all” akan membawa admin ke laman log, sedangkan pada bagian user tombol
“manage user” akan membawa ke laman manage user. Pada navigation bar, akan
berisi menu laman, yaitu dashboard, manage user, logs. Navigation bar akan
berubah berdasarkan cookies role yang terdapat pada browser, jika hasil decrypt
cookies menggunakan key address pengguna, menunjukan hasil berupa admin
maka navigation bar akan menampilkan menu admin, namun jika hasil menunjukan
hasil berupa user maka navigation bar akan menampilkan menu user, yang berisi
dashboard user dan log. Menu dashboard akan membawa pengguna menuju laman
awal admin, menu manage user akan membawa pengguna menuju laman manage
user, dan menu logs akan membawa pengguna menuju laman logs. Desain dari

laman admin dapat dilihat pada gambar 3.5
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Gambar 3.5 Desain laman admin

Laman manage user berisi list yang menampilkan semua user yang terdaftar.
Pada setiap item, berisi nama user, address user pada blockchain dan tombol untuk
menonaktifkan atau mengaktifkan user. Setiap item pada list, didapatkan dengan
memanggil smart contract. Jika salah satu item di-klik, maka akan menampilkan
dropdown dari user. Dropdown ini dapat digunakan untuk mengubah nama user,
dan menambahkan foto user, selain itu juga ada tombol untuk melakukan reset
terhadap password user.Untuk melakukan reset password user maka akan
memanggil smart contract untuk mendapatkan hash dari default keystore yang akan
diambil menggunakan IPFS. Pada laman manage user juga terdapat tombol add
user, yang akan menampilkan modal add user. Modal add user berfungsi untuk
menambahkan user kedalam blockchain. Modal add user berisi input field untuk
nama depan dan nama belakang user, sebuah dropzone untuk menambahkan foto
user serta tombol untuk menyimpan user dalam blockchain. Dropzone dari foto
dapat di-klik untuk mencari foto pada perangkat atau dapat dilakukan drag foto ke
dalam dropzone untuk menambahkan foto. Setelah user tersimpan, maka modal
akan tertutup dan kembali ke laman manage user. Untuk mendapatkan address dan
private Key akun baru, maka akan digunakan fungsi library Etherjs, yang akan
menghasilkan address dan private key random. Private key kemudian juga dibuat
menjadi sebuah keystore, dimana keystore akan diberikan password berupa hasil
hash dari nama depan dan nama belakang pengguna baru. Keystore ini kemudian

akan dikirimkan ke IPFS dengan menggunakan library Axios. Untuk menyimpan
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user, akan digunakan fungsi yang memanggil library IPFS yang digunakan untuk
menambahkan file data user. Struktur file data user akan dibahas pada perancangan
Blokchain. Setiap foto dari pengguna baru, akan dikirimkan ke IPFS, dimana setiap
foto akan mendapatkan hash yang kemudian akan dimasukan kedalam struktur data
user. Selain itu, admin juga akan memberikan Ethereum sebanyak 10 ETH kepada
user. Untuk menyimpan pengguna baru, maka sistem akan memanggil smart
contract. Desain dari laman manage user dan add user terdapat pada gambar 3.6
dan gambar 3.7

= |

[ USer 1 address lock/unlock ]
[ USer 20 address Iock/un\cck]

Rirst name.

( )

last nome

[_ )

select picture

Gambar 3.6 Laman manage user
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add user x

First name

last name

select picture

Gambar 3.7 Laman add user

Laman log akan berisi list dari log blockchain. Sama seperti pada laman user,
maka untuk mendapatkan item untuk list, maka sistem akan memanggil smart
contract. Setiap item dari log berisi nama user yang melakukan akses, address user
yang melakukan akses pada blockchain, waktu user yang melakukan akses dan
lokasi dari node. Setiap item, akan memiliki warna yang berbeda-beda sesuai dari
status yang terdapat pada log, jika status log merupakan user yang tidak terdaftar,
timeout, ataupun wajah atau address yang berbeda dengan apa yang didapati oleh
node dari pemindaian QR Code ataupun pemindaian wajah, maka warna item akan
menjadi warna merah, sedangkan jika user merupakan user yang telah
dinonaktifkan, maka item akan menjadi warna kuning, terakhir, jika user
merupakan user yang memenuhi semua kebutuhan, maka item akan menjadi warna
hijau. Setiap item dapat di-klik, dan akan menunjukan foto yang diambil pada saat
user melakukan proses akses. Foto tersebut akan diambil dengan menggunakan
fungsi dari library Axios. Alasan penolakan akses juga akan terlihat di atas foto
pada item yang berwarna kuning atau merah. Desain dari laman log terdapat pada
gambar 3.8
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Gambar 3.8 Laman log

Pada laman user, dimana ketika user melakukan login akan dituju. Akan
menampilkan bagian password, yang dapat digunakan pengguna untuk
mendapatkan QR Code, yang kemudian digunakan untuk mengidentifikasi diri pada
node. Selain itu juga terdapat tombol yang digunakan untuk mengganti password
yang digunakan untuk mendapatkan QR Code. Sebuah QR Code, berisi private key
dari pengguna, yang di encrypt dengan menggunakan enkripsi RSA 1024 Bit.
Untuk melakukan enkripsi, akan digunakan public key dari RSA tersebut. Untuk
mendapatkan QR Code, sistem akan memanggil smart contract yang digunakan
untuk mengambil keystore yang terdapat pada struktur data user, kemudian sistem
akan mengambil private key dari user tersebut, serta melakukan enkripsi dengan
menggunakan RSA. Untuk mengganti password dibutuhkan password yang
digunakan sebelumnya, password baru dan konfirmasi password yang baru.
Tombol manage user, akan menampilkan tombol change password, ketika diklik,
yang akan menampilkan bagian yang digunakan untuk mengganti password
sebelumnya. Untuk mengganti password sistem akan memanggil smart contract,
kemudian akan mengubah keystore pada struktur data user. Keystore baru
didapatkan dengan cara yang sama dengan pembuatan keystore pada laman add
user. Laman user akan didesain mobile-first karena laman user akan lebih banyak
dipakai pada smartphone. Desain dari laman user terdapat pada gambar 3.9, 3.10

dan 3.11.
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Welcome Back user

Password

Ham«:’e User

Gambar 3.9 Laman user

Welcome Back user-1

Gambar 3.10 Laman user saat menunjukan QR Code

42

Rancang Bangun Sistem ..., Julando Omar, Universitas Multimedia Nusantara



Welcome Back user-1

Password

A

Cban&-g Posswerd

[ old password j

[ new password ]
[ confirm password J
Change Password \

Gambar 3.11 Laman user untuk mengganti password

Laman log pada user akan memiliki desain yang sama dengan laman admin,
namun, log yang akan ditampilkan hanya log yang memiliki address dari pengguna
yang masuk kedalam aplikasi.

Bagian Frontend akan di-hosting pada IPFS, sehingga sistem menjadi
terdistribusi, sehingga jika salah satu blockchain node down, maka sistem frontend
akan tetap berjalan.

3.4 Rancangan Blockchain

Sistem Blockchain akan dibuat menggunakan arsitektur blokchain Ethereum.
Ethereum dipilih karena merupakan salah satu arsitektur blockchain yang paling
banyak digunakan pada penelitian, mendukung private dan public blockchain.

Untuk menjalankan blockchain, akan digunakan program geth yang merupakan
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program berbasis bahasa Go, yang digunakan untuk menjalankan node Ethereum.
Ethereum yang digunakan pada penelitian ini adalah private network, dimana satu
node dengan node lainnya hanya dapat mengetahui satu dengan lainnya dengan
memasukan secara manual enode masing-masing. Jaringan Ethereum bekerja
secara peer-to-peer sehingga membentuk sebuah network. Arsitektur dari sistem
Blockchain dapat dilihat pada gambar 3.12

User/Node
Interaction

|

Nginx Load
Balancer

e

go-ipfs

£
g

bootnode

go-ipfs go-ipfs

Gambar 3.12 Arsitektur sistem Blockchain

Pada penelitian ini, jaringan dibentuk dengan menggunakan 3 node. Node ini
akan dijalankan pada virtual machine (VM). Setiap VM akan dialokasikan berupa
2 prosesor, RAM sebesar 2GB, dan 20GB Storage. Sistem operasi yang akan
digunakan adalah Linux Lubuntu 20.04, yang merupakan versi ringan dari Ubuntu
20.04. Lubuntu digunakan karena merupakan salah satu sistem operasi yang banyak
digunakan pada server, serta lebih mendukung banyak program daripada sistem
operasi windows. Untuk melakukan supervisi terhadap VM, maka digunakan
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aplikasi berupa VMware Workstation Pro 15. VM akan dijalankan pada sistem
dengan spesifikasi berupa Intel Core i17-8750H dengan 6 Core, RAM 16GB dan
Storage berupa SSD 512GB.

Algoritma Konsensus yang akan digunakan adalah Proof-of-Work (PoW) dan
Proof-of-Authority (PoA). Kedua konsensus akan digunakan, dan akan diuji. Pada
program geth, konsensus PoW akan menggunakan algoritma Ethash dan konsensus
PoA akan menggunakan algoritma Clique.

Untuk sistem IPFS, program yang akan digunakan adalah go-ipfs, yang
merupakan program IPFS dengan basis bahasa Go. program ini akan dijalankan
bersamaan program geth yang terdapat pada VM. Sehingga satu node blockchain,
berisi program geth dan go-ipfs. Jaringan private IPFS akan juga digunakan. Untuk
membuat IPFS menjadi private maka akan dibuat sebuah key, untuk mengetahui
satu node dengan node lainnya, dan akan dimasukan sebuah environment variable
yang menandakan bahwa IPFS akan menggunakan jaringan private.

Setiap VM akan meng-expose port berupa 22 untuk ssh, 8080 sebagai gateway
IPFS, 30303 sebagai port geth untuk berkomunikasi satu dengan yang lainnya, port
8545 untuk api HTTP geth. Sebuah docker image yang dibuat menggunakan image
nginx, akan dibuat untuk menjadi sebuah load balancer, sehingga node hanya
memanggil API pada satu IP address saja.

Di dalam blockchain, akan diluncurkan 2 smart contract, yaitu UserToken, dan
LogToken. Kedua smart contract ini, akan dibuat berdasarkan ERC-721, yang
dibuat oleh OpenZepellin. Sebuah Token akan memiliki fungsi yang digunakan
pada sistem antara lain balanceOf(), untuk menghitung balance token dari sebuah
address, OwnerOf() untuk mengetahui pemilik dari Token tersebut, TokenURI()
yang digunakan untuk mendapatkan URI dari sebuah token, TotalSupply() yang
digunakan untuk mendapatkan jumlah token yang beredar, tokenOfOwnerByIndex()
yang digunakan untuk mendapatkan jumlah token yang dimiliki sebuah address,
hashRole() yang digunakan untuk mengecek apakah addres memiliki suatu role,
grantRole() untuk memberikan suatu role kepada sebuah address UserToken berisi
mengenai manajemen user pada blockchain, sedangkan LogToken berisi mengenai

manajemen sistem.
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Sebuah UserToken akan berisi address, URI metadata dan URI keystore. URI
metadata berisi hash dari metadata user yang terdapat pada IPFS, yang berisi nama
dan foto, Foto berisi kumpulan hash dari foto user yang terdapat pada IPFS.
sedangkan URI Keystore berisi hash dari file keystore yang ada pada IPFS.
Sedangkan sebuah LogToken berisi address, dan hash dari URI metadata. Sebuah
metadata log berisi name, location, timestamp, type dan photo. Name berisi address
dari user yang melakukan akses, location berisi nama node yang menangani akses,
timestamp berisi waktu pada saat akses dilakukan, type berisi tipe dari log, seperti
face_mismatch, allowed, timeout dan photo berisi hash dari foto yang diambil saat
akses dilakukan yang terdapat di IPFS. Gambar 3.13 menampilkan arsitektur

penyimpanan dari data log dan data user.

User Token Blockchain

User Data \ @ ‘ “
/ User \A
User/Node - - Metadata
Interaction I
. User Photos IPFS
Log Token Blockchain

& < DSg @

Log Photo IPFS

Gambar 3.13 Arsitektur penyimpanan data log dan data user

3.5 Rancangan Node

Node merupakan sistem yang berinteraksi dengan blockchain dan bertujuan
untuk memberikan akses fisik kepada pengguna. Node sendiri terdiri atas gabungan
dari Hardware dan Software. Hardware yang digunakan pada Node adalah
Raspberry Pi sebagai otak dari Node, Pi Camera sebagai masukan berupa gambar
kedalam Node, Relay yang digunakan untuk memberikan kontrol akses fisik pada

Node serta layer LCD yang digunakan sebagai titik interaksi antara pengguna
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dengan sistem Node. Untuk Software, Node terutama Raspberry Pl menggunakan
sistem operasi Raspberry Pi OS, yang merupakan salah satu distribusi Linux yang
mendukung perangkat Raspberry Pi. Untuk menjalankan program, Node akan
menggunakan bahasa pemrograman Python. Bahasa ini dipilih karena mendukung
library yang dapat berinteraksi dengan blockchain, serta memiliki library yang
dapat mengontrol GPIO yang terdapat di Raspberry Pi. Untuk menampilkan Ul,
digunakan library Tkinter yang merupakan library yang telah built-in di dalam

paket instalasi Python. Flow dari sistem Node dapat dilihat pada gambar 3.14
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Gambar 3.14 Flow sistem Node

Rancangan Ul  dari  sistem Node adalah  sebagai  berikut:
Ketika dinyalakan atau sistem telah memberikan akses, maka laman yang akan

ditampilkan adalah laman home. Laman ini berisi sebuah tombol dengan teks
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“enter” yang ketika di tekan akan memulai sistem akses kontrol Node. Desain dari
laman home dapat dilihat pada gambar 3.15.

L

Gambar 3.15 Laman home

Ketika pengguna menekan tombol enter, maka pengguna akan dibawa menuju
laman QR Code, dimana pada laman ini akan ditampilkan sebuah video feed, yang
akan menampilkan hasil dari Pi Camera. Untuk membaca QR Code, akan
digunakan library OpenCV yang mendukung pendeteksian QR Code, dan library
Pyzbar yang digunakan untuk membaca QR Code yang telah terdeteksi. Sistem
akan menunggu sampai user menampilkan QR Code yang berisi address dan
private key yang telah dilakukan hashing dengan public key dari rsa. Jika QR Code
yang diberikan tidak sesuai, maka sebuah log akan dikirim ke blockchain yang
menandakan bahwa pengguna mencoba untuk memasuki dengan QR Code yang
berbeda. Sedangkan jika pengguna tidak menampilkan QR Code selama 30 detik,
maka sistem akan memanggil timeout yang akan membawa pengguna kembali ke
laman home. Ketika timeout terjadi sebanyak 3 kali, maka sistem akan
menambahkan log ke blockchain yang menandakan ada pengguna yang ingin
mencoba masuk, tetapi tidak memiliki kredensial yang diperlukan. Jika sistem
mendeteksi bahwa user dikunci oleh admin, maka user tidak akan diberikan akses,
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dan sistem akan membuat log token yang berisi bahwa user yang terkunci ingin
melakukan akses. Desain dari laman QR Code ada pada gambar 3.16.

Enter QR Code

Gambar 3.16 Laman QR Code

Setelah menampilkan QR Code, dan QR Code berhasil diidentifikasi dan dibaca
sebagai address dan private key yang sesuai, sistem kemudian akan menampilkan
laman face identification. Sama seperti pada lama QR Code, sistem akan
menampilkan video feed yang menampilkan hasil tangkapan Pi Camera. Sistem
akan mendeteksi apakah terdapat wajah pada hasil tangkapan kamera dengan
menggunakan library OpenCV yang menggunakan haarcascade classifier untuk
mendeteksi wajah. Kemudian untuk mengenali wajah, akan digunakan library
deepface. Deepface merupakan library pengenal wajah yang dibuat dengan
menggunakan arsitektur Siamese neural network, dimana pada arsitektur ini, hasil
dari 2 CNN akan dibandingkan untuk mengambil sebuah kesimpulan. Arsitektur
CNN yang akan digunakan pada penelitian ini menggunakan VCGFace sebagai
arsitektur utama. Untuk mendapatkan dataset, maka pertama-tama node akan
mengecek apakah terdapat folder ‘db’ pada perangkat, jika tidak, maka sistem akan
memulai dengan menghitung banyak user token dengan memanggil smart contract.
Kemudian, sistem akan melakukan looping sebanyak jumlah user token untuk
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mengambil identitas user dan mendapatkan foto user. Setiap user akan memiliki
foldernya sendiri yang ditandai dengan address user tersebut. Ketika ada user baru
terbentuk, maka sistem akan mendengarkan event pada smart contract, dan akan
mengambil details dari user token yang disebarkan melalui event. Jika penambahan
user terjadi ketika node offline maka pada saat startup aplikasi, sistem akan
mengecek apakah jumlah folder pada node sama dengan jumlah user token yang
beredar. Ketika melakukan pengenalan wajah, deepface kemudian akan
menampilkan folder dengan data wajah yang paling mendekati, kemudian sistem
akan mengambil address dari folder tersebut, jika address dari folder tersebut sama,
maka sistem akan melanjutkan untuk membuat sebuah log token yang menandakan
bahwa user berhasil teridentifikasi dan akses kontrol akan diberikan, namun jika
address yang terdapat berbeda atau tidak ada wajah yang terdeteksi, maka sistem
akan menambahkan log token yang berisi bahwa user tidak berhasil untuk
diindentifikasi. Setelah user berhasil diindentifikasi ataupun tidak berhasil
diidentifikasi, sistem akan menampilkan kembali halaman home dan address dan

private key akan yang terdapat pada sistem akan dihapus.

Show your foce in the camera

Gambar 3.17 Laman face recognition
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Setiap perpindahan laman, maka sistem akan menampilkan laman loading.
Laman loading dibuat untuk memberitahu user bahwa sistem masih bekerja, dan
memproses hasil dari setiap laman. Desain dari laman loading ada pada gambar
3.18

Lomcf]nﬁn_,_

Gambar 3.18 Laman loading

Hardware diagram dari node terdapat pada gambar 3.19. Pi Camera
berkomunikasi dengan Raspberry Pi dengan menggunakan port CSI, LCD
berkomunikasi dengan menggunakan port GPIO, port GPIO yang digunakan
adalah port 2, port 4, port 6, port 9, port 19 — 23, dan port 26, dimana
berkomunikasi dengan protokol SPI yang terdapat pada port 19 sebagai MOSI, port
21 sebagai MISO, port 23 sebagai SCK. Untuk memproses relay digunakan relay
module dengan Vin dan Vout berasal dari module stepdown X4015. Signal kontrol
relay dikontrol menggunakan GP10 16 Raspberry Pi. Untuk menyalakan Raspberry
Pi digunakan USB-C yang diambil dari modul USB stepdown.
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XL4015 StepDown
USB StepDown Relay Module

Gambar 3.19 hardware diagram node

3.6 Rancangan Deployment

Untuk melakukan deployment smart contract sistem akan menggunakan library
Hardhat yang dibuat menggunakan bahasa Javascript. Hardhat merupakan library
yang digunakan untuk deployment smart contrat, Hardhat juga sudah terintegrasi
dengan library etherjs. Untuk melakukan deployment juga diperlukan akun admin
yang sudah diberikan ether terlebih dahulu, akun tersebut sebelumnya harus dibuat

dengan menggunakan geth. Alur dari rancangan deployment smart contract ada

] ‘Admin melakukan scp ke -
|Admin membuat akun baru K.g"'smrg akun baruy perangkat yang akan admin menjalankan ,aAdm"] melakukan SFD il admin melakukan deployment
menggunakan getn >|  disimpan dalam fail tigunakan untuk melakukan *|  script haranat privaiexey.pem 0N Env ke NOE |3 Loy menggunakan IPFS
99 get keystore 9 deploymant iot harahat serta fail_env ke sistem frontend 99

Gambar 3.20 Alur deployment smart contract
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3.7 Use Case Sistem
3.7.1 Admin Membuat Akun Baru

Untuk membuat akun baru, alur yang akan dilakukan oleh admin adalah

sebagai berikut

Admin melakukan ‘Admin membuka laman manage
Login melalui user melalui dashboard stau ?‘:!E”‘ ”E:‘ﬂ"'ﬂ"’@"
metamask ‘navigation bar aman menage user

admin memasukan nama depan dan nama Sistem manampikan Admin menekan
belakang useryang akan dibuat modal sdd user tombol add user

Sistem melakukan hashing dengan Sistem melakukan pengecekan
menggunakan gabungan nama depan dengan memanggil smart

dan nama beiakang contract

admin memilin foto dan melakukan arag and drop atau
menekan dropzene untuk memilin folo user yang akan
dibuat

sistem melakukan
d foto pada
S
Sistem menampikan
ermor

Hash sudah

erdapat Error
paca proses
upioad

Tidak

Sistem membuat Admin memnekan
metadats user tombal save

Sistem melakukan

belakang dan melakukan Lpioad di IPFS | I

Sistem melakukan downioad fie yang berisi b
private key pengguna (ol itk

Sistem membuat keystore dengan menggunakan
‘password berupa hasil hash nama depan dan S‘mm ’“"‘"“5‘

Sistem menampikan
user yang telah

berhas| di simpan

pada ok

Gambar 3.21 Use Case ketika admin membuat user baru
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3.7.2 Admin Mengganti Detail User

Admin melakukan Admin membuka laman manage . . Sistem memanggil smart coniract
Login melalui > user melalui dashboard atau — ?Istem menianlp!lkarr\ untuk mendapatkan jumlah user
metamask navigation bar aman manage use dan detail user
sistem memanagil smart conract untuk
e Sistem mengambil foto pada IPFS mendapatkan nama depan dan nama Admin memilih salah
Admin mengganti nama user berdasarkan metadata user belakang user yang dipilih serta metadata

satu user

I ]

sistem melakukan hashing
pada nama baru

admin menambahkan foto
baru

. :

sistem mengecek hash user ; ,
. Sl 8
dengan memanggil smert istem melakukan upioad
ot pada foto baru ke IPFS
contract

Hash sudah
terdafiar

Terdapat emor
pada proses
upioad

Sistem menampilkan
error

Sistem membuat
metadata user baru

Sistem melakukan
update dengan
memanggil smart
contract

|

User berhasil
disimpan pada
biac

Gambar 3.22 Use Case ketika admin melakukan update user

3.7.3 Admin Melakukan Reset Password User

Admin melakukan

Admin membuka laman manage

Sistem memanggil smart confract
Login melalui —> user melalui dashboard atau > ?;ﬂzr: gsﬁ?rlp"zg? —>»{ untuk mendapatkan jumlah user
metamask navigation bar age L dan defall user

sistem memanggil smart contract untuk
Admin menekan tombol resef Sistem mengambil folo pada IPFS mendapatkan nama depan dan nama ‘Admin memilih salah
password berdasarkan metfadats user belakang wser yang dipilih serta metadata satu user
user
sistem memanggil smart coniract yang

sistem membuat metadata

sistem melakukan update
yang berisi hash keysiore

Pa
dengan memanggil smart . Gr
coniract

berisi keystore default

ssword user
berhasil di reset

‘terdapat error
pada proses
pengambilan smart
contract

sistem menampilkan
emor

Gambar 3.23 Use case ketika admin melakukan update password user
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3.7.4 Admin Melihat Log

Admin melakukan
Login melalul  —»
metamask

Admin membuka lam

Sistem menampilkan Sistem memanggil smart cantract]
dashboard atau nai |

laman Jog untuk mendapatkan iog

Sistem menentukan wama g
le—|  admin menekan salah satu st dari log  fe———] berdasarkan status yang terdapat
pada detal jog

Sistem mengambil foto pada IFFS

Sistem menampikan oo e—| berdasarkan metadata log

Sigtem menampilkan
reason berdasarkan
status log

Statug 1=
‘allowed”

Gambar 3.24 Use Case admin melihat log

3.7.5 User Melakukan Akses

ik
MH“|-—| =
—

scec mengaranian
Goce .
o

user mavaian ot |
ooty
P ot
Ve ey Lo Yo Tl & ey s yang etapat i Keysiore et mandapatian
e pata PFS divess dan ol oy
. | | wses mengaranian s e
= a e e amere o
pivte ey 100 - e s 003
"
s

R

Taman 0 Cose

sctam mangamod | [Momout fop engan] Stom menganbi
ol 6an meiakukan e 00 Gan mlskukan
08 memsen upiace IPFS

membut cp dengenl
s ‘dasac

|

Gambar 3.25 Use case user melakukan akses

Sitem neaganal
aam "

cobanyat 1 Looska FFS

3.7.6 User Melihat Log Dari User

User melakukan login
menggunakan —»{
metamask

Sistem melakukan fiier terhadap log. dimana log
iambi adalah iog yang mempunyal aooress|
yang sama dengan user

J

Sistem menentukan wama og
le——]  acmin menekan salah satu iist dari fog status yang terdapat
pada detail log

user membuka laman log melalui Sisten menampilkan Sistem memanggil smeri coniract]
dastiboard atau navigation bar | ] laman user untuk mendapatkan log

Sistem mengambi foto paca IPFS

Sistem menampilkan foto  f&—] berdasarkan metadsta iog

Sistem menampilkan
reason berdasarkan
status log

Gambar 3.26 Use case user melihat log dari user
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3.7.7 User Mengganti Password

user melakukan

Sistem mengambil

Login melalui —»| metadata user melalui
metamask

smart contract

user menekan tombol
manage user

Sistem menampilkan
o tombol change
password

user menekan tombol change
password

dengan password

Sistem menampilkan
emor

!

user menekan tombol
change password

luser memasukan password lama
dan password baru pada feld
yang telah ditentukan

PE—

Sistem menampilkan field "old
password”, “new password”
dan “confirm password”

Sistem membuat
keystore baru

Sistem memanggil
smarf contract untuk
melakukan update

user

Gambar 3.27 Use case user mengganti password
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