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BAB II  

LANDASAN TEORI 

2.1 Tata Kelola TI 

Tata kelola adalah serangkaian strategi dan rekomendasi untuk 

memanfaatkan strategi untuk menuai sasaran penting yang disetujui. Selain itu, tata 

kelola dapat dicapai dengan skema mengendalikan perkara yang mungkin dimiliki 

melalui organisasi. Bentuk mesin tata kelola TI terdiri dari substansi tambahan yang 

membentuk perangkat tata kelola TI seperti manusia, manipulasi, dan peraturan. 

Dalam perangkat tata kelola TI seperti ini, manusia juga mengambil posisi 

fundamental ketika membentuk, mengambil kesimpulan, menerapkan dan 

menyurvei sistem tata kelola TI. Sejalan terhadap kemajuan TI sekarang, 

penggunaan TI membentuk kepentingan penting ketika mendukung pelaksanaan 

perusahaan perusahaan yang berhasil, tidak berpengalaman serta jelas, sehingga 

manipulasi TI merupakan kebutuhan penting bagi sebuah perusahaan. Dengan 

generasi dan generasi yang terus berkembang kedepannya, organisasi diharapkan 

untuk mendapatkan beberapa bentuk pembaruan strategis yang dapat selaras pada 

penggunaan TI mendapatkan sasaran organisasi. Jika di sebuah perusahaan ada tata 

kelola TI yang sia-sia, itu nantinya berdampak buruk pada organisasi [2]. 

2.2 COBIT 2019 

COBIT 2019 adalah penerapan modern atas COBIT yang dibuat dan 

ditingkatkan melalui ISACA dalam kurun waktu sekitar 25 tahun. COBIT adalah 

latihan keanggunan utama yang dikembangkan melalui IT Governance Institute 

(ITGI) global setiap hari dan dilakukan terhadap keterangan, TI, dan akibat 

organisasi dan juga dimanfaatkan untuk menunjang menentukan TI mana akan 

diterapkan dan mengoptimalkan pengelolaan TI. COBIT merupakan tata kelola dan 

manipulasi teknologi informasi yang telah unggul dan menyeluruh agar ketika 

diterapkan sesuai dengan target dikategorikan di bawah domain Evaluate, Direct, 

and Monitor (EDM), Align, Plan, and Organize (APO), Build, Acquire, and 

Implement (BAI), Deliver, Service, and Support (DSS), dan Monitor, Evaluate, and 
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Assess (MEA). Pada COBIT 2019 ditemukan perintah untuk format gadget tata 

kelola. Beberapa tingkatan ketika format nantinya menciptakan perintah agar 

mendahulukan sasaran tata kelola serta kontrol terkait maupun komponen 

perangkat tata kelola, ke tahap kemampuan sasaran, atau untuk menerapkan variasi 

bagian perangkat tata kelola yang ditentukan. Dengan mengikuti langkah-langkah 

tersebut, lembaga akan memahami gadget tata kelola yang dirancang khusus [2]. 

2.2.1. COBIT Core Model 

 
Gambar 2.1 COBIT Core Model 

Framework pada COBIT 2019 berdasarkan pada 5 domain dan 40 

proses, yaitu [3]: 

1. EDM (Evaluate Direct Monitor), dari 5 proses yang ada area tata 

kelola mengevaluasi opsi strategis, memandu manajer senior dalam 

memilih opsi strategis dan memantau pencapaian strategis. 

2. APO (Build Acquire Implement), dari 14 proses yang ada 

mendiiskusikan keseluruhan organisasi, strategi, dan aktivitas 

dukungan TI. 

3. BAI (Build Acquire Implement), dari 11 proses yang ada 

menentukan, memperoleh, dan mengimplementasikan solusi TI dan 

integritasnya dalam proses bisnis. 



 
 

8 
Pengukuran Tingkat Kapabilitas…, Rafael Djaya Seputra, Universitas Multimedia Nusantara 
 

4. DSS (Deliver Service Support), dari 6 proses yang ada 

mendiskusikan operasi dan layanan TI yang didukung. 

5. MEA (Monitor Evaluate Assess), dari 4 proses yang ada 

mendiskusikan pengawasan kinerja TI dan keselarasan dengan 

tujuan kinerja eksternal dan internal. 

2.2.2. Design Factors 

 
Gambar 2.2 Design Factors 

Dalam COBIT 2019, membantu perusahaan dalam merancang sistem 

tata kelola dengan menggunakan beberapa faktor desain yang telah disediakan. 

Pada proses perancangan sistem tata kelola terdapat 11 faktor desain yang 

dipertimbangkan diantaranya adalah [4]: 

1. Enterprise Strategy 

Perusahaan telah mengembangkan strategi yang berbeda 

berdasarkan area bisnis. Dalam faktor desain ini, ada beberapa jenis 

strategi perusahaan seperti fokus pada pertumbuhan perusahaan, fokus 

pada penyampaian produk dan layanan inovatif kepada pelanggan, 

fokus pada meminimalkan biaya dalam jangka pendek, dan fokus pada 

penyampaian Melayani yang stabil dan berorientasi pelanggan. 

2. Enterprise Goals 

COBIT 2019 mencantumkan 13 tujuan menyeluruh untuk 

perusahaan. Setiap perusahaan harus memprioritaskan tujuan 

perusahaannya sesuai dengan strategi perusahaan yang dipilih. Untuk 

menerjemahkan tujuan perusahaan ke dalam peringkat kepentingan 
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relatif dari tujuan tata kelola dan manajemen, pemangku kepentingan 

harus membuat pilihan yang jelas ketika memilih tujuan perusahaan. 

3. IT Risk Profile 

Memahami profil risiko perusahaan, yaitu memahami skenario 

risiko mana yang akan mempengaruhi perusahaan dan bagaimana 

menilai dampak dan kemungkinan realisasinya. Maka perlu dilakukan 

analisis risiko pada perusahaan dengan melakukan identifikasi risiko 

yang relevan pada 19 kategori risiko yang didefinisikan. 

4. I&T Related Issues 

Masalah TI dapat diidentifikasi atau dilaporkan melalui manajemen 

risiko, audit, manajemen senior atau pemangku kepentingan eksternal. 

Pada COBIT 2019, terdapat daftar sekitar 20 pertanyaan yang sering 

diajukan terkait TI. 

5. Threat Landscape 

Ancaman khas yang dihadapi perusahaan juga merupakan faktor 

dalam merancang sistem tata kelola yang tepat. Ada dua jenis ancaman, 

normal dan tinggi. 

6. Compliance Requirement 

Kepatuhan kebutuhan dan persyaratan yang harus dipenuhi 

perusahaan merupakan salah satu faktor penting. Pada tahap ini terdapat 

3 jenis pemenuhan kebutuhan/kebutuhan yaitu rendah, normal dan 

tinggi. 

7. Role of IT 

Peran IT dalam perusahaan juga menjadi faktor penting. Dimana 

untuk menilai apakah IT diposisikan sebagai strategic, support atau 

factory. 

8. Sourcing Model of IT 

Model outsourcing TI yang diterapkan secara internal biasanya 

menggunakan layanan TI dengan beberapa model, seperti outsourcing, 

cloud, insource, atau hybrid. 

9. IT Implementation Methods 
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Ada banyak jenis metodologi implementasi TI seperti Agile, 

DevOps, Tradisional dan Hybrid. 

10.  Technology Adoption Strategy 

Ada beberapa jenis strategi untuk mengadopsi teknologi baru dalam 

sebuah perusahaan. Sama seperti perusahaan yang selalu ingin menjadi 

penggerak pertama yang mengadopsi teknologi baru sesegera mungkin. 

Kemudian ada pengikut, perusahaan menunggu orang lain untuk 

menerapkan teknologi, dan mereka mengikutinya, dan perusahaan 

pengadopsi lambat sangat lambat dalam mengadopsi teknologi baru. 

11.  Enterprise Size 

Ukuran perusahaan yang biasa digunakan adalah ukuran jumlah 

karyawan tetap yang dipekerjakannya. Dapat tergolong besar jika 

jumlah karyawan lebih dari 250, sedangkan dapat tergolong kecil dan 

menengah jika jumlah karyawan 50 sampai 250. 

2.2.3. Focus Area 

Area fokus mengacu pada area spesifik tata kelola atau masalah yang 

membahas berbagai tujuan dan komponen tata kelola dan manajemen. Contoh 

area fokus meliputi: usaha kecil dan menengah, keamanan siber, transformasi 

digital, komputasi awan, privasi, dan DevOps. Area fokus juga dapat berisi 

kombinasi komponen dan varian tata kelola generik. Jumlah area fokus hampir 

tidak terbatas, itulah mengapa COBIT terbuka. Area fokus baru dapat 

ditambahkan sesuai kebutuhan atau sebagai ahli dan praktisi materi pelajaran 

berkontribusi pada model COBIT terbuka [5]. 

2.2.4. COBIT Performance Management 

Model tersebut mencakup konsep dan metode seperti tingkat 

kapabilitas proses dan tingkat kematangan area fokus. COBIT menggunakan 

istilah COBIT Performance Management (CPM) untuk menggambarkan tugas 

ini. Konsep ini merupakan bagian integral dari kerangka COBIT [5]. 
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2.2.5. Pemeringkatan Aktivitas Proses 

Pemeringkatan aktivitas proses merupakan kegiatan mengukur tingkat 

kapabilitas pada tingkat tertentu. Pemeringkatan yang dilakukan berdasarkan 

pada panduan COBIT 2019. Sehingga, apabila skala pemeringkatan yang 

didapat pada suatu aktivitas proses tingkat tertentu tidak mencapai kriteria yang 

ditentukan, maka pengukuran tingkat kapabilitas di tingkat berikutnya tidak 

dilakukan. Terdapat pembagian skala sebagai berikut [5]: 

1. Not Achieved (N): Skala dengan nilai presentase 0% sampai 15%. 

2. Partially Achieved (P): Skala dengan nilai presentase 15% sampai 

50%. 

3. Largely Achieved (L): Skala dengan nilai presentase 50% sampai 

85%. 

4. Fully Achieved (F): Skala dengan nilai presentase 85% sampai 

100%. 

2.2.6. COBIT Capability Level 

 
Gambar 2.3 COBIT Capability Level 

Model kemampuan COBIT 2019 dapat dicapai ke tingkat yang 

beragam, yang bisa digolongkan berdasarkan ranking. Ranking didasarkan 

sesuai dengan pembahasan di mana kinerja diberi nilai secara keseluruhan 

dibuat. Tata kelola mempunyai manfaat pengendalian yang akan bekerja sesuai 

dengan ragam kemampuan, mulai dari 0 hingga 5. Ciri-ciri tersebut adalah [6]: 
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1. Level 0— Metode ini tidak memiliki fungsionalitas utama dan 

menampilkan teknik yang tidak lengkap untuk mengatasi penyebab 

tata kelola dan kontrol; itu bisa atau mungkin tidak perakitan 

penyebab praktik metode apa pun. 

2. Level 1— Metode lebih atau kurang mencapai tujuannya melalui 

perangkat lunak dari serangkaian olahraga yang tidak lengkap yang 

dapat dicirikan sebagai awal atau intuitif—sekarang tidak lagi sangat 

siap. 

3. Level 2— Metode mencapai tujuannya melalui perangkat lunak dari 

serangkaian olahraga utama, tetapi lengkap, yang dapat dicirikan 

sebagai dilakukan. 

4. Level 3— Metode meraih tujuan dengan upaya yang lebih matang 

dalam penggunaan aset organisasi. Proses biasanya dijelaskan 

dengan baik. 

5. Level 4— Metode mencapai penyebabnya, dijelaskan secara benar 

dan kinerja keseluruhannya didapat dengan cara kuantitatif. 

6. Level 5— Metode meraih penyebabnya, dijelaskan secara benar, 

kinerja keseluruhannya diukur untuk meningkatkan kinerja secara 

keseluruhan dan pengembangan tanpa henti diupayakan 

2.2.7. GAP Analysis 

Analisis dilakukan setelah mengetahui tingkat kemampuan saat ini (as-

is) dan tingkat kemampuan yang diharapkan (to-be). Gap analysis adalah untuk 

mengidentifikasi kegiatan apa yang perlu dilakukan perusahaan untuk 

meningkatkan manajemen TI perusahaan sehingga situasi aktual tingkat 

kapabilitas (as-sis) saat ini dapat mencapai tingkat kapabilitas yang diharapkan 

(to-be) [7]. 

2.2.8. RACI Chart 

RACI juga memberikan manfaat dalam menangani persentase beban 

kerja bagi setiap tim yang kini tidak lagi menikmati beban berlebih. Ketika 

seseorang mengerjakan terlalu banyak, itu akan benar-benar menghasilkan 
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kinerja yang jauh lebih sedikit dari pada kinerja terbaik, sehingga pegawai 

berpeluang mengalami tekanan akibat tekanan beban kerja yang berlebihan. 

Dengan menggunakan RACI Chart, setiap anggota kru dapat ditempatkan 

sesuai dengan kemampuannya. Kemampuan RACI sebagai dasar untuk 

rencana pertukaran verbal dengan mencari tahu siapa yang mendapatkan 

catatan, seberapa sering, dan pada tingkat detail apa. RACI harus dijelaskan 

pada tingkat terakhir dari fase pembuatan rencana, yang memungkinkan Anda 

untuk kemudian diselimuti dalam Piagam Proyek. Definisi pendekatan matriks 

RACI dapat dilihat di bawah ini [8]. 

1. Responsible 

Memberikan catatan bahwa anggota kru adalah orang yang 

bertanggung jawab untuk menjalankan suatu pekerjaan sampai selesai. 

2. Accountable 

Ini adalah catatan bahwa individu kru ini bertanggung jawab untuk 

semua tugas yang didelegasikan kepada individu kru. Pria atau wanita ini 

juga memiliki wewenang untuk membuat pilihan tentang tugas. Posisi ini 

sangat penting karena pria atau wanita ini bertanggung jawab atas setiap 

pilihan yang dia buat. 

3. Consulted 

Mereka yang mendapatkan posisi ini memiliki pengetahuan tentang 

subjek mereka karena mereka mungkin dalam tingkat memberikan catatan 

pada tugas yang sedang dikerjakan. 

4. Informed 

Mereka yang mendapatkan posisi ini selalu mengetahui perkembangan 

tugas yang sedang dilakukan. Setiap penyesuaian dan konsekuensi dari 

pilihan yang diambil harus diberitahukan kepada orang yang memiliki 

posisi ini. 

2.3 Audit Sistem Informasi 

Menurut Swastika, “Audit sistem informasi adalah suatu metode untuk 

menilai sejauh mana suatu sistem informasi mencapai tujuan organisasi”. Audit 

struktur informasi adalah metode mengumpulkan dan membandingkan bukti untuk 
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memutuskan apakah sebuah mesin dapat menyimpan integritas catatan atau tidak, 

secara efektif memberikan kontribusi bagi keberhasilan tujuan organisasi, dan 

menggunakan aset secara efektif [9]. Audit SI dalam kerangka COBIT, biasanya 

disebut jaminan TI, dapat menawarkan tidak hanya evaluasi negara dari tata kelola 

TI, tetapi juga masukan yang dapat digunakan untuk meningkatkan kontrolnya di 

masa depan. Audit struktur data adalah metode mengumpulkan dan 

membandingkan bukti untuk memutuskan apakah mesin perangkat lunak otomatis 

telah terhubung dan menerapkan mesin kontrol internal yang cukup baik, menjamin 

integritas catatan, dan mengoperasikan struktur data total berbasis komputer secara 

efektif [10]. 

2.4 Penelitian Terdahulu 

Adapun penelitian sebelumnya yang dijadikan sumber referensi dalam 

mengukur tingkat kapabilitas dengan menggunakan COBIT. Berikut penelitian 

terdahulu yang digunakan oleh penulis untuk menjadi panduan antara lain: 

Tabel 2.1 Penelitian Terdahulu 

Peneliti 

dan Nama 

Jurnal 

Judul Permasalahan dan 

Metode 

Hasil dan Simpulan 

Kelvin 

Chandra, 

Wella 

(2017) 

Internation

al Journal 

of New 

Media 

Technolog

y Vol. 4, 

No 1, 

Pages 37-

Measuring 

Operational 

Management 

Information 

Technology: 

COBIT 5.0 and 

Capability 

Level 

Perusahaan mereka 

ingin mengukur 

tata kelola TI, untuk 

mengukur tata 

kelola TI mereka 

menggunakan 

framework COBIT 

5.0 digunakan dan 

seperti apa proses 

permintaan 

perusahaan yang 

diukur adalah 

Tingkat kemampuan 

memiliki 5 macam 

tahapan. PT XYZ harapan 

bahwa mereka dapat 

mencapai level 4. Tapi, 

hasilnya yang keluar tidak 

sesuai dengan apa yang 

dimiliki perusahaan 

mereka diharapkan, 

hasilnya adalah level 3 dan 

pada proses mereka 

berhenti di level 2. Jadi, 
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Peneliti 

dan Nama 

Jurnal 

Judul Permasalahan dan 

Metode 

Hasil dan Simpulan 

41. (2017) 

ISSN 

2354-0082 

https://doi.

org/10.319

37/ijnmt.v

4i1.536). 

Kelola Perjanjian 

Layanan, Kelola 

Perubahan, Kelola 

Operasi, dan Kelola 

Permintaan 

Layanan dan 

Insiden. 

 

 

untuk mencapai level itu 

PT XYZ ingin mereka 

perlu beberapa perbaikan 

berdasarkan Rekomendasi 

COBIT 5.0. 

 

Dian 

Utami 

Setya, 

Wella 

(2018). 

Internation

al Journal 

of New 

Media 

Technolog

y VOL 5, 

No 1, 

(2018). 

ISSN 

2355-

0082. 

https://doi.

org/10.319

COBIT 5.0: 

Capability 

Level of 

Information 

Technology 

Directorate 

General of 

Treasury 

Direktorat Jenderal 

Perbendaharaan 

merupakan salah 

satu instansi 

pemerintah yang 

sudah 

menggunakan 

informasi sistem 

untuk mendukung 

kinerja mereka 

untuk menangani 

seluruh transaksi 

penganggaran 

negara dan juga 

mereka 

menyediakan 

sistem informasi 

untuk melayani 

penggunanya. Itu 

Berdasarkan pengukuran 

yang telah dilakukan 

menggunakan tingkat 

kapabilitas, kedua proses 

utama terhenti pada level 4 

dan tidak dapat mencapai 

level target di level 5 

karena ada beberapa 

kegiatan yang tidak dapat 

berjalan dengan baik dan 

dapat menghambat proses 

orang lain untuk mencapai 

tujuan mereka. level 1 

meningkat menjadi level 2. 
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Peneliti 

dan Nama 

Jurnal 

Judul Permasalahan dan 

Metode 

Hasil dan Simpulan 

37/ijnmt.v

5i1.614 

sistem harus 

memiliki prioritas 

keamanan dan 

keandalan. Untuk 

memastikan bahwa 

sistem memiliki 

kedua prioritas, 

perlu untuk 

menyimpan 

informasi 

audit sistem untuk 

memastikan bahwa 

tingkat kemampuan 

pemerintahan. 

Pengukuran 

menggunakan 

COBIT 5 dalam tata 

kelola teknologi 

informasi. 

 

Thio 

Meiza 

Ardi 

Prasetyo, 

Melkior 

N.N. 

Sitokdana 

Analisis Tata 

Kelola Pusat 

Data dan 

Informasi 

Kementerian 

XYZ 

Menggunakan 

COBIT 2019  

COBIT 2019 

digunakan untuk 

membantu 

organisasi dalam 

mengelola dan 

mengoptimalkan 

teknologi informasi 

yang ada dengan 

Hasil dari penelitian ini 

adalah tingkat kapabilitas 

dari domain BAI02, 

BAI03, dan BAI07, yang 

selanjutnya dilakukan 

pemberian rekomendasi 

dari domain yang memiliki 

kesenjangan.  
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Peneliti 

dan Nama 

Jurnal 

Judul Permasalahan dan 

Metode 

Hasil dan Simpulan 

JOURNA

L OF 

APPLIED 

COMPUT

ER 

SCIENCE 

AND 

TECHNO

LOGY 

(JACOST) 

Vol. 2 No. 

2 (2021) 

95 – 107 

menelaah 10 faktor 

desain yang ada 

kemudian 

menganalisis 

tingkat kapabilitas 

pada setiap ketiga 

domain teratas.  

Muhamma

d Saleh, 

Ismail 

Yusuf, 

Herry 

Sujaini 

JEPIN 

(Jurnal 

Edukasi & 

Penelitian 

Informatik

a) 

Penerapan 

Framework 

COBIT 2019 

pada Audit 

Teknologi 

Informasi di 

Politeknik 

Sambas 

Teknologi 

informasi di suatu 

organisasi yang 

sudah berjalan 

harus diaudit agar 

diketahui 

kelebihan-

kelebihan maupun 

kekurangannya. 

Politeknik Sambas 

(Poltesa) 

merupakan salah 

satu politeknik di 

Kalimantan Barat 

yang telah 

Berdasarkan hasil dari 

audit yang dilakukan pada 

teknologi informasi 

Poltesa, didapatkan rata-

rata nilai sebesar 3,21 

dengan nilai maturity level 

pada domain antara nilai 2 

sampai dengan 4, yang 

berarti sistem telah 

dioperasikan dengan baik, 

akan tetapi belum secara 

maksimal. Manajemen 

teknologi informasi yang 

diharapkan di Poltesa dapat 

dipenuhi dan telah 
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Peneliti 

dan Nama 

Jurnal 

Judul Permasalahan dan 

Metode 

Hasil dan Simpulan 

menerapkan 

teknologi dalam 

proses administrasi 

maupun akademik 

sebagai penunjang 

kegiatannya. 

Menggunakan 

COBIT 2019. 

dilakukan dengan baik, 

karena nilai antara rata-rata 

level saat penelitian 

dilakukan dibandingkan 

dengan rekomendasi level 

menunjukkan gap yang 

tidak terlalu besar. 

Ruri 

Fadhilah, 

Iqbal 

Santosa, 

Lukman 

Abdurrah

man. 

JIKO 

(Jurnal 

Informatik

a dan 

Komputer) 

  

RENCANA 

AUDIT 

TEKNOLOGI 

INFORMASI 

MENGGUNA

KAN COBIT 

2019 PADA 

UNIT ISTI 

UNIVERSITA

S TELKOM 

Direktorat PuTI 

merupakan salah 

satu penyedia 

layanan teknologi 

informasi yang 

akan berhubungan 

dengan seluruh 

satuan kerja yang 

ada pada 

Universitas 

Telkom. 

Pengembangan 

rencana audit 

teknologi informasi 

diperlukan untuk 

mempermudah 

pelaksanaan audit 

nantinya. 

Menggunakan 

COBIT 2019. 

Hasil penelitian berupa 
rekomendasi rencana audit 
teknologi informasi 
berdasarkan penilaian 
risiko yang memiliki 
dampak tinggi terhadap 
PuTI Universitas Telkom. 
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Penelitian terdahulu pada tabel 2.1 terdiri dari 5 penelitian yang mempunyai 

kesamaan hubungan dengan penelitian ini. Penelitian terdahulu yang pertama [11], 

karena ingin menciptakan sistem yang terorganisasi dengan baik serta perusahaan 

ingin mengukur tata kelola TI menggunakan COBIT 5.0. Penelitian terdahulu yang 

kedua [12], karena ingin memastikan sistem memiliki keamanan dan kehandalan 

serta melakukan pengukuran capability level menggunakan framework COBIT 5.0. 

Penelitian terdahulu yang ketiga [13], karena ingin mengelola dan mengoptimalkan 

teknologi informasi yang ada dengan memeriksa 10 faktor desain yang ada dan 

kemudian menganalisis tingkat kapabilitas di masing-masing dari tiga domain 

teratas. Penelitian terdahulu yang keempat [14], karena ingin mengetahui kelebihan 

dan kekurangan dari proses administrasi maupun akademik menggunakan COBIT 

2019. Penelitian terdahulu yang kelima [15], karena ingin mempermudah 

pelaksanaan audit nantinya. 

Dari penelitian terdahulu tersebut digunakan sebagai referensi dalam 

melaksanakan penelitian ini, maka ada pembaharuan penelitian yang akan 

dilakukan dalam penelitian ini, yaitu: 

1. Menggunakan kerangka kerja COBIT versi terbaru yaitu COBIT 2019. 

2. Menggunakan design factor dalam menentukan objektif proses yang akan 

dievaluasi. 

3. Melakukan evaluasi objektif proses yang terpilih dengan menggunakan 

model COBIT Performance Management untuk penilaian tingkat 

kapabilitas. 

  


