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EVALUASI TATA KELOLA TEKNOLOGI INFORMASI

MENGGUNAKAN FRAMEWORK COBIT 2019 PADA PT XYZ

Aileen Angelina

ABSTRAK

Penerapan teknologi informasi digunakan untuk menunjang kegiatan
bisnis PT XYZ yang bergerak di bidang properti. Permasalahan yang terjadi
adalah kebocoran data terkait data pelanggan. Berdasarkan permasalahan
yang terjadi, dilakukan pengukuran tingkat kapabilitas dari tata kelola TI
yang diterapkan PT XYZ menggunakan framework COBIT 2019 pada focus
area keamanan dan pendekatan kualitatif dengan melakukan pengumpulan
data melalui proses wawancara dan studi literatur. Hasil Objektif yang
digunakan pada penelitian ini antara lain, APO12 (Managed Risk), APO13
(Managed Security), dan DSS02 (Managed Service Requests And Incidents)
yang berfokus pada risiko keamanan. Hasil pengukuran tingkat kapabilitas
untuk objektif tersebut berada di level 2 dengan target tingkat kapabilitas di
level 4. Hal ini menunjukkan adanya gap sebanyak 2 tingkat. Rekomendasi
yang diberikan berfokus pada pengelolaan pencatatan risiko Yyang
berhubungan dengan keamanan proses bisnis dan sumber daya TI,
memastikan semua karyawan memahami peran dan tanggung jawabnya
dalam mengelola keamanan informasi, dan pembuatan laporan mengenai
pemantauan permintaan layanan dan penyelesaian insiden.

Kata kunci: Audit Sistem Informasi, COBIT 2019, Keamanan, Tata Kelola
Teknologi Informasi, Tingkat Kapabilitas
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EVALUATION OF INFORMATION TECHNOLOGY

GOVERNANCE USING COBIT 2019 FRAMEWORK AT PT XYZ

Aileen Angelina
ABSTRACT (English)

The application of information technology is used to support the
business activities of PT XYZ which is engaged in the property sector. The
problem that occurs is data leakage related to customer data. Based on the
problems, capability level of IT governance implemented by PT XYZ will be
measured using COBIT 2019 framework on security focus areas and a
qualitative approach by collecting data through an interview process and
literature study. The objective results used in this study include APO12
(Managed Risk), APO13 (Managed Security), and DSS02 (Managed Service
Requests And Incidents) which focus on security risks. The results of
measuring the capability level for this objective are at level 2 with the
expected capability level at level 4. This indicates a gap of 2 levels. The
recommendations given are managing risk records related to the security of
business processes and IT resources, ensuring all employees understand
their roles and responsibilities in managing information security, and
preparing reports regarding monitoring service requests and incident
resolution.

Keywords: Capability Level, COBIT 2019, Information System Audit,
Information Technology Governance, Security.
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