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2.1 Teknologi Informasi

Teknologi Informasi berfungsi sebagai pengolahan data yang dapat diproses
menjadi informasi yang berfungsi sebagai penyebaran informasi yang dibatasi oleh
batas ruang dan waktu.[5]. Teknologi informasi melainkan bukan seperti komputer
berupa hardware dan software yang berfungsi dalam melakukan penyimpanan
informasi-atau pemrosesan informasi [6]. Teknologi informasi berfungsi sebagai
perangkat alat yang dapat mempermudah manusia dalam melakukan tugas atau pun

pekerjaan yang berhubungan dengan pemrosesan informasi satu sama lain [7].
2.1.1 Tata Kelola (IT Governance)

Tata Kelola (governance) merupakan kombinasi dari proses dan struktur
yang diterapkan oleh manajemen dan pejabat eksekutif suatu organisasi untuk
memperkuat, mengendalikan, dan mengarahkan operasi organisasi untuk
mencapai tujuan organisasi. Teknologi informasi (TI) adalah studi tentang
desain, implementasi, pengembangan atau pengelolaan sistem informasi
terkomputerisasi, terutama perangkat keras dan perangkat lunak. Manajemen
teknologi informasi (manajemen TI) adalah suatu bentuk perencanaan untuk
memperkenalkan dan menggunakan TI| yang digunakan di perusahaan agar
sesuail dengan visi, misi dan tujuan organisasi [6].

2.1.2 Audit Sistem Informasi

Audit adalah proses menggabungkan data dalam menentukan sistem
informasi sudah.tergolong aman dan telah mendukung tujuan perusahaan secara
efisien atau tidak [9]. Dalam menerapkan audit sistem informasi, terdapat tahap-
tahap yang perlu dilakukan sebelum melakukan proses. audit sistem.informasi
yang bertujuan agar pemilihan.tahapan sesuai dalam mengatasi permasalahan
yang terdapat di perusahaan: Berikut merupakan-tahap<tahap dalam melakukan
audit [10]:
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1. Perencanaan (Planning)

Tahap perencanaan ini-akan dilakukan dengan menentukan ruang lingkup
(scope), objek-yang akan diaudit, dan komunikasi dengan manajemen pada
organisasi yang bersangkutan dengan menganalisis Vvisi, misi, sasaran dan

tujuan perusahaan objek yang diteliti serta strategi perusahaan.
2. Pemeriksaan lapangan (field work)

Pertama-tama menentukan domain yang akan Pengumpulan informasi
dengan cara mengumpulkan data dengan pihak yang berkaitan dengan
metode pengumpulan pada umumnya seperti: wawancara, questioner, dan

survey.
<) Pelaporan (reporting)

Setelah mendapatkan data yang dibutuhkan, data tersebut akan diolah dan
dilakukan' perhitungan berdasarkan hasil perhitungan maturity level.
Perhitungan maturity level dilakukan berdasarkan hasil pengumpulan
informasi. Hasil tingkat kematangan menunjukkan kinerja perusahaan yang
ideal dan diharapkan dapat dijadikan acuan untuk kedepannya dalam
melakukan analisis kesenjangan atau yang biasa disebut gap. Hal ini

bertujuan untuk mencari penyebab adanya kesenjangan.
4. Tindak Lanjut (follow up)

Tahap akhir untuk memberikan hasil penelitian dari audit sistem informasi
yang berisikan mengenai rekomendasi dan saran untuk perusahan.
Rekomendasi dan saran tersebut dapat dijadikan referensi perusahaan untuk

meningkatkan kinerja perusahaan.
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2.2 Framework COBIT 2019

Control Objective for Informati and Related Technology merupakan

kerangka kerja versi se itemukan oleh Information
Systems Audit and.C

arahan dalam menge

efisien. Ker,

, BAI (Build,
ditujukan pada

Acquire and |

divisi karyawan.

2.2.1 COBIT 2019 Prin
COBIT 2019 telah menambahkan 1 prinsip yang sebelumnya 5 menjadi 6

prinsip. Keenam prinsip tersebut adalah nilai pemangku kepentingan,

pendekatan holisti a k inamis, lola
dise an untuk uh isasi, m
Beri erupakan insi 20 nje

eda dari
Nﬂ
l ’

ajemen,
nd [4].

VN W J v 1V U N 1IN ™
Gambar 2. 1 Six Principles for a Governance System
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1. Provide Stakeholder Value
Perusahaan tentunya membutuhkan sistem tata stakeholder yang dapat
menghasilkan-nilai, daya, sumber daya, dan.risiko untuk membuat
strategi-dalam mengelola sistem kelola dari penggunaan tata kelola
teknologi dan informasi perusahaan.

2. Holistic Approach
Komponen-komponen pada perusahaan dapat bekerja secara holistik
agar dapat mengembangkan semua potensi sumber daya manusia
untuk membangun perusahaan.

3. Dynamic Governance System
Sistem perusahaan harus bersifat dinamis yang artinya memerlukan
perusahaan agar tidak bersifat kaku dan dapat mengikuti perkembangan
zaman agar perusahan dapat bekerja lebih efisien mengikuti
perkembangan waktu.

4. Governance Distinct from Management
Perusahaan seharusnya memiliki sumber daya yang dapat mengatur
governance dan management secara efisien.

5. Tailored to Enterprise Needs
Perusahaan sebaiknya menyesuaikan sistem tata kelola berdasarkan
kebutuhan 'perusahaan berdasarkan faktor desain yang dijadikan
parameter dalam menyesuaikan bagian dari sistem tata kelola T1 dalam
perusahaan.

6. End-to-End Governance System
System tata kelola yang diterapkan perusahaan sebaiknya dapat
menyeluruh secara keseluruhan perusahaan sehingga fungsi Tldan bisnis

perusahaan selaras dengan mencapai visi dan misi perusahaan.
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g mengelola tata

ingkatkan konsistensi.

2. Open and Flexible

Kerangka kerja bersifat terbuka dan fleksibel agar dapat berubah
nsisten dapat
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2.2.2 Proses Reference Models COBIT 2019

EDMO1-Ensured - -
Govemance EDMO2~Ensured EDMO3-Ensured EDM04- Ensured B naird
Framewark Setting Benefits Delivery Risk Optimization 0 Iﬁ:;ﬁn Enga emeent
and Maintenance L gag
MEAD1-Managed

Nerynoanaged | apooz-Managed I APOO3-Vianaged § upooq—Managed | APOOS-Managed || APODG-Managed (| APOOT-Managed
Framework Strategy N;?ggs:e Innovation Portfolio Budgetand Costs J§ Human Resources
Performance and

Conformance
Monitoring
APODB-Managed | AP0 Man20ed | ppo1oytenzged || APO11-Manoged il APO12-Managed |[ APO13-Managed || APOOI4-Managed
Relationships Agrgmceﬁls Vendors Quality Fisk Security Data

MEAD2-Managed

System of Internal
BAID1-Managed f| BAN2-Managed wg"“a"“g‘d BAIO4-Managed [l BAIDS-Managed BAIO7-Managed Control

K lutions P b BAI06—Managed IT Change
Programs Requirements Identification Availability Organizational i cnang:s?e Acceptance and
Definition and Build and Capacity Change Transitioning

BAIO3—Managed N BAID9-Managed | BAIO-Managed W BAIN1-Managed %ﬁ?ﬂnpiigmm:nalm
Knowledge Assets Configuration Projects Extemal

Requirements

. D5S02-Managed | _ DSS05-Managed | DSS06-Managed
DSEO(HH;'liaul:;ged Senvice Requests DSSPUrSObil«g:::ged DSSg;nlxagaged Security Business MEAD4-Managed
P and Incidents MRy Services Process Controls Assurance

Gambar 2.3 Core Model COBIT 2019

Berdasarkan gambar 2.3 COBIT 2019 membagi 2 area utama menjadi
tata kelola dan manajemen. Core Model merupakan sekumpulan proses tata
kelola COBIT yang terdiridari 5 tujuan tata kelola dan 35 tujuan manajemen.
COBIT 2019 memiliki 40 domain dan 5 proses. Proses tersebut akan
dijelaskan [8] yaitu:

1. EDM (Evaluate, Direct and monitor)
EDM berurusan secara langsung dengan tujuan stakeholder dalam
melakukan penilaian dan pengelolaan yang mengarahkan kepada
manajemen: senior yang‘bertujuan untuk ‘mengevaluasi’ pilihan
strategis untuk memantau pencapaian strategi perusahaan.

A APOQ (Align, Plan and Organize)
APO berisikan strategi dan taktik organisasi dan kegiatan yang
mendukung teknologi perusahaan agar Tl dapat. berkontribusi

pada pencapaian tujuan bisnis perusahaan.

11
Pengukuran Tingkat Kapabilitas ..., David Indra Wijaya, Universitas Multimedia Nusantara



DSS (Deliver, Service and Support)

DSS memberikan_solusi-yang pada umumnya digunakan bagi
pengguna akhir. DSS membahas tentang pelayanan serta
pengelolaan keamanan perusahaan untuk mendukung teknologi
informasi perusahaan.

MEA (Monitor, Evaluate and Assess)

Domain MEA berfungsi untuk memantau atau memonitor semua
proses dan memantau kinerja pengendalian internal maupun
eksternal perusahaan-agar teknologi informasi sesuai dengan tujuan

perusahaan.

Dalam COBIT 2019 terdapat perbedaan domain dengan COBIT 5.

Perbedaan tersebut merupakan berupa adanya tambahan domain berjumlah 3 yang

tidak dapat ditemukan dalam kerangka kerja COBIT 5. Berikut merupakan

penjelasan mengenai tambahan domain di kerangka kerja COBIT 2019 sebagai

berikut:

1.

APO14(Managed Data)

Domain ini berfungsi untuk mengelola data perusahaan menjadi
suatu informasi yang berguna bagi perusahaan.

BAI 01(Managed Programs)

Mengatur program yang dijalankan perusahaan agar menjadi efisien
dan dapat berfungsi dengan baik.

BAI 11(Managed Project) project perusahaan yang akan datang
diharapkan menghasilkan hasil yang maksimal demi tujuan
perusahaan. Managed Project dan Managed Program di COBIT 5
sebelumnya digabung menjadi Managed Program and Project.
MEA 01(Managed-Assurance)

Domain yang berfungsi untuk memastikan project dan“program
yang telah direncanakan berjalan sesuai tujuan perusahaan.
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2.2.3 Component of the Governanee System COBIT 2019

Processes

Services,

Infrastructure Organizational

___and Structures
Applications

Governance
People, Skills System Principles

and Policies,
Competencies Procedures

Culture, Ethics
and Information
Behavior

Gambar 2. 4 Component of the Governance System

rdasarkan

1. Processes

0 A M

ari proses tersebut dapat membantu perusahaan untuk mencapai

Nowstriorbasd | 0 E D | A
NUSANTARA
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2. Organizational Structure
Perusahaan memiliki struktur organisasi yang berfungsi sebagai entitas
pembuat keputusan dalam mengambil keputusan di perusahaan.

3. Principles, Policies, Procedures
Hal ini berfungsi untuk mengartikan perilaku yang diinginkan menjadi
pedoman yang praktis untuk keseharian pengelolaan manajemen suatu
perusahaan.

4. Information
Informasi berfungsi sebagai sistem tata kelola secara efektif didalam
perusahaan yang diperlukan suatu perusahaan untuk dikelola dan
berguna bagi perusahaan.

5. Culture, Ethics and Behaviour
Individu yang memiliki budaya, etika dan perilaku yang bekerja dalam
suatu perusahaan biasanya jarang diperhatikan oleh perusahaan.
Ketiga hal tersebut tentunya memiliki salah satu peran penting sebagai
keberhasilan di dalam kegiatan tata kelola dan manajemen.

6. People, Skills and Competencies
Orang yang memiliki keterampilan dan kompetensi sangat dibutuhkan
perusahaan untuk membantu perusahaan dalam pembuatan keputusan
dan pengambilan keputusan yang baik dan benar, orang yang
berketerampilan dan berkompetensi dapat meningkatkan tingkat
keberhasilan dalam menyelesaikan aktivitas yang ada, dan
pelaksanaan tindakan korektif.

7. Services, Infrastructure, and Applications
Membantu perusahaan untuk pemrosesan’ teknologi ‘dan informasi

perusahaan terkait layanan, infrastruktur dan aplikasi.

2.2.4 Goal Cascade COBIT 2019
Goal Cascade berfungsi sebagai faktor pendukung dalam mendukung

tujuan perusahaan agar diperbarui, dikurangi dan sudah diklarifikasi..Dalam
COBIT 5 pun terdapat goal cascade yang fungsinya hampir sama yaitu
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menentukan kebutuhan stakeholder dan menyelaraskan tujuan perusahaan

penerapan teknologi informasi perusahaan.

Stakeholder
Drivers and
Needs

Enterprise
Goals

Alignment
Goals

Governance

Cascade o

and

Management

Objectives

Gambar 2. 5 Goal Cascade COBIT 2019

Berdasarkan gambar 2.5 pemangku kepentingan (Stakeholder) perusahaan

ditujukan ke tujuan perusahaan (Enterprise Goals)

. Cascade tersebut digunakan

sebagai penyelarasa tujuan organisasi dengan tujuan terkait Tl dan akhirnya

menghubungkannya dengan proses dan aktivitas TI. COBIT 2019 memiliki 13

Enterprise Goals seperti yang dijelaskan pada tabe

Tabel 2. 1 Enterprise Goals

12.1:

Reference BSC Enterprise Example Metric
Dimension Goal

EG 01 Financial Portfolio [1. Tingkat persentase terkait produk
kompetitif dan layanan perusahaan yang
produk dan dapat melebihi sasaran penjualan.
layanan. = |2. Produk * dan. layanan yang

berfungsi * untuk = memberikan
keuntungan " perusahaan dalam
melakukan kompetitif.

EG 02 Financial Mengelola |1. Ratio insiden yang signifikan yang

resiko bisnis. tidak teridentifikasi.
2. Kesesuaian frekuensi terbaru dari
profil risiko.

EG 03 Financial Kepatuhan |1. Biaya = yang- muncul Kketika
terhadap perusahaan tidak menaati terkait
peraturan peraturan, yang berlaku, akan
eksternal mendapatkan koreksi dan sanksi.

dan undang- |5 pejanggaran yang dapat
undang. menyebabkan, komentar negatif
yang berasal dari publik.
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Reference BSC Enterprise Example Metric
Dimension Goal
EG 04 Financia i

1. Survei terkait kepuasan
stakeholder mengenai
nsparansi, pemahaman dan
an akurasi perusahaan.

enai ketidakpatuhan
dalam  menaati
gan  regulasi

layanan

berorie
pelang der bisnis
buda: jan dengan

kesepatan
yang telah

pelanggan
sahaan.

puasan  pelanggan

perusahaan.

anggan perusahaan yang

merasa terganggu dan dapat

menyebabkan insiden penting

ketersediaan. terkait perusahaan.

2. Beban perusahaan terkait
kejadian bisnis.

yang

layanan.

UNIVERSITAS
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Reference BSC Enterprise Example Metric
Dimension Goal
EG 07 Custo i 1. Tingkat kepuasan manajemen
eksekutif dengan informasi
ambilan keputusan.
insiden yang
keputusan
bisnis yang salah
informasi  yang

menyediakan
fungsi untuk
perusahaan
an  bisnis
tif.

melakukan

dewan dan

kepuasan terkait

EG 09 Internal isasi |1. Perbandingan antara rasio biaya
[_)roses_dap dan tingkat layanan yang ingin
biaya bisnis. dicapai oleh perusahaan.

2. ngkat kepuasan dewan dan

kebuakan Persentase  stakeholder yang
internal. memahami kebijakan.

NIVERS 1 i o AW

efektif dan praktik kerja.

ULTIMED
NUSANTARA
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Reference BSC Enterprise Example Metric
Dimension Goal
EG 12 Mengelola |1. Program yang telah disepakati
terkait waktu, biaya dan

ggaran  terkait  program

stakeholder yang
ait  pelaksanaan
sudah dibuat oleh
bisnis ~ yang

program

dan  melakukan

inisiatif terkait
gembangan produk yang
disetujui berdasarkan ide-ide
yang inovatif.

UMN
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Figure 5.1-Mapping Enterprise Goals and Alignment Goals
EGOT | EGO2 | EG03 | EGO4 | EGOS | EGO6 | EGO7 | EGOS | EG09 [ EG10 | EGT1 | EGI2 | EGI3
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Inlne with businezs 5 § § §
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opational solutions
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procesging infrasinuctise
and applications, and
privacy

AGO8 | Enabling znd zupporting
business processes by
ntegrefing applications
and technology

Delivering programs
an on time, on budget end

mesing requrements and
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miutual understanding of
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Gambar 2. 6 Mapping Enterprise Goals and Alignment Goals
Berdasarkan gambar 2:6-menjelaskan-mengenai-mapping enterprise goals
and alignment goals didasarkan pada tujuan perusahaan, visi dan misi
perusahaan, dan permasalahan perusahaan. Dari ketiga hal tersebut digunakan
untuk melakukan pemetaan dari segi bisnis perusahaan diselaraskan dengan
tujuan TI menggunakan kerangka kerja COBIT 2019. Terdapat 13 enterprise
goals dan 13 aligment goals yang memiliki kriteria primary dan secondary.
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Tabel 2. 2 Alignment Goal

Reference

AG 01

Metrics

1. Biaya ketidakpatuhan
TI, termasuk
nasan dan sanksi.

masalah

berkaitan dengan
kontrak  perjanjian
dengan penyedia

layanan TI.

AG 02

Financial Mengelola

IT.

NIVERSI
ULTIME

resiko

Frekuensi pengkinian

yang tidak terjadi
d itelusuri

dalam penilaian

risilo. A

NUSANTARA
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Reference IT BSC
DIMENSION

Alignment Goal Metrics

AG 03 ang | 1. Persentase dari

investasi yang
mendukung 1T yang

aim manfaat
kasus bisnis

atau

ayanan IT
iharapkan

linyatakan

perjanjian
layanan
ikan.

uasan
akeholder

mengenai tingkat

transparansi,
pemahaman dan
akurasi keuangan TI

informasi.

Persentaselayanan IT

yang inisikan

an dise

A
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Reference IT BSC
DIMENSION

Alignment Goal Metrics

AG 05

1. Persentase pemangku

kepentingan  bisnis
ang puas dengan
an Tl terkait
iman yang
i tingkat
yang

gangguan

yang
insiden

persentase
juna yang puas
kualitas
ayanan TI

pengiriman.

UMN
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Reference IT BSC
DIMENSION

Alignment Goal Metrics

AG 06 ntuk | 1. Level kepuasan
eksekutif bisnis

erkait reponsi 1T
adap persyaratan

waktu
emasarkan
ayanan IT

ru dan

rata untuk

tujuan 1T
menjadi

f yang
epakati dan

disetujui.

Jumlah kritikal bisnis
proses yang didukung
dengan terkini terkait

infrastruktur dan

aplikasi.

AG 07 | ‘ Jumlah insiden
s erahasi yang

i at ebabkan

; nansial,

i d rasa blik dan

gangg bisnis

perusahaan.
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IT BSC
DIMENSION

Reference Alignment Goal

Metrics

AG 08 Waktu

1.

bisnis

mengint

an

nologi.

infrastruktur
bersifat

beroperasi
dan tidak ter

mengeksekusi

Jumlah aplikasi

kritis

untuk

layanan

proses bisnis.

program bisnis

IT yang
atau
biaya
karena

integrasi

es  bisnis

an tertunda

jakan ulang

terdapat

ah dalam integrasi

atau
yang
saat
secara silo

integrasi.

mlah pro

y tepat
angg

a
|

Se
Ju

meme

ulang ya
yang

/proyek
tu dan
i yang
gerjaan

gnifikan
disebabkan
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RSITAS™
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NUSANTARA
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Reference IT BSC
DIMENSION

AG 10

AG 11

Alignment Goal

dengan

internal.

Metrics

Tingkat  kepuasan
kualitas dan
etepatan waktu dan

entase informasi

yang memenuhi

kriteria kualitas.

IT
kebijakan

Jumlah insiden
terkait

ketidakpatuhan

UNIVERSITAS
MULTIMEDIA
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Reference

IT BSC
DIMENSION

AG 12

N |

VE

Alignment Goal

Metrics

Ot T+1tM™

1.

Persentase  pelaku
bisnis yang
memahami IT

yang

pengetahuan dan
pemahaman yang
relevan terkait
domain bisnis yang

bertujuan untuk

dan

ang IT
bisnis).

atau

teknologi
p lam

manajemen.

A

NUSANTARA
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Reference IT BSC
DIMENSION

Alignment Goal Metrics

AG 13 1. Tingkat pemahaman

eksekutif bisnis untuk

melakukan  inovasi

UMN
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Figure—5.2 Mapping Governance and Management Objectives to Alignment Goals
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Gambar 2. 7 Mapping Gavernance and Management Objectives to Alignment Goals

Berdasarkan gambar 2.7 menjelaskan mengenai alignment goals yang
terpilih dengan cara memprioritaskan primary (p) untuk menentukan domain
COBIT 2019 yang akan terpilin nantinya. Domain memiliki fungsi yang
berbeda-beda. Berikut merupakan lima domain penting dalam kerangka kerja
cobit 2019 sebagai berikut:
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EDM (Evaluate, Direct, and Monitor)
APO (Align, Plan, and Organise
BAI (Build
DSS

o~ w e

ajemen yang
oporsional.
s selaras
isasi agar
an bisnis.
ikan secara
suai  dengan
ak dan resmi
atan administrasi

EDMO02 | Ensured.bene ai optimal dari layanan TI
yediakan solusi dan layanan hemat
biaya, serta gambaran yang andal dan akurat
yang memungkinkan dukungan yang efisien
efektif bisnis

dan untuk  kebutuhan

perusaha rkait 1T
isiko toleransi
an. npa siko IT

jan 0 sehingga

han dapa alisir.
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Reference

Name Purpose

EDMO04

Ensured resource Memastikan kebutuhan sumber daya

naan terpenuhi secara optimal, biaya

an dan melakukan

ealisasi manfaat dan

kepentingan

telah ada

dentifikasi
konfirmasi

tujuan dan

anajemen yang

organisasi dan

Syaratan ~ manajemen,
ponen manajemen seperti
manajemen organisasi, struktur,
peran dan tanggung jawab, serta operasi

yang andal dan dapat diulang.

APO02

U

Managed strategy

Mendukung strategi transformasi digital

architecture beda dalam membentuk organisasi dan

N | V'E R |Gl =

untuk  melakukan  evolusi  seiring

L T l Mberjﬁya @U U"uk Alaktifkan

standar, responsif dan penyampaian tujuan

S A N °T5‘°“gng stEisdaA-sien,
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Reference Name Purpose

APO04 Managed innovation Mencapal keunggulan yang kompetitif,

isnis, meningkatkan pengalaman

peningkatan efektivitas
efisiensi  dengan
mbangan IT dan

keseluruhan

s terhadap

oroduk dan

2cara efektif dan
transparansi  dan
ya dan bisnis yang
untuk  membuat  keputusan
dasarkan informasi terkait penggunaan

solusi IT dan jasa.

APOO7 Managed human
resources

Mengoptimalkan  kemampuan  sumber

daya manusia untuk memenuhi tujuan

produktif

terkait pemangku kepentingan bisnis.

astikan p;dukAnarsw tingkat

agreements layanan IT memenuhi arus dan kebutuhan

U L T l Mper“Ea" “'Bmasalyang A datang.
N USANTARA
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Reference

Name

Purpose

APO10

Managed vendors

Mengoptimalkan kapabilitas IT yang
ia.yang bertujuan untuk mendukung
g sesuai dengan roadmap
isiko terkait dengan

pemangku

risiko

aya dan manfaat

erusahaan terkait IT.

yebab terjadinya insiden
anan informasi dan dampak dalam

tingkat selera risiko perusahaan.

APO14

Pengukuran Tingkat Kapabilitas ...,

Managed data

LT | MrEf) e

Memastikan pemanfaatan yang efektif dari

data penting untuk mencapai tujuan dan

dan erosi

gan cara
dan

keterlibatan bisnis dan pengguna akhir,

memastikan nilai dan kualitas
Sam;lalan Fn IIA IarSprogram
proyek dalam program, dan
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Reference

Name Purpose

BAIO2

Managed requirements | Membuat solusi yang optimal bagi

agar perusahaan  dapat

tuhan dan meminimalkan

produk dan

dan hemat
membantu

strategis

layanan,

g efisien dan
em melalui

ja dan kapasitas

an membuat komitmen
angku kepentingan untuk
ghadapi perubahan dan pengurangan

risiko kegagalan bisnis.

BAIO6

Managed IT changes Menerapkan pengiriman perubahan yang

cepat dan andal ke bisnis yang berfungsi

negatif

N ' V E R @faplan ;FajeAdanSwinistrasi

Managed knowledge Memberika

informasi untuk semua karyawan untuk

Tl perusahaan untuk memungkinkan

U
NU

LT | Mpriornporfi
SANTARA
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Reference

Name Purpose

BAIO9

Managed assets Memperhitungkan semua aset IT dan

imalkan nilai yang diberikan oleh

juration masi yang memadai
ayanan untuk

yang dapat

ilai dampak

den layanan.

cts

biaya dan

ningkatkan

bisnis dan

al terkait program
g ditetapkan portofolio.

an hasil produk dan layanan
asional IT sesuai dengan rencana

perusahaan.

DSS02

U
U

Managed service Mencapai peningkatan produktivitas dan

requests and incidents | meminimalkan gangguan melalui resolusi

ata dan insid engguna.
V 2|esa intaan guna dan
‘ ihka : dala anggapi
o

kal ersediaan, tir layanan

d eng gi biaya jumlah

operasional. Mengidentifikasi ~ akar

penyebab masalah perusahaan.

lanaged continuity. 48a_lerad;'ta5| Aga@rubahan

zaman untuk melanjutkan operasi bisnis,

L T l Mda Emel SL'wber Aya dan

informasi pada tingkat yang dapat diterima

S A N per A Rga S angguan
terjadi perusahaan dapat menanggapinya.
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Reference Name Purpose

DSS05 Managed securi
iness
rols

ged

confor
|
nof | takeholder

interna kecukupan
rnal  dan

Meminimalisir terkait dampak bisnis dari

informasi operasional insiden

ata dan keamanan data

am proses bisnis

i eksternal.

kinerja dan

pencapaian

alam  operasi

rusahaan dan

esidual.

an dalam mematuhi

ang berlaku persyaratan.

MEA04 agec nungkinkan perusahaan untuk
merancang dan mengembangkan terkait

panduan tentang perecanaan,

pelingkupann, menindaklanjuti  tinjau

i 1 efisien ggunaka

A? ap arkan ndekatan
D

inal h a dengan baik.

LJTVEIEN
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2.2.5 Capability Level

Figure 3.5—Capability Levels for Processes

The process achieves its purpose, is well
defined, its performance is measured to
improve performance and continuous
improvement is pursued

The process achieves its purpose, is well defined, and its
performance is (quantitatively) measured.
The process achieves its purpose through the application of a basic, yet complete, set of
activities that can be characterized as performed.

p 1 The process more or less achieves its purpose through the application of an incomplete set of activities that

The process achieves its purpose in a much more organized way using
organizational assets. Processes typically are well defined.

can be characterized as initial or intuitive—not very organized.

« Lack of any basic capability
ﬂ « Incomplete approach to address governance and management purpose
+ May or may not be meeting the intent of any process practices

Gambar 2. 8 Capability Levels for Processes

Gambar 2.8 menjelaskan capability model dari tingkat kemampuan yang
meningkat. Peringkat bergantung terhadap dimana penilaian kinerja
diciptakan. Capability levels dalam COBIT 2019 ditentukan dari 0 hingga
dengan 5[11]. Capability levels merupakan penilaian suatu perusahaan
seberapa jauh dan baik suatu proses di implementasikan di dalam sebuah
perusahaan: [11]

1. N: Not Achieved (0% sampai 15%)

Tidak menerapkan dari bukti pencapaian proses tersebut.

2. P: Partially Achieved (15% sampai 50%)

Hanya terdapat beberapa pencapaian dalam proses.

3.7 L: Largely Achieved (50% sampai 85%)

Hampir menerapkan proses yang ada, namun masih terdapat kelemahan
pada proses yang sedang berlangsung.

4. F: Fully Achieved (85% sampai 100%)

Ditemukan  bukti lengkap dari ‘skala pendekatan sistematik dan

pencapaian penuh.terhadap atribut proses.yang dihitung.
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2.2.6 Focus Area Maturity Levels

Optimizing=The enterprise is focused
r 0n continuous Mprovement

Quantitate~The enterprise is data driven, with quantitative
performance improvement

r - Defined—-Enterprisewide standards prowide guidance across the enterpeise

Managed-Planning and performance measurament take place, although not yet i 3
standardazed way

Itial—Work 15 completed, but the full goal and mtent of the focus area are not yet acheved

r

o Incomplete—Work may or may not he completed toward achieving the purpose of governance and management objectives
in the focus area

Gambar 2. 9 Focus Area Maturity Levels

Gambar 2.9 menjelaskan mengenai focus area maturity COBIT 2019
yang memiliki 6 tingkatan yang dimulai dari 0 hingga 5 yang mendefinisikan
tiap tingkat kematangan yang berfungsi untuk mengukur performa untuk
tingkat area fokus, seperti pada gambar 2.9. Semakin tinggi tingkat maturity
levels mengartikan perusahaan semakin teroptimasi dengan baik. Berikut
merupakan penjelasan dari setiap tingkat yaitu, Incomplete (0-0,49) berarti
tidak ada proses yang diselesaikan, Initial (0,50-1,49) Proses tidak terkontrol
dengan baik, managed 1,5-2,49) proses telah = direncanakan,
didokumentasikan, dan dipantau tingkat proyek, defined (2,50-3,49) proses
proaktif yang ditujukan untuk organisasi, Quantitative (3,50-4,49) proses telah
terukur dan.terkendali, Optimizing (4,50-5,00) memfokuskan proses dan

peningkatan yang berkelanjutan.
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2.3 RACI Chart

RACI Chart merupakan.bagan yang digunakan untuk memvisualisasikan
peran dan tanggung.jawab dari setiap anggota dalam suatu perusahaan yang
berbeda-beda tergantung keterampilan yang dimiliki anggota [12]. COBIT 2019
mempunyai _hubungan dengan RACI dikarenakan COBIT 2019 merupakan
kerangka kerja yang digunakan untuk menentukan peran dan tanggung jawab
dalam tata kelola manajemen IT. Sedangkan RACI Chart digunakan untuk
mengkomunikasikan peran dan tanggung jawab dalam suatu proyek dan proses

tertentu.

AP012 RACI Chart

8
£
5L L
553 & ‘gg
2lE 8 g =
SEERHHHHEEE {HERE 5| |2
§E§8°°E§E_‘§E§ g EwE €§
e HHHHHEE LR EAHHEEEHHE
HHHE HEHEHHEHHHE R HEHEHHEHE
52|y >'§§§§§ HE e%go?ggao
ﬂuﬁEOSggggo:_._ HEIMEE gggggg
N EEE E E R HEHEE R HEHEEHE HHEEE
Key Management Practice sl5|5|2|a|a|#| 8|5 |5|5]2 5218|235 2| (2] E(3)|2|8|5
AP012.01
Collect data. | R R RIR | CI|C{AJR|R|R|JR|R|R|R]|R
AP012.02
Analyse risk. l R C RC l RIR|A]C|c[c]c|cC clc
AP012.03
Maintain a risk profile. | R Cl |AIC] |1 |RIRIRfC|C|C|C|C[C|C|C
AP012.04
Articulate risk. | R C R|C | CICIAJC|C|CJC|C|C|C|C
AP012.05
Define a risk management R C AlC Cl|CIRJC]C|C|C]C|C|C]|C
action portfolio.
AP012.06
Respond to risk. R R RIR C{C{A|R[R[R|IR|R[R|R|R

Gambar 2. 10 RACI CHART
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Pada gambar 2.10 dijelaskan peran dan tanggung jawab untuk karyawan
perusahaan. RACI Chart dapat meningkatkan kesuksesan perusahaan dengan
memperjelas tugas dan.tanggung jawab dari setiap pekerjaan tersebut. Setiap
pekerjaan akan diberikan kepada karyawan dengan peran masing-masing
karyawan seperti siapa yang perlu dikonsultasikan sebelum keputusan dibuat,
siapa yang  perlu diinformasikan tentang kemajuan dan dalam pembuatan
keputusan. Berikut merupakan penjelasan RACI, sebagai berikut:

1. Responsible : Orang-orang yang memiliki peran penting dan tanggung
jawab dalam mengerjakan. Dalam mengerjakan ini tentunya
diperbolehkan untuk dikerjakan lebih dari satu orang.

2. Accountable : Orang yang mempunyai otoritas, akuntabilitas, dan
kewajiban untuk memastikan tingkat kesuksesan. Aktifitas ini tentunya
tidak diperbolehkan melebihi dari 2 orang melainkan 1 orang saja.

3. Consulted : Orang yang wajib dihubungi dalam melakukan
konsultasi yang bertujuan untuk memberikan nasihat mengenai aktivitas
tersebut. Aktifitas ini pun tidak diperbolehkan melebihi dari satu orang

4. Informed : Pihak-pihak yang akan diberikan informasi terbaru dari
pengerjaan aktivitas. Untuk aktifitas ini diperbolehkan melebihi dari 1
orang.

2.3 Penelitian Terdahulu

Berikut merupakan penelitian terdahulu yang digunakan penulis dalam

pembuatan penulisan ini. Berikut merupakan beberapa penulisan yang digunakan

untuk dijadikan acuan penulisan ini antara lain:
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Tabel 2. 4 Penelitian Terdahulu
Penulis Renal Nur Rachman, Igbal Santosa dan

Lukman Abdurrahma. (2021) Sumber: [13]

Nama Jurnal

MPUTASI, Volume 20 No
p-ISSN 1412-9434/e-

Hasil dan Pemb pada IT cost &

ata & information
vel risiko medium terlihat
PO11-Managed Quality memiliki
level risiko medium, APO14-Managed Data.
Penulis Nurul Mutiah (2019) Sumber: [13]

Nama Jurnal CESS (Journal of Computer Engineering

pengelola manajemen dan strategi Tl yang

Permasalahal i anj embutuhkan
U NIV E Rebssoohe S
perusahaan.
MetodM U L T ' Iisi de*riptiAualitatif
menggunakan COBIT 5.0.
Hasil cNemb A ‘ Tata olatﬂogisﬁderﬁevel
kapabilitas berada pada level 0 karena
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tidak mencapai tingkat Largely achieved atau

Fully achieved.

Penulis Angga Wijaya Narwa Putra,AndiSunyoto,
Asro Nasiri (2020). Sumber: [14]

Nama Jurnal JURNAL FASILKOM Volume 10 No. 3
|Desember 2020: 241- yy ISSN: 2089- 3353

Judul Perencanan Audit Tata Kelola Teknologi

Informasi Laboratorium Kalibrasi
Menggunakan COBIT 2019 (Studi Kasus:
Laboratorium Kalibrasi BSML Regional 1)

Permasalahan

Tata kelola yang tidak sesuai dan pengelolaan

data yang kurang optimal.

Metode

Kualitatif

Hasil dan Pembahasan

Menentukan goals cascading dan faktor

desain.

Penulis Muhammad Rifky Yudistiro, Putu Wouri
Handayani, Muhammad Kasfu Hammi/2020
Sumber:[15]

Nama Jurnal International Conference on Information
Management and Technology (ICIMTech),
Vol 8, 103-107.

Judul Assessment  of Information Technology

Governance / Capability Levels and
Recommendations Based on COBIT 5
Framework in PT Pertamina Geothermal

Energy.

Permasalahan

Data produksi perusahaan . yang tidak
terintegrasi yang menyebabkan masalah

dalam operasi bisnis perusahaan terganggu.

Metode

Metode pendekatan kualitatif ~ dengan
melakukan = wawancara = sebagai cara
pengumpulan data pada PT Pertamina Energi

Panas Bumi.

Hasil dan Pembahasan

Tingkat kemampuan informasi tata kelola
teknologi di /PT pertamina Geothermal
Energy memiliki rata-rata’ 0,3 dari-skala 5
dari 6 proses COBIT 5. Maka dapat
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disimpulkan bahwa teknologi informasi tata

kelola berada di level 0 atau gagal mencapai

tujuannya.

Penulis Ida Bagus Agung Eka Mandala Putra,
Nyoman Gunantara, Made Sudarma. [16]

Nama Jurnal Majalah Ilmiah Teknologi Elektro, Vol. 20,
No.1, Januari — Juni 2021

Judul Tata Kelola Teknologi Informasi Dengan

Kerangka Kerja COBIT 5 Pada Lembaga

Pemerintah dan Swasta.

Permasalahan

Menentukan identifikasi terkait proses IT di
dinas kependudukan serta pencatatan sipil

yang berada daerah Kota Denpasar.

Metode

Melakukan identifikasi proses teknologi
informasi, menentukan domain, menelusuri
data  pendukung, kuisioner,  analisis

kuesioner, dan proses capability level.

Hasil dan Pembahasan

Penerapan COBIT 5 dapat diterapkan pada
lembaga pemerintahan, instansi pendidikan,
instansi kesehatan, dan perusahaan. Tujuan
dari penerapan tersebut untuk
mengoptimalkan layanan teknologi informasi
dan membantu perusahaan untuk
mengoptimalkan teknologi informasi yang

diterapkan agar tujuan perusahaan tercapai.

Berdasarkan penelitian terdahulu, artikel jurnal [1] menjelaskan mengenai
perbandingan COBIT 5 dan COBIT 2019. Perbedaanya terdapat pada COBIT 2019
memiliki faktor desain yang dimana COBIT 5 belum ada faktor desain. Untuk

prinsip COBIT 5 terdapat 5 prinsip yang hanya menggunakan level kapabilitas

untuk pengukuran kinerja, sedangkan COBIT 2019 menggunakan level.maturitas
dan level kaapbilitas. COBIT 2019 pun lebih fleksible dibandingkan COBIT 5.
COBIT 5 lebih fokus pada penentuan tujuan perusahaan lalu menentukan-tujuan TI,

COBIT_2019 berfokus untuk menyelaraskan tujuan perusahaan dan TI terlebih

dahulu 'sebelum menentukan tujuan TI. Untuk jurnal [2] disimpulkan mengenai

COBIT 5 mempunyai peranan penting dalam membantu organisasi perusahaan
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dalam mencapai tujuan strategis perusahaan dengan menyediakan kerangka kerja

kompherensif untuk mengelola dan.mengendalikan proses Tl perusahaan. Jurnal

[3] menjelaskan mengen erangka kerja yang cocok
ajemen T1. Jurnal [5]
an pada instansi
yang bekerja di bi ikan. COBIT
berfungsi u i gar tujuan

perusahaan t penelitian

gka kerja

UNIVERSITAS
MULTIMEDIA
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