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SOCIAL NETWORK ANALYSIS DENGAN CENTRALITY MEASURE
UNTUK DETEKSI SUSPICIOUS ACCOUNT

Leony Hana Noah Zebua

ABSTRAK

Dalam perkembangan teknologi pada dunia pendidikan, diperlukan
kompetisi atau turnamen dalam rangka meningkatkan kompetensi dan
keahlian bagi pelajar dan mahasiswa. Data Academy menyelengarakan
Turnamen Sains Data Nasional 2023 dengan tema keamanan data
menggunakan sains data dan Al (Artificial Intelligence) dalam rangka
pengembangan ilmu dan penerapannya di bidang sains data. Oleh karena
itu, disusun dan dirancanglah penelitian oleh peserta untuk mendeteksi akun
mencurigakan (suspicious account) di sebuah media sosial dalam rangka
mengatasi dan mengihindari munculnya dampak negatif yang dapat
disebabkan oleh oknum tersebut, seperti penyebaran hoaks, phising, cyber
crime, dan cyber bullying.

Secara spesifik pada laporan ini dilakukan Social Network Analysis (SNA)
untuk memahami struktur, pola, dan dinamika hubungan antarindividu atau
entitas dalam suatu jaringan sosial. SNA yang dilakukan pada penelitian ini
yaitu dengan melakukan centrality measure atau pengukuran metrik
sentralitas. Metrik sentralitas yang diukur adalah degree centrality,
betweenness centrality, closeness centrality, dan eigenvector centrality.
Setelah itu, hasil SNA ini divisualisasikan menggunakan dalam rangka hasil
analisis dapat lebih mudah dimengerti oleh masyarakat awam.

Di akhir periode perlombaan ini, peserta sudah berhasil merancang SNA
dari data yang digunakan melalui empat metrik sentralitas dan
memvisualisasikannya untuk mengetahui user di sosial media X dengan
sentralitas tertinggi berdasarkan masing-masing pengukuran untuk
dilanjutkan ke prosedur berikutnya pada penelitian lain, yaitu implementasi
PCA dan K-Means.

Kata kunci: data science, keamanan data, metrik sentralitas, Social
Network Analysis, Turnamen Sains Data Nasional
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SOCIAL NETWORK ANALYSIS WITH CENTRALITY MEASURE FOR

SUSPICIOUS ACCOUNT DETECTION

Leony Hana Noah Zebua

ABSTRACT (English)

In the development of technology in the world of education, competitions
or tournaments are needed in order to increase the competence and
expertise of pupils and students. Data Academy is holding the 2023
National Data Science Tournament with the theme of data security using
data science and Al (Artificial Intelligence) in the context of developing
knowledge and its application in the field of data science. Therefore,
research was prepared and designed by participants to detect suspicious
accounts on social media in order to overcome and avoid negative impacts
that could be caused by these individuals, such as the spread of hoaxes,
phishing, cyber crime and cyber bullying.

Specifically, in this report, Social Network Analysis (SNA) was carried
out to understand the structure, patterns and dynamics of relationships
between individuals or entities in a social network. The SNA carried out in
this research was by carrying out a centrality measure or measuring
centrality metrics. The centrality metrics measured are degree centrality,
betweenness centrality, closeness centrality, and eigenvector centrality.
After that, the SNA results are visualized so that the analysis results can be
more easily understood by the lay public.

At the end of this competition period, participants have successfully
designed a Social Network Analysis (SNA) from the data used through four
centrality metrics and visualized it to identify users on social media X with
the highest centrality based on each measurement. This will be continued to
the next steps in another research procedure, which involves the
implementation of Principal Component Analysis (PCA) and K-Means.

Keywords: centrality measure, data science, data security, National Data
Science Tournament, Social Network Analysis

viii



DAFTAR ISI

HALAMAN PERNYATAAN TIDAK PLAGIAT ..o ii

HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH UNTUK

KEPENTINGAN AKADEMIS ... \Y
KATA PENGANTAR ..ottt st Y
ABSTRAK et b et vii
ABSTRACT (ENQHISN) ittt viii
DAFTAR IS ..ot b e IX
DAFTAR TABEL. ...t Xii
DAFTAR GAMBAR ... ..ot xiii
DAFTAR LAMPIRAN ...ttt XV
BAB | PENDAHULUAN ... 1
1.1, Latar Belakang .......cocooiiiiiiiiieieiesie e 1
1.2, Rumusan Masalah............cccooiiiiiiiic 5
1.3.  Maksud dan Tujuan (tujuan penelitian) .........ccccooceevenienininnieneeee 6
14, IMANTAAL ..o s 8
BAB Il TINJAUAN PUSTAKA . ..t 9
2.1 ODJeK PeNElITIAN ......c.oeiiieiiec i 9
2.1 1 AKUN oottt ettt r e r et e 9
2.1.2 SUSPICIOUS ACCOUNT......uiiiieiieitiisiesieesieatesieeste e sree e enaeeee s nee e e 9
2.1.3 Social Network ANalysis ..........cccvcieiieiiiiiiie s 10
2.1.4 Centrality MEASUIE .......cccuveieceee et 11
2.1.5 Degree CeNtrality .........cccoiiiriiiieee et 12



2.1.5 Betweenness CENTrality....... oo 13

2.1.6 Cl0SENESS CENEIAIILY........eiviiiieiieieieie et 13
2.1.7 Eigenvector Centrality ...........cccocvviiiiiie i 14

2.2 Tools/Software yang Digunakan ............cccccvevueiieieeiecie e 14
0 I N[0T (= ST 14
2.2.2 PYENON .o 16
2.2.3 G00gle Collab .......ooeiiiei 18
2.2 GEPN covooveoeeeeeeeeeeeeee et er e en et e e n e 19

2.3 Penelitian Terdahulu...........c..coooiiiiiiie 21
BAB 11l METODE PELAKSANAAN.......ooii ittt 23
3.1 Tahap Pelaksanaan Program..........cccocviiiiiiiiieiiie e 23
3.1.1 Waktu dan Prosedur Pelaksanaan Proyek Independen ................. 23
1.3.1.2 Prosedur Pelaksanaan Proyek Independen............cccccovvivvinennnne 23

3.2 Fase akhir yang akan dicapal...........ccccooeririninininieene e 26
3.3 KOIEKST AALA. ......ciieiiiieiieieie e 27
3.3 Penyusunan desain teKNIS...........ccooeiieiiininin i 28
BAB IV HASIL DAN PEMBAHASAN.......cccoiiiiiee e 42
4.1 Pengembangan Social Network Analysis dan Visualisasinya................. 42

4.1.1 Pengembangan Social Network Analysis menggunakan Google

COlIAD ..o 42
4.1.2 Pengembangan Visualisasi SNA menggunakan Gephi ................... 59

4.2 Pengujian dan EValuasi.........cccccccceiieiiiiciicce e 67
BAB YV SIMPULAN DAN SARAN ......ooiiiie e 72
4.1 SIMPUIBN ..o 72



Xi



DAFTAR TABEL

Tabel 2.1 Penelitian terdahulu

Tabel 3.1 Gantt Chart Proyek

INdepPenden .........cooveiiii i

Tabel 3.2 Ringkasan Informasi TSDN dari Tahun 2021 hingga 2023 .................

xii



DAFTAR GAMBAR

Gambar 3.1 Desain teknis proyek independen..........ccocvvveeieienenenenese s 41
Gambar 4.1 Libraries yang di-iMPOrt...........cocovriieienieneene e 44
Gambar 4.2 Membaca file data untuk digunakan................ccceeevieieiiciecnecene, 47
Gambar 4.3 Transform ke DataFrame...........ccocoieieiiinieiinieneseeseee e 48
Gambar 4.4 Mengubah nama kolom DataFrame ...........ccccoecvvievieereniesieeneeiene 48
Gambar 4. 5 Menghapus beberapa kolom dengan metode drop............cccecvveneee. 49
Gambar 4.6 Mengubah nama KOIOM ...........ccieiiiiiieiii e 50
Gambar 4.7 Konversi kolom tanggal ke tipe data datetime............ccccceevervennnnne. 50
Gambar 4.8 Menentukan tanggal dan mem-filter data berdasarkan tanggal ........ 51
Gambar 4.9 Menghapus missSing VAlUES............cccoiiiiiiniiiiieieec s 52
Gambar 4.10 Menghapus data yang redundan..............cccceevveeieeiiieccie e 52
Gambar 4.11 Memeriksa miSSiNg VAIUES ..........ccccvveiieiieiieie e 53
Gambar 4.12 Hasil periksa missing ValUes ............ccocviiiininiinen s 53
Gambar 4.13 Membuat graph dari DataFrame ...........ccooceivieienene s 54
Gambar 4.14 Social Network ANalysis..........cccuviiiiiiniinienise e 54
Gambar 4.15 Data preparation, combine matrixes, dan data standardization....... 56
Gambar 4.16 Gephi VErsi 0.10 .........coooiiieiieie e 60
Gambar 4.17 Interface Gephi........cocuviiiiiiiies e 60
Gambar 4.18 Membuat NeW Project........ccoooeiiiiriniiiisieiieieneescsie s 61
Gambar 4.19 Import SPreadsheet ..........cocvveiieiie e 62
Gambar 4.20 Unorganized graph .........ccccvecieieieiree e 62
Gambar 4. 21 Graph dengan layout Fruchterman Reingold ..............cccccvevvennnee. 62
Gambar 4.22 RUNNING STALISTICS ........ccviieieieieiie e 64



Gambar 4. 23 Graf yang sudah ditentukan by Degree ranking...........c.ccoccvevevenen. 64

Gambar 4.24 Graf dalam bentuk PrevieW...........ccocoiiiiiinieiincicnc e 65
Gambar 4.25 Graph by Eigenvector centrality..........ccccoeiveiiiiiiiiiie e, 66
Gambar 3.0.26 Graph by Betweenness centrality...........ccccoccvvveeiieereiieieeseenene, 66
Gambar 3.0.27 Graf by Closeness Centrality ..........c.coovvvverieeieienenenenineseseenns 67

Xiv



DAFTAR LAMPIRAN

Lampiran A Surat Pengantar MBKM — MBKM 01 .........ccoooiiiiiiniiiniece, 78
Lampiran B Kartu MBKM — MBKM 02 ........ccccoiiiiiiieiieseeneee e 79
Lampiran C Daily Task MBKM — MBKM 03...........cccoiiiieiieiese e 80
Lampiran D Lembar Verifikasi Laporan MBKM — MBKM 04 ...........ccccccoevenen. 97
Lampiran E Surat Penerimaan MBKM (LOA) ......ccociiiiiiniiieieicic e 98
Lampiran F Lampiran Pengecekan Hasil TUMItin..........coccooviiienencienicneneee, 99
Lampiran G Form Bimbingan MBKM Independen............cccccovovveiieiiieciiecnnne, 104

XV



