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EVALUASI TINGKAT KEAMANAN INFORMASI
MENGGUNAKAN STANDAR ISO/IEC 27001 DENGAN
FRAMEWORK INDEKS KAMI 4.2 PADA PT MITRA CIPTA
SARANA

(Andy Aprilyanto)

ABSTRAK

Sistem keamanan informasi melindungi data-data penting dari risiko-risiko
yang dapat merugikan sebuah perusahaan. PT Mitra Cipta Sarana
menggunakan server untuk menyimpan data yang cukup besar. Namun,
perusahaan belum pernah mengevaluasi sistem keamanan informasi selama
28 tahun berdiri sehingga lebih rentan terhadap serangan siber, pencurian
data, dan penyalahgunaan informasi. Kehilangan data finansial dan vital
perusahaan dapat menghambat operasional dan merusak kepercayaan
pelanggan. Kurangnya kesadaran dan pengetahuan tentang keamanan sistem
informasi meningkatkan risiko-risiko lain yang berdampak buruk bagi
perusahaan. Oleh karena itu, penelitian ini mengevaluasi tingkat keamanan
informasi pada PT Mitra Cipta Sarana. Dalam penelitian ini, teknik audit yang
diterapkan adalah teknik analisis Gallegos. Empat tahap yang dilakukan
meliputi perencanaan, pekerjaan lapangan, pelaporan, dan tindak lanjut.
Pengumpulan data dilakukan dengan metode wawancara dan diskusi
kelompok. Data yang dikumpulkan diolah menggunakan framework Indeks
KAMI 4.2 untuk mengetahui tingkat kematangan sistem. Setelah hasil
didapatkan, rekomendasi dibuat berdasarkan ISO/IEC 27001:2013 sebagai
acuan. Evaluasi sistem keamanan informasi pada PT Mitra Cipta Sarana
menggunakan Indeks KAMI 4.2 menunjukkan bahwa perusahaan termasuk
dalam kategori "Tinggi" dengan skor 25 pada Kategori I: Sistem Elektronik.
Penilaian terhadap lima area Indeks KAMI 4.2 menunjukkan kategori
"Pemenuhan Kerangka Kerja Dasar" dengan skor 446 dari 645. Tingkat
kematangan perusahaan bervariasi, mulai dari Tingkat Kematangan I+ di
Tata Kelola hingga Tingkat Kematangan I+ di Pengelolaan Risiko.
Rekomendasi perbaikan berdasarkan klausul ISO 27001:2013 disediakan
untuk meningkatkan keamanan informasi perusahaan secara signifikan dan
konsisten sesuai dengan standar ISO 27001:2013.

Kata kunci: Indeks KAMI 4.2, ISO/IEC 27001:2013, SMKI

v
Evaluasi Tingkat Keamanan, Andy Aprilyanto, Universitas Multimedia Nusantara



EVALUATION OF INFORMATION SECURITY LEVEL USING
ISO/IEC 27001 STANDARD WITH INDEKS KAMI 4.2

FRAMEWORK AT PT MITRA CIPTA SARANA

(Andy Aprilyanto)

ABSTRACT (English)

Information security systems protect important data from risks that can harm
a company. PT Mitra Cipta Sarana uses server to collect a considerable
amount of data. However, the company has never evaluated its information
security system in its 28 years of existence, making it more vulnerable to
cyberattacks, data theft, and information misuse. Loss of the company's
financial and vital data can hinder operations and damage customer trust. A
lack of awareness and knowledge about information system security
increases other risks that can negatively impact the company. Therefore, this
study evaluates the level of information security at PT Mitra Cipta Sarana. In
this study, the audit technique applied is Gallegos analysis. The four stages
are planning, fieldwork, reporting, and follow-up. Data collection is
conducted through interviews and focus group discussions. The collected
data is processed using Indeks KAMI 4.2 framework to determine the system's
maturity level. Once the results are obtained, recommendations are made
based on ISO/IEC 27001:2013 as a reference. The evaluation of the
information security system at PT Mitra Cipta Sarana using Indeks KAMI 4.2
shows that the company is in the "High" category with a score of 25 in
Category I: Electronic Systems. Assessments of the five areas of Indeks KAMI
4.2 indicate a category of "Fulfillment of Basic Framework"” with a score of
446 out of 645. The company's maturity levels vary, from Maturity Level 111+
in Governance Area to Maturity Level I+ in Risk Management Area.
Improvement recommendations based on ISO 27001:2013 clauses are
provided to significantly and consistently enhance the company's information
security in line with I1SO 27001:2013 standards.

Keywords: Information management and security system, Indeks KAMI 4.2,
ISO/IEC 27001:2013
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