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OPTIMALISASI KEAMANAN APLIKASI MELALUI MIGRASI WEB
APPLICATION FIREWALL DARI SOPHOS KE AKAMAI DI
PANINDAI-ICHILIFE

Moch. Bima

ABSTRAK

Penelitian ini berfokus pada migrasi Web Application Firewall (WAF) dari Sophos
ke Akamai di PaninDai-Ichi Life (PDL) sebagai respons terhadap kebutuhan
keamanan siber yang semakin meningkat. Migrasi ini bertujuan untuk memperkuat
proteksi terhadap aplikasi PDL dari serangan siber yang semakin canggih, dengan
memanfaatkan WAF Akamai berbasis cloud-based dan dedicated. Permasalahan
utama yang dihadapi adalah integrasi WAF baru ini dengan infrastruktur IT
yang ada dan pemisahan fungsi WAF dari firewall utama. Penelitian ini
menggunakan pendekatan analitis untuk membandingkan performa dan keamanan
antara WAF Sophos dan Akamai. Selain itu, dilakukan evaluasi teknis terhadap
implementasi WAF Akamai, termasuk pengujian keamanan dan analisis dampak
terhadap performa jaringan. Hasil Penelitan menunjukkan peningkatan deteksi
keamanan aplikasi PDL sebesar 3901.4% setelah migrasi ke WAF Akamai.
Pemisahan WAF dari firewall utama juga berhasil meningkatkan fokus sistem
keamanan pada tugas spesifiknya. Migrasi ke WAF Akamai terbukti efektif dalam
meningkatkan keamanan aplikasi PDL. Implementasi WAF berbasis cloud-based
dan dedicated memberikan solusi keamanan yang lebih adaptif dan skalabel,
sekaligus memungkinkan pemisahan fungsi keamanan yang lebih optimal dari
firewall utama.

Kata kunci: Keamanan Siber, Intrastruktur IT, Proteksi Aplikasi, Web Application
Firewall, Cloud Based
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Application Security Optimization Through Web Application Firewall
Migration from Sophos to Akamai at PaninDai-IchiLife

Moch. Bima

ABSTRACT

This research focuses on the migration of the Web Application Firewall (WAF)
from Sophos to Akamai at PaninDai-Ichi Life (PDL) in response to the increasing
cybersecurity needs. The migration aims to strengthen the protection of PDL’s
applications against sophisticated cyber-attacks by utilizing the cloud-based and
dedicated capabilities of Akamai’s WAF. The main challenge faced was integrating
this new WAF with the existing IT infrastructure and separating the WAF functions
from the main firewall. The study employed an analytical approach to compare
the performance and security between Sophos WAF and Akamai. Additionally, a
technical evaluation of the Akamai WAF implementation was conducted, including
security testing and network performance impact analysis. The result research
shows a 3901.4% increase in PDL application security detections after migration to
Akamai WAF. The separation of the WAF from the main firewall also successfully
improved the focus of the security systems on their specific tasks. The migration to
Akamai WAF proved to be effective in improving the security of PDL’s applications.
The implementation of a cloud-based and dedicated WAF provided a more adaptive
and scalable security solution, while also allowing for a more optimal separation of
security functions from the main firewall.

Keywords:  Cybersecurity, IT Infrastructure, Application Protection, Web
Application Firewall, Cloud Based
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