BAB 3
PELAKSANAAN KERJA MAGANG

3.1 Kedudukan dan Koordinasi

Pelaksanaan kerja magang pada PT Global Innovation Technology sebagai
Technical Consultant pada departemen operation di bawah pimpinan Chief
Operating Officer dan VP Operation. Pengembangan dan pemeliharaan platform
Splunk dilakukan bersama Bapak Rizki sebagai VP Operation dan Bapak Wahyu
sebagai Project Manager, dan Bapak Akmal sebagai Senior Technical Consultant.
Proses pelaksanaan, dipantau langsung dan dilakukan evaluasi oleh Bapak Aditya
Pratama yang merupakan Chief Executive Officer dari PT Global Innovation
Technology.

Seluruh koordinasi dilakukan melalui website internal dari PT Global
Innovation Technology yang dihasilkan dari meeting besar departemen operation
untuk menentukan goals selanjutnya. Juga, kebutuhan support, penambahan fitur,
dan pemeliharaan yang diinginkan klien dari PT Bursa Efek Indonesia semua

dilakukan melalui Google Meet, Gmail dan WhatsApp.

3.2 Tugas yang Dilakukan

Tugas yang diberikan selama melaksanakan program kerja magang yaitu
pengembangan dan pemeliharaan platform Splunk dari PT Bursa Efek Indonesia.
Pengembangan dan pemeliharaan disebut sebagai kegiatan mock. Kegiatan mock
dilakukan pada hari Jumat dan Sabtu di gedung Cyber-1. Penjabaran kegiatan mock
adalah sebagai berikut.

1. Skenario Implementasi

Skenario Implementasi adalah proses menambah atau mengubah fitur baru
pada platform Splunk. - Ini dapat mencakup penambahan dashboard,
visualisasi data, integrasi dengan sistem lain, dan pembuatan laporan khusus.
Tim akan berkumpul setiap Jumat pukul 17.00 WIB untuk melakukan
skenario Implementasi ini. Saat ini dialokasikan secara khusus untuk
mempelajari kebutuhan baru, membuat solusi, dan menerapkannya ke
platform Splunk. Proses ini memastikan bahwa platform Splunk terus

berubah sesuai dengan perubahan.
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2. Fallback

Fallback adalah proses pemulihan atau pengembalian ke kondisi sebelumnya
jika terjadi kegagalan atau masalah pada skenario implementasi yang baru
dilakukan. Ini merupakan langkah yang penting untuk memastikan bahwa
platform Splunk tetap stabil dan berfungsi setelah terjadinya perubahan.
Fallback dilakukan setiap hari Sabtu pukul 09.00 WIB. Waktu ini dipilih agar
jika terjadi masalah pada skenario implementasi yang dilakukan pada hari
Jumat, tim memiliki cukup waktu untuk menanganinya sebelum pengguna

aktif menggunakannya.

3. Pre-live

Pre-Live adalah tahap persiapan sebelum perubahan atau fitur baru
diperkenalkan ke dalam lingkungan produksi atau digunakan oleh pengguna
akhir secara aktif. Ini adalah tahap penting yang memungkinkan tim untuk
melakukan uji coba akhir, memvalidasi bahwa semua fitur dan perubahan
berfungsi, dan memastikan bahwa tidak ada masalah yang mungkin terjadi
saat fitur tersebut aktif digunakan oleh pengguna. Tahap ini dilakukan setelah
tiga kali kegiatan mock, jika semua telah terbukti sesuai pada saat Proof of
Concept. Dengan demikian, pre-live adalah langkah terakhir sebelum fitur

atau perubahan benar-benar diluncurkan secara resmi.

3.3 Uraian Pelaksanaan Magang

Pelaksanaan kerja magang dilakukan dari bulan Januari 2024 hingga Juni
2024 seperti pada Tabel 3.1.
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Tabel 3.1. Pekerjaan yang dilakukan tiap minggu selama pelaksanaan kerja magang

Minggu Ke - | Pekerjaan yang dilakukan
1 Perkenalan, briefing, dan penentuan tim proyek
2 Mempelajari sistem dari Splunk dan mendapatkan sertifikasi resmi
dari Splunk
3 Mengerjakan courses dari Splunk dan mendapatkan sertifikasi
resmi dari Splunk
4 Eksperimen untuk membuat tampilan dashboard dari Splunk dan
menerapkan yang sudah dipelajari
5 Pelatihan intensif dari Splunk Expert terkait Splunk Core dan
Splunk Enterprise Security
6 Pelatihan intensif dari Splunk Expert dan mempelajari dokumen
proyek perusahaan yang terdahulu
7 Pelatihan intensif dari Splunk Expert dan mempelajari dokumen
proyek perusahaan yang terdahulu
8 Instalasi Virtual Machine untuk setup Splunk di environment
kantor
9 Mempelajari cara ingest data ke dalam platform Splunk dan
Pelatihan Splunk bersama Splunk Expert
10 Instalasi Active Directory ke dalam Splunk Cloud Platform di
environment kantor dan briefing untuk melakukan penugasan
kegiatan mock di PT Bursa Efek Indonesia
11,12, 13 Melakukan kegiatan mock untuk melakukan implementasi fitur dan
fallback Skenario Implementasi dari PT Bursa Efek Indonesia
14 Membuat dashboard untuk client dan eksplorasi WhatsApp API
15,16, 17, 18 | Implementasi WhatsApp API untuk membuat Chatbot dengan
integrasi ke OpenAl API
19 Eksplorasi terkait Splunk dan produk lainnya yang berkaitan
dengan tools monitoring
20, 21, 22 Eksplorasi terkait Elastic Stack dan implementasi ke server kantor

untuk Proof Of Concept kepada pihak manajemen dan sales
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3.3.1 Mempelajari dokumen dan tools yang digunakan

Pelaksanaan magang diawali dengan pembelajaran dokumen dan fools yang
digunakan dalam pengembangan dan pemeliharaan sistem pada PT Bursa Efek
Indonesia. Dokumen yang dipelajari mencakup berbagai aspek mulai dari history
yang pernah dilakukan sampai dengan system architecture. Proses pembelajaran
didampingi oleh pembimbing lapangan dan senior fechnical consultant terkait cara
pemakaian dan konfigurasi. 7ools yang dipelajari berasal dari environment kantor
dan disediakan menyerupai fools yang dipakai oleh klien. Berikut merupakan

dokumen dan fools yang dipakai.

A. Dokumen

» Splunk System Architecture di PT Bursa Efek Indonesia

Splunk System Architecture di PT Bursa Efek Indonesia memiliki dua Data
Center yang terpisah dinamakan DC1 dan DC2. Setiap Data Center memiliki
kegunaannya masing-masing untuk menjalankan service dari aplikasi yang

dibangun oleh klien.

Gambar 3.1. Splunk System Architecture di PT Bursa Efek Indonesia

Di dalam DC1 pada Gambar 3.2 terdapat tiga [P Address yang memiliki fitur
Splunk dan 30 hostname dan 30 IP Address yang berbeda, setiap IP Address
memiliki tugasnya masing-masing. Dari tiga puluh hostname dan tiga puluh
IP Address tersebut terdapat empat aplikasi yang menjadi fokus utama dari
service yang existing yaitu JATS/INET, Remote Trading, Server Smarts, dan
Datafeed.
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XPMDCTRDSEQMA

XPMDCTRDSEQBU done
XPMDCTRDSEQRS done
XPMDCTRDDBEMA done
XPMDCTRDSVRO1 done
XPMDCTRDSVRO2 done
XPMDCTRDSVRO3 done
XPMDCTRDSVRO4 done
XPMDCTRDSVROS

XPMDCTRDSVRO6

XPMDCTRDSVRO7

XPMDCTRDSVRO8
XPMDCTRDSVROS
XPMDCTRDSVR10
XPMDCTRDSVR11

XPMDOREMFIX01
XPMDOREMFIX02
XPMDOREMFIX03
XPMDOREMQUOO1
XPMDOREMQUO02

XPMDCSUVQOSKO1L
XPMDCSUVQOSKO2
XPCBDSUVAPLO1
XPCBDSUVAPLOZ2

XPMDCDFDDCOO1
XPMDCDFDDCOO2
XPMDCDFDDD101
XPMDCDFDDD102
XPMDCDFDDD103

Gambar 3.2. List server pada DC1

Berikut merupakan Splunk System Architecture di dalam DC1 yang
ditampilkan pada Gambar 3.1.

— 1 Splunk Search Head

Fungsi dari satu /P Address yang berperan sebagai Splunk Search Head
adalah sebagai wadah untuk menerima permintaan pencarian dari user
dan mengirimkannya ke dalam indeks yang sesuai untuk dieksekusi.
Setiap query yang diminta akan dikirimkan ke dalam indexer, 1alu ketika

sudah sesuai maka akan ditampilkan hasil dari query yang diminta.

— 1 Indexer

Fungsi dari satu IP Address yang berperan sebagai Splunk Indexer
adalah sebagai penyimpan data. [Indexer bertanggung jawab untuk
menerima, memproses, dan menyimpan raw data yang dikirimkan dari

berbagai devices yang sudah dihubungkan. Indexer juga berfungsi
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sebagai pengelompokan data berdasarkan sourcetype-nya, dan sebagai
replika data agar ketika terjadi kegagalan di suatu hardware ataupun

jaringan, data tetap tersedia dan dapat ditampilkan.

— 1 Heavy Forwarder

Fungsi dari satu IP Address yang berperan sebagai Splunk Heavy
Forwarder adalah sebagai pengumpul dan routing data.  Heavy
Forwarder bertanggung jawab untuk mengumpulkan data dari berbagai
sumber, termasuk log file, database, perangkat jaringan, dan aplikasi
yang terhubung dari devices klien. Heavy Forwarder melakukan
pemrosesan awal terhadap data yang dikumpulkannya sebelum dikirim
ke Indexer. Dalam Gambar 3.1 dapat dilihat bahwa seluruh devices
yang ada pada DC1 dari server, Router, Firewall, dan lain-lain,
disambungkan satu arah ke dalam Heavy Forwarder terlebih dahulu agar

alur dalam routing data dapat berjalan dengan efisien dan optimal.

Di dalam DC2 pada Gambar 3.3 hanya terdapat satu /P Address yang
memiliki fitur Splunk dan tiga puluh hostnames dan 30 IP Address yang
berbeda. Tiga puluh IP Address memiliki tugasnya masing-masing di dalam
proses kerja bisnis dari PT Bursa Efek Indonesia.
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XPMDCTRDSEQMA. 10
XPMDCTRDSEQBU 10
XPMDCTRDSEQRS 10
XPMDCTRDDBEMA 10
XPMDCTRDSVRO1 10.
XPMDCTRDSVRO2 10.
XPMDCTRDSVRO3 10.
XPMDCTRDSVRO4 10.
XPMDCTRDSVROS 10.
XPMDCTRDSVROE 10.
XPMDCTRDSVRO7 10.
XPMDCTRDSVROSB 10.
XPMDCTRDSVROS 10.
XPMDCTRDSVR10 10.
XPMDCTRDSVR11 10.
 Hostname
XPMDOREMFIX01 10.1 -
XPMDOREMFIX02 10.1
XPMDOREMFIX03 10.1
XPMDOREMQUOO1 10.1
XPMDOREMQUOO2 10.1

XPMDCSUVOIKD2 10
XPMDCSUVAPLO1 10
XPMDCSUVAPLO2 10 -
 Hosmame
XPMDCDFDDCOO1 10.1
XPMDCDFDDCOO02 10.1
XPMDCDFDDD101 10.1
XPMDCDFDDD102 10.1
XPMDCDFDDD103 10.1

Gambar 3.3. List server pada DC2

Berikut merupakan Splunk System Architecture di dalam DC2 yang
ditampilkan pada Gambar 3.1.

— 1 Heavy Forwarder

Fungsi dari satu IP Address yang berperan sebagai Splunk Heavy
Forwarder adalah sebagai pengumpul dan routing data.  Heavy
Forwarder bertanggung jawab untuk mengumpulkan data dari berbagai
sumber, termasuk log file, database, perangkat jaringan, dan aplikasi
yang terhubung dari devices klien. Heavy Forwarder melakukan
pemrosesan awal terhadap data yang dikumpulkannya sebelum dikirim
ke Indexer. Dalam Gambar 3.1 dapat dilihat bahwa seluruh devices

yang ada pada DC2 dari server, Router, Firewall, dan lain-lain,
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disambungkan satu arah ke dalam Heavy Forwarder terlebih dahulu agar

alur dalam routing data dapat berjalan dengan efisien dan optimal.

Namun, Heavy Forwarder yang ada pada DC2 disambungkan ke Indexer pada
DCT1 agar ketika IP Address dari Splunk Search Head diakses, data yang ada
pada DC2 dapat ditampilkan juga karena ditampung pada Indexer yang ada
di DCI.

B. Tools

* Splunk Enterprise

Splunk Enterprise berguna sebagai platform analitik data yang digunakan
untuk mengumpulkan, mencari, memvisualisasikan, dan menganalisis data
dari berbagai sumber dalam skala besar. Berikut merupakan fitur-fitur yang

dipakai dalam proses training untuk persiapan ke proyek PT Bursa Efek

splunk

Gambar 3.4. Logo Splunk

Indonesia.

Di halaman pertama Splunk Enterprise pada Gambar 3.5, yang juga
dikenal sebagai Splunk Home, terdapat berbagai aplikasi yang digunakan
untuk mengelola dan menganalisis data perusahaan. Aplikasi-aplikasi ini
memberikan akses cepat ke fitur-fitur kunci yang dibutuhkan oleh pengguna
untuk memulai proses pencarian, analisis, dan visualisasi data. Berikut

merupakan detail dari Splunk Home.
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splunk:enterprise

Apps ¥

Hello, Administrator

Administrator v M

Quick links Dashboard Recently viewed Created by you Shared with you
@
S DA-ESS-ContentUpdate Commeon tasks
nterprise Security
() El Add data () Search your data
Add data from a variety of common sources. Turn data inta doing with Splunk search
[ s
= Investigating with Splunk
Waorksho, Visualize your data O  Add team members
P ¥ Ee

D Spiunk DB Connect

D’ Splunk Secure Gateway

';5] Splunk Security Essentials

==
Upgrade Readiness App

Find more apps [2

Create dashboards that work for your data,

Manage permissions

Control who has access with roles.

Learning and resources

Product tours

New to Splunk? Take a tour to help you on
your way.

% Get help from Splunk experts [

Actionable guidance on the Splunk Lantem

Add your team members to Splunk platform

Configure mobile devices

Login or manage mobile devices using Spiunk
Secure Gateway.

Learn more with Splunk Docs (2
Deploy, manage, and use Splunk software
with comprehensive guidance.

Extend your capabilities (2

Browse thousands of apps on Splunkbase.

Settings »  Acti

Help v

Q Find

Gambar 3.5. Splunk Home Page

1. Search and Reporting

Search and Reporting merupakan titik awal yang paling umum
digunakan oleh pengguna Splunk. Ini menyediakan antarmuka
pencarian yang kuat dan intuitif yang memungkinkan pengguna
untuk mencari, menyaring, dan menganalisis data dari berbagai
sumber. Pengguna dapat menggunakan bahasa pencarian Splunk untuk
menemukan informasi yang relevan, membuat laporan, dan membuat

visualisasi secara grafik.
2. Dashboard

Dashboard memungkinkan pengguna untuk membuat dan mengatur
dashboard custom yang berisi visualisasi data yang penting. Dashboard
ini dapat menampilkan metrik kinerja, tren, dan statistik kunci dari data

yang dilakukan indexing oleh Splunk.
3. Alerts

Alerts memungkinkan pengguna untuk membuat aturan peringatan yang
otomatis memberi tahu ketika kondisi tertentu terpenuhi dalam data.
Ini membantu perusahaan dalam mendeteksi dan menanggapi peristiwa

penting secara real-time, seperti ancaman keamanan atau masalah
operasional.

4. Settings
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menyediakan akses ke berbagai pengaturan konfigurasi dan manajemen
sistem Splunk. Ini mencakup manajemen pengguna, manajemen izin,

konfigurasi index, integrasi dengan sistem eksternal, dan lain-lain.

5. Apps

Apps memungkinkan pengguna untuk mengelola aplikasi tambahan
yang ditambahkan ke lingkungan Splunk. Ini bisa berupa aplikasi resmi
dari Splunk, aplikasi pihak ketiga yang dikembangkan oleh vendor atau
komunitas, atau aplikasi custom yang dibuat secara internal. Aplikasi ini
dapat menyediakan fungsionalitas tambahan, integrasi dengan teknologi

lain, atau solusi khusus untuk kasus penggunaan tertentu.

Splunk Search and Reporting pada Gambar 3.6 adalah salah satu fitur
utama yang digunakan untuk mencari, menyaring, dan menganalisis berbagai
data yang diperoleh dari berbagai sumber dalam lingkungan monitoring.
Pada Gambar 3.6 menampilkan antarmuka Splunk yang menampilkan
search bar yang memungkinkan pengguna untuk melakukan query data
berdasarkan time frame yang diinginkan. Pengguna dapat dengan cepat
menyesuaikan rentang waktu untuk mencari data historis atau data real-
time, memungkinkan pengguna untuk secara efektif memonitor peristiwa saat
terjadi atau menganalisis tren sepanjang waktu. Selain itu, fitur search history
juga disertakan dalam tampilan antarmuka ini, memungkinkan pengguna
untuk melihat daftar query yang sudah pernah dilakukan sebelumnya. Ini
membantu pengguna untuk mengakses kembali query-query yang sering
digunakan atau merujuk kembali pada analisis sebelumnya. Dengan
demikian, pengguna dapat menghemat waktu dan usaha dalam mencari

kembali guery yang relevan atau meneruskan analisis sebelumnya.
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splunk Apps ¥ Administrator ¥ Mes Settings. Activity ¥ Help¥ |Q Find

Search Analytics Datasets Reports Alerts Dashboards > Search & Reporting
Search
No Event Sampling * * Smart Mode *

> Search History @

How to Search Analyze Your Data with Table Views
If you are not familiar with the search features, or want to learn more, or see your available Table Views let you prepare data without using SPL. Create Table View
data, see one of the following resources. First, use a point-and-click interface to select data. Then,

clean and transform it for analysis in Analytics
Workspace, Search, or Pivot!

Learn more (2 about Table Views, of view and manage
Documentation (2 Tutorial 2 Data Summary your Table Views with the Datasets listing page.

Gambar 3.6. Splunk Search and Reporting

Splunk Reports pada Gambar 3.7 adalah wadah untuk menyimpan,
menganalisis, ataupun memantau query yang sudah disimpan oleh user
dari Splunk Search and Reporting menggunakan “Save as Report”. Fitur
ini digunakan untuk memudahkan dalam menampilkan data yang repetitif,

sehingga query tidak dilakukan secara berulang.

E Search & Reporting

Reports

Reports are based on single searches and can include visualzations, satistcs and/or events. Click the name to

View the report. Open the reportin PIvot or Search to refine the parameters or further explore the data.

35 Reports Al Yours | ThisApps | | fiter a I] 2 Nex>
i Tite - Next Scheduled Time + Owner = App + Sharing =
> 360 by Account Edte 20240509 17:1500 WIB nobody InfoSec_App_for_Spiunk Global
> 360byHost ch  Edite 20240509 17:30:00 Wi nobody InfoSec_App_for_Spiunk Global
> Audit-ES View Activity Over Time OpeninSearch ~ Edit» None admin SplunkEnterpriseSecuritySute  Global
> Audit- Expected ES View Activty None admin SplunkEnterpriseSecuritySute  Global
> Bucket Merge Retrieve Cont None nobody  searc h App
> None admin SplunkEnterpriseSecuritySute  Globol
> None admin SplunkEnterpriseSecuritySute  Global
> None admin SplunkEnterpriseSecuritySute  Global
> None nobody App
> None nobody Aop
> None admin SplunkEnterpriseSecuritySute  Global
> None admin Splunk_Security_Essentials  Global
> n Edite None nobody search Agp
> ho Edte None nobody search Aop
> Openin Search ~ Edit » None admin SplunkEnterpriseSecuritySute  Global
> Open in Search ~ Edit v None admin SplunkEnterpriseSecuritySute  Global
> N dmin Splunknt uritySute  Global
> N i SolunkEnteroriseSecuritSute  Global

Gambar 3.7. Splunk Reports

Pada Gambar 3.8 merupakan tampilan dari Splunk Alerts. Di dalam suatu
perusahaan fitur ini berfungsi untuk melakukan tindakan preventif sesuai

kasus atau kondisi yang diinginkan. Biasanya pada suatu perusahaan
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Alerts mengirim pesan notifikasi jika suatu kinerja sistem, aplikasi, atau
infrastruktur suatu perusahaan terjadi peningkatan beban kerja, penurunan

kerja, atau mencapai batas kapasitas tertentu.

Alerts

Alerts set a condition that triggers an action, such as sending an emall that contains the results of the triggering
search to a st of people. Click the name to view the alert, Open the alert in Search to refine the parameters.

10 Alerts Al | Yours | ThisAppss | | fi a

i owr Sharing ¢ Status =
> Audit-ES Sy Eat adm Global Enabled
> A Eat a Global Enabled
> Ben e i Global Disabled
> e orward Risk Data Model Events - Ingestion n Edte admin Splunin Global Disabled
> Brute Force Attack OpeninSearch  Edit v nobody InfoSec_App_for_Spl..  Giobal Enabled
> Critcal Severtty Intrusion OpeninSearch  Edit » nobody InfoSec_App_for_Spl..  Global Enabled
> Geographically Improbable Access OpeninSearch  Edit » nobody InfoSec_App_for_Spl..  Global Enabled
> High Severty Intrusion OpeninSearch  Edit » nobody InfoSec_App_for_Spl..  Global Enabled
> Locked Out Accounts n o Edie nobody InfoSec_App_for_Spl..  Global Enabled
> Suspected Network Scanning OpeninSearch  Edit~ nobody InfoSec_App_for_Spl..  Global Enabled

Gambar 3.8. Splunk Alerts

Pada Gambar 3.9 merupakan tampilan dari Splunk Dashboards. Fitur
ini merupakan halaman yang mengumpulkan semua dashboard yang telah
dibuat oleh user. Dashboard dibuat secara manual oleh user berdasarkan
kegunaannya masing-masing dari guery yang dibuat oleh user. Data akan
ditampilkan secara visual yang memungkinkan user untuk mempresentasikan
data dengan cara yang mudah dimengerti dan mudah diakses. Kegunaan
dari Splunk Dashboards dalam suatu perusahaan mencakup berbagai aspek

operasional, analitis, dan pengambilan keputusan.

> Hep~ |QFind

Search & Reporting

Dashboards include searches, visualizations, and Input controls that capture and present avallable data.

Latest Resources.

45 Dashboards. Al Yours | ThisApps | fiter Q

i Tite - Actions Owner + App + Sharing ¢ Type *
> 360 View Edit nobody InfoSec_App_for_Spl...  Giobal Classic
> Access Analyze Edit nobody SplunkEnterpriseSec...  Global Classic
> Access Anomalies Edit v nobody InfoSec_App_for_Spl...  Giobal Classic
> Edit nobody SplunkEnterpriseSec...  Global Classic
> Edit nobody InfoSec_App_for_Spl...  Giobal Classic
> Edit nobody InfoSec_App_for_Spl...  Giobal Classic
> Eqit ¥ nobody InfoSec_App_for_Spl...  Global

> Edit ¥ nobody Global

> Edit nobody Global

> Edit nobody Global Classic
> Eqt nobody InfoSec_App_for_Spl...  Global Classic
> Edit ¥ nobody InfoSec_App_for_Spl...  Global Classic
> Edit nobody Global Classic
> Edit nobody Global Classic

Gambar 3.9. Splunk Dashboards
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Splunk Data Inputs pada Gambar 3.10 adalah halaman untuk user melihat
kuantitas dari data yang sudah di-ingest. Splunk Data Inputs menghitung dan
mengkategorisasi berdasarkan sourcetype ataupun protocol dari suatu data
diambil.

es. network ports,

Local inputs

Type Inputs Actions

Scheduled DBX DB Input Job Runner o +Add new

Scheduled DBX DB Output Job Runner o

[

Gambar 3.10. Splunk Data Inputs

Splunk Receive Data pada Gambar 3.11 merupakan halaman untuk
mengaktifkan ataupun menonaktiftkan Port 9997. Port 9997 adalah port
default yang ditetapkan oleh Splunk agar server dapat menerima data.
Ditetapkan juga oleh Splunk, ketika port 9997 terbuka maka server tersebut

berperan sebagai Indexer.

splunk>enterprise

Forwarding and receiving » Receive data

Showing 1 of 1item

ter 25 perpage ~

Listen on this port ¢ Status ¢ Actions

9997 Enabled | Disable Delete

Gambar 3.11. Splunk Receive Data

Splunk Indexes pada Gambar 3.12 adalah struktur penyimpanan yang

digunakan oleh Splunk untuk menyimpan dan melakukan indexing data
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yang dikumpulkan dari berbagai sumber. Setiap index berisi data yang
dianalisis dan diolah untuk kemudian digunakan dalam pencarian, analisis,
dan visualisasi. Biasanya ketika suatu Indexer ingin menerima data maka

user akan membuat index baru sesuai dengan kategori dari sumber data yang
diambil.

indexes [
Name = Actions Type + App + CurrentSize ¢ MaxSize 7 EventCount ¢ EarliestEvent ¢  Latest Event & Home Path + FrozenPath ¢ Status *
audit Edit BEvents org_all_indexes 75MB 48828 GB 437K amonth ago a few seconds volume:primary/audit/db N/A  Enabled
dsappevent Edit BEvents SplunkDeploymer rverCo  1MB 48828 GB 502 2 days ago 7 hours ago $SPLUNK_DB/_dsappevent/ N/A  Enabled
dsphonehome Edit B Events. SplunkDeploymentServerCo 2 MB. 48828 GB 263K 2 days ago a minute ago $SPLUNK_DB/_dsphonehom  N/A  Enabled
thefishbucket Edit B Events. org_al 1mMB 48828 GB o bucket/d N/A  Enabled
‘‘‘‘‘‘‘ m—

Gambar 3.12. Splunk Indexes

Splunk Monitoring Console pada Gambar 3.13 adalah platform untuk
memantau, menganalisis, dan mengelola kesehatan serta kinerja environment
dari devices yang dilakukan monitoring. Biasanya, Splunk Monitoring
Console digunakan untuk memantau kesehatan sistem, melihat metrik dari
device terkait, visualisasi kesehatan, manajemen kapasitas, dan manajemen

konfigurasi.

splunk>enterp: Apps v Administrator v M v  Settingsv  Activityv  Helpv | Find Q

Overview  Summary  Assist  HealthCheck  Indexingv  Searchv  Resource Usage Forwardersv  Settingsv  Runa Search Monitoring Console

Splunk Enterprise Server 9.2:1
Linux, 3.84 GB Physical Memory, 2 CPU Cores

Mode: Standalone

@ You don't have Splunk Assist set up yet. To view insights, go to Splunk Assist to tumn it on.

Splunk Assist Go to Splunk Assist
Critical Indicators Warning Indicators Conforming Indicators
Today 0%
DISK USAGE
R S o QN 20%
CONCURRENT SEARCHES CONCURRENT SEARCHES BY TYPE

Gambar 3.13. Splunk Monitoring Console
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Splunk Monitoring Resource Usage pada Gambar 3.14 adalah fitur lanjutan
dari Splunk Monitoring Console.  Fitur berfungsi untuk membantu
memahami atau memvisualisasikan devices yang terkait dengan Splunk.
Biasanya, dalam suatu perusahaan Splunk Monitoring Resource Usage
digunakan untuk melihat sumber daya agar bisa memantau optimasi kinerja,

perencanaan kapasitas, deteksi masalah kinerja, dan pengelolaan biaya.

Resource Usage: Instance
Role Group

nnnnnnn

2/2

Selectviews: Al Snapshot Historical

Snapshots

Physical Memory Usage by Process Class

Physical Memory Capacity (MB) ¢ Operating System &

936 Linux

CPU Usage by Process Class

v H Q Find

@ Monitoring Console

CPU Architecture &

8664

er. Leam more 12 CPU Usage - 100% Is equal to 1 CPU core

Process class can be solunkd server, search, Solunk Web. index service. scrioted inout. KVStore. or other. Learn more: 2

Gambar 3.14. Splunk Monitoring Resource Usage

* PuTTY

PuTTY adalah aplikasi open-source untuk klien SSH, Telnet, dan Rlogin. D1
dalam PT Bursa Efek Indonesia, semua akses dari server fisik (on-premise)
menggunakan klien SSH langsung ke /P Address. Berikut merupakan
langkah-langkah konfigurasi yang dipakai untuk connect ke dalam SSH

menggunakan environment kantor.

1. Konfigurasi awal PuTTY
Untuk dapat terhubung ke Hostname atau Alamat IP yang diinginkan,
pertama-tama Anda perlu mengisi alamat dan port yang sesuai.
Langkah ini sangat penting karena Hostname atau Alamat IP berfungsi
sebagai penanda unik yang memungkinkan perangkat atau aplikasi
untuk menemukan dan berkomunikasi dengan tujuan yang diinginkan di
jaringan. Selain itu, port juga harus diisi dengan benar karena port ini
merupakan titik akhir komunikasi di perangkat tujuan yang digunakan

untuk mengidentifikasi jenis layanan atau aplikasi yang akan diakses.
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&3 PuTTY Configuration
Category:

|?_|--Session Basic options for your PuTTY session

i ~Logging Specify the destination you wantto connectto

= Terminal P Y
- Keyboard HostName (or IP address) Bort
- Bell 202.10.36.105 22
- Features . ]

51 Window Connection tyf:e. _
- Appearance o S5SH () Serial () Other: Telnet w
- Behaviour
- Translation Load, save or delete a stored session

[H-Selection Saved Sessions

- Colours

= Connection
-~ Data Default Settings Load
....Proxy =

[H-55H Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP
C_Iose window on exit
() Aways () Never © Only on clean exit
About Help Open Cancel

Gambar 3.15. PuTTY Configurations

2. PuTTY login SSH dengan credential dari server

Setelah berhasil melakukan koneksi ke Hostname atau Alamat IP
yang diinginkan dengan memasukkan alamat dan port yang sesuai,
langkah berikutnya adalah user akan disajikan dengan prompt seperti
pada Gambar 3.16 untuk mengisi kredensial pengguna dari server
tersebut. Kredensial ini terdiri dari username dan password yang harus
diisi dengan benar untuk memastikan bahwa user memiliki izin yang

diperlukan untuk mengakses layanan atau sumber daya di server.
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- PUTTY

& login as: [J

Gambar 3.16. Putty SSH login

Ketika kredensial pengguna yang dimasukkan sudah sesuai dan cocok
dengan akun yang terdaftar di server, maka sistem akan memberikan
akses dan menampilkan antarmuka seperti yang ditunjukkan pada
Gambar 3.17. Proses ini melibatkan verifikasi username dan password
yang telah dimasukkan oleh pengguna, di mana sistem memeriksa

kecocokan dengan data yang tersimpan di basis data autentikasi server.

splunk@innovation: ~

IPv6 address for ethO: 2001:df0:27b::7b7d:13el
Irv4 address for ethl: 10.0.165.86

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
64 updates can be applied immediately.
59 of these updates are standard security updates.

To see these additional updates run: apt list —--upgradable

3 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

New release '22.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

**% System restart required ***
Last login: Wed May 8 11:58:29 2024 from 182.253.153.42
splunk@innovation:~5 [

Gambar 3.17. PuTTY saat sudah berhasil connect SSH
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* WinSCP

WinSCP (Windows Secure Copy) adalah sebuah aplikasi open-source yang
digunakan untuk mentransfer file secara aman antara komputer lokal dan
server jarak jauh. Di dalam Gambar 3.18 merupakan tampilan dari
WinSCP saat sudah connect dan siap untuk mentransfer file. Aplikasi ini
memungkinkan pengguna untuk memindahkan file menggunakan protokol
SSH, SFTP, atau SCP. Tampilan dari WinSCP mirip dengan Windows
Explorer, membuatnya mudah digunakan oleh orang yang terbiasa dengan

sistem operasi Windows.

"4y splunk - splunk@202.10.36.105 — WinSCP - o X
Local Mark Files Commands Tabs Options Remote Help
Bl 5 [ Synchronize 2 B Queue = - Transfer Settings Default
[ SPLUNK-Documents x B splunk@202.1036.105 X B New Tab ~
i ClocalDisk ~ [T~ [T~ eS| splune + [0+ (T - (8 @5 [ FindFiles |
New » - [+] il New - - [+] v
C:\\KULIAH\MAGANG\Nan Kampus Mesdeka\PT Global Innovation Technology\SPLUNK /home/splunk/
Name Size Type Changed Name Size Changed Rights Owner
. Parent directory 02/05/2024 16:22:37 (3N 03/04/202411:41:47 marxrx oot
Configurations - Base... File folder 02/05/2024 16:22:36 org_all_forwarder_out... 07/05/2024 11:12:02 rarwer-x  splunk
Configurations - Inde... File folder 02/05/2024 16:22:37 org_all_indexer_base 07/05/202411:36:27 rwerx splunk
LAB File folder 22/01/2024 21:36:29 org_allindexes 07/05/2024 11:36:26 rarwer-x  splunk
MobaXterm File folder 10/01/2024 20:27:50 org_indexer_volume_i... 07/05/202411:36:26 rwerx splunk
PDF File folder 11/01/2024 12:04:13
“ Configurations - Base.. 63KB Compressed (zipp... 02/04/2024 10:07:42
i Configurations - Inde 28KB Compressed (zipp... 02/04/2024 10:07:42
137 Damara_SPLUNK_Cor...  13.123KB  Microsoft PowerP...  18/01/2024 10:06:38
i Mobaxterm.rar 25.626KB  WinRAR archive 10/01/2024 20:26:49
0B of37,9MB in0of 9 0BofOBin0of4 13 hidden
scp | & 0:00:44

Gambar 3.18. Tampilan WinSCP

Tampilan dari WinSCP terdiri dari dua kolom utama, kolom di sebelah
kiri merupakan isi dari directory di komputer lokal, dan kolom di sebelah
kanan mewakili merupakan isi dari directory pada server target. User dapat
dengan mudah menyeret dan melepaskan file yang ada pada kolom untuk
memindahkan file dari komputer lokal ke server atau sebaliknya. Dengan
adanya aplikasi ini, memudahkan kolaborasi dalam mengelola file dalam

environment yang sudah ditetapkan.
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3.3.2 Pengembangan dan pemeliharaan platform Splunk

Pengembangan dan pemeliharaan platform Splunk dilakukan setiap hari
Jumat dan Sabtu di Gedung Cyber-1. Rutinitas kegiatan akan selalu dipantau
dan dilaksanakan sesuai dengan dokumen yang diberikan. Technical Consultant
dari PT Global Innovation Technology diwajibkan untuk selalu memberikan
keterangan dalam setiap perubahan yang dilakukan. Berikut merupakan tahapan
dari pengembangan dan pemeliharaan platform Splunk pada PT Bursa Efek

Indonesia

A. Pengembangan

Pelaksanaan pengembangan sistem platform Splunk diawali dengan
koordinasi meeting yang dipimpin oleh pihak dari PT Bursa Efek Indonesia dan
diikuti oleh Project Manager dan Senior Technical Consultant. Pada tahap awal ini,
pertemuan tersebut bertujuan untuk merumuskan tujuan proyek secara menyeluruh,
mengidentifikasi kebutuhan dan persyaratan teknis, serta menetapkan kerangka
waktu dan milestone yang harus dicapai. Berikut merupakan penjabaran yang

dilakukan saat pengembangan dan pemeliharaan sistem Splunk.

* Koordinasi dokumen SIF Aktual Surrounding

Dokumen SIF Aktual Surrounding adalah sebuah dokumen yang digunakan
dalam proyek pengembangan dan integrasi sistem untuk memastikan bahwa
semua langkah yang diperlukan untuk implementasi dan fallback sistem
telah direncanakan dan didokumentasikan secara terstruktur. SIF sendiri
adalah singkatan dari System Integration Framework, yang merupakan
kerangka kerja atau metodologi yang digunakan untuk mengelola dan
mengkoordinasikan berbagai aspek dari integrasi sistem. Untuk menetapkan
milestones kegiatan yang terkait dengan Skenario Implementasi dan fallback.
Proses ini direncanakan secara rinci untuk memastikan setiap tahapan

berjalan sesuai jadwal dan mencapai hasil yang diinginkan.

1. Skenario Implementasi

Skenario implementasi adalah serangkaian langkah dan prosedur
yang direncanakan untuk mengintegrasikan fitur baru atau sistem
ke dalam lingkungan operasional yang ada. Ini mencakup seluruh

proses dari persiapan hingga evaluasi pasca-implementasi. Skenario
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implementasi dibuat untuk memastikan bahwa setiap tahap integrasi
berjalan dengan lancar, meminimalkan gangguan pada operasi sehari-
hari, dan memastikan bahwa fitur baru berfungsi sebagaimana mestinya.

Gambar 3.19 merupakan contoh dari dokumen skenario implementasi.

24 DIVISI PENGEMBANGAN TEKNOLOGI
Ry, INFORMASI
IDX

Versi  :33
SKENARIO IMPLEMENTASI & FALLBACK | Yo\ i ¥ ware 2023

1. Skenario Implementasi

Gambar 3.19. Skenario Implementasi

2. Fallback

Fallback adalah sebuah proses yang direncanakan dan dilaksanakan
untuk mengembalikan sistem ke kondisi stabil sebelumnya jika
implementasi fitur baru atau perubahan sistem mengalami kegagalan
atau menimbulkan masalah yang signifikan. Fallback bertujuan untuk
meminimalkan gangguan pada operasional bisnis dan memastikan

bahwa sistem dapat terus berfungsi meskipun terjadi masalah selama
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proses implementasi. Gambar 3.20 merupakan contoh dari dokumen
fallback.

24 DIVIS| PENGEMBANGAN TEKNOLOGI
Y INFORMASI
IDX Versi 33
: SKENARIO IMPLEMENTAS! & FALLBACK | Yoreai’ 33 maret 2023

2. Fallback

Gambar 3.20. Skenario Fallback

Setelah dokumen SIF ditinjau ulang dan disetujui oleh semua pihak
yang berkepentingan, akan dilakukan pelaksanaan Mock onsite. Saat
kegiatan mock ini melibatkan berbagai kegiatan dengan koordinasi
menggunakan WhatsApp Group agar keseluruhan kegiatan berjalan

dengan sesuai.

» Kegiatan Mock

Kegiatan Mock merupakan kegiatan simulasi atau keadaan yang dirancang

untuk meniru suatu keadaan atau skenario tertentu, bertujuan untuk
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membuktikan kesiapan dari checkpoint yang sudah dibuat pada dokumen
SIF. Mock mencakup berbagai aktivitas yaitu pengubahan query, menunggu
kegiatan cycle, dan pemantauan pada sistem yang diubah ketika suatu

permasalahan terjadi.

Technical Consultant dari PT Global Innovation Technology melakukan
Mock sesuai dengan jadwal yang ditetapkan pada perjanjian awal. Jadwal
untuk pelaksanaan maintenance biasanya dilaksanakan pada hari Jumat
dan Sabtu. Pemilihan hari ini bertujuan untuk meminimalkan gangguan
pada operasional harian klien, karena PT Bursa Efek Indonesia melakukan
operasional trading di hari Senin sampai Jum ’at. Berikut merupakan tahapan

yang dilakukan saat Mock.

1. Mengubah query sesuai dokumen SIF Aktual Surrounding

Pada pengubahan query akan dilakukan bersama dengan Senior
Technical Consultant.  Keseluruhan tugas yang akan dilakukan
semuanya ada di dokumen SIF yang sudah dicontohkan pada
Gambar 3.19 dan Gambar 3.20. Sesuai arahan dari dokumen
SIF, Technical Consultant mengakses salah satu dashboard untuk
melakukan penyesuaian yang sudah dikoordinasikan. Pada Gambar
3.21 diperlihatkan fitur Calculated fields dari Splunk, fitur ini berguna
untuk membuat field baru tanpa harus mengubah data asli yang
sudah dilakukan indexing. Terlihat ada kolom Field name yang
berisikan status dan kolom Eval expression yang berisikan query.
Query ini bertujuan untuk memvisualisasikan status dari services yang
ada. Terdapat entitas yang bernama “service_name” yang bertujuan
untuk memberi nama pada servisnya dan ada entitas yang bernama
“count_service” yang bertujuan sebagai penanda atau flag pada service

yang ada.

28

Pengembangan dan Pemeliharaan..., Muhammad Naufal Syarif, Universitas Multimedia Nusantara



N — [ P ——— 31| Seareh | SplUnK T @i

opzane fierdagangan OC1 % | o Beyorcinsight Login x| &
> = C A Notseurs | hipsy/172.16.1.83:8000/en-U

nly:

~-&ap
Bifusson: [ SOuDigng B TSOM  § CopactyOptimaatic B TueSightITDoln A @ ity XOMOCM,. [ EMC ASs

o [ AvimConsole New. B hiip/Ai712161219.. @ 07

lalculated fields

s » Calculated fields
wing 110l Titem

1O i) v Owner Any Craated inthe App = | smart

nes Field Eval expression =
name =

tessmans_service status

casel{service_name=="AlerServer AND count_service
count_service-="3") OR (service_name=="Replicate" AND
count_service="3") OR {servic i

"3) OR (service_name—"AlertMerger” AND count_service=="3") Ol

Gambar 3.21. Tampilan Calculated fields pada Splunk di PT Bursa Efek Indonesia

Pada Gambar 3.22 merupakan guery dari service status yang sedang
dirancang untuk memastikan apakah pengubahan di dalam fitur
calculated fields pada Gambar 3.21 dapat dilihat perubahannya. Query
tersebut memanggil index dari operating system dan memanggil
servisnya dengan masing-masing fag dari aplikasi yang ada. Setelah
itu terdapat query search yang berfungsi untuk memfilter beberapa
”service_name” dan “hostname”. Terdapat query stats yang berfungsi
untuk memvisualisasikan data menjadi sparkline chart. Dan terakhir,
ada query sort untuk men-sorting berdasarkan status "NOT OK”, "NOT
RUNNING”, dan "RUNNING”.
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Gambar 3.22. Tampilan qguery dari service status pada Splunk di PT Bursa Efek Indonesia

Pada Gambar 3.23 merupakan visualisasi dari qguery service status yang
dipakai untuk mempermudah pemeliharaan dan analisa ketika suatu
insiden terjadi pada services tertentu. Status dapat dilihat dengan warna
yang berbeda hijau menandakan "RUNNING”, kuning menandakan
”NOT RUNNING”, dan merah menandakan "NOT OK”.
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Gambar 3.23. Tampilan dashboard dari query service status pada Splunk di PT Bursa Efek
Indonesia

2. Melapor kegiatan kepada Person in Charge dari PT Bursa Efek
Indonesia
Setelah perubahan guery dilakukan sesuai dengan arahan dalam
dokumen SIF Aktual Surrounding, pada Gambar 3.24 dilakukan
pelaporan hasil kepada tim IT PT Bursa Efek Indonesia melalui

WhatsApp Group. Laporan ini mencakup screenshot-an dari perubahan
yang dilakukan.

31

Pengembangan dan Pemeliharaan..., Muhammad Naufal Syarif, Universitas Multimedia Nusantara



ca

1007 © &M e A8 ¥ wavan 46 il a1l O 90%

Group Mock New Conc,ITC... [l
Do e Sty cad 01 S0 28 |

Gambar 3.24. Tampilan pelaporan ke WhatsApp Group

3. Pemantauan terhadap query yang diubah dan menunggu cycle

berlangsung

Pemantauan terhadap query yang diubah dilakukan dengan seksama

untuk memastikan bahwa perubahan yang dilakukan pada query tidak

menimbulkan masalah baru atau mengganggu operasional sistem.

Bersamaan dengan pemantauan, diberlakukan penungguan cycle. Cycle

di PT Bursa Efek Indonesia merupakan siklus operasional yang sudah

ditetapkan oleh klien sesuai urutan penjadwalan. Saat kegiatan mock

berlangsung, terdapat banyak vendor yang hadir untuk melakukan

pemeliharaan pada sistem pengguna masing-masing. Hal ini dapat

menyebabkan risiko bentrokan sistem jika tidak dikelola.
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» Kegiatan Pre-live

Setelah mock selesai sesuai dengan jadwal yang telah ditetapkan, yaitu
pada minggu ketiga, maka dilanjutkan dengan kegiatan pre-live. Pada
tahap pre-live, keseluruhan checkpoint dari mock sebelumnya akan dilakukan
implementasi secara menyeluruh ke dalam sistem yang sesungguhnya. Tahap
ini bertujuan untuk memastikan bahwa semua perubahan dan penyesuaian
yang telah diuji coba dalam mock dapat berfungsi tanpa masalah ketika
dilakukan implementasi di lingkungan produksi. Kegiatan pre-live ini
juga melibatkan pemantauan intensif dan penyesuaian terakhir sebelum
sistem benar-benar siap untuk digunakan oleh pengguna akhir dalam
operasional sehari-hari. Dengan demikian, tahap pre-live sangat penting
untuk memastikan kelancaran dan keberhasilan pelaksanaan proyek secara

keseluruhan.

* Babysitting

Pada tahap ini, Technical Consultant dari PT Global Innovation Technology
akan terus memantau sistem untuk memastikan bahwa semua fungsi berjalan
dan stabil. Kegiatan babysitting melibatkan pengawasan intensif terhadap
sistem yang baru dilakukan implementasi untuk mengidentifikasi dan
menangani segera setiap permasalahan atau anomali yang muncul. Dengan
adanya babysitting dapat memberikan respons cepat terhadap isu-isu yang
tidak terduga dan melakukan penyesuaian yang diperlukan guna memastikan
bahwa operasional sistem tidak terganggu. Bertujuan untuk menjamin transisi
yang mulus dari tahap pre-live ke operasional penuh, sehingga user dapat
menggunakan tanpa ada kendala.

B. Pemeliharaan

Pemeliharaan pada sistem platform Splunk dilakukan secara paralel dengan
kegiatan Pengembangan. Sebelum dilakukan kegiatan mock, Technical Consultant
dari PT Global Innovation Technology akan melihat keseluruhan dashboard yang
ada pada PT Bursa Efek Indonesia. Untuk memastikan apakah ada suatu insiden

yang terjadi. Berikut merupakan tampilan dashboard yang dipelihara.

1. Main Dashboard
Pada Gambar 3.25 merupakan tampilan main dashboard dari Splunk pada

PT Bursa Efek Indonesia. Di bagian atas kiri terdapat button time
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merepresentasikan time range pada suatu services atau aplikasi dan data
center menunjukkan lokasi dari data center yang ingin di-filter. Setiap
services atau aplikasi yang berjalan di-monitoring, dilakukan visualisasi dan
ditandai dengan warna merah, hijau, dan kuning. Masing-masing warna
memiliki kategorisasi yaitu high, low, dan medium untuk mempermudah
pemeliharaan dan analisa. Dapat dilihat juga bahwa di main dashboard
terdapat Apps, Server, Network, Security, VPN Main Mode (Tunnel Renewal),
checkpoint, kemudian pada Gambar 3.26 terdapat Top 10 Memory Usage (%),
Top 10 CPU Usage (%), dan Top 10 Disk Usage (%) yang di-monitor dan

divisualisasi untuk melakukan pencegahan ketika terjadi suatu insiden.

i
Il Maln Dashboard
Tina |

Gambar 3.25. Tampilan Main Dashboard dari Splunk pada PT Bursa Efek Indonesia
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Gambar 3.26. Tampilan lanjutan Main Dashboard dari Splunk pada PT Bursa Efek
Indonesia
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2. Server Performance

Pada Gambar 3.27 merupakan tampilan server performance dari PT Bursa
Efek Indonesia. Di bagian atas kiri terdapat button time, data center, dan
apps. Button time mereperesentasikan time range dari services yang ada, data
center menunjukkan lokasi dari data center, dan apps menunjukkan dari apps
yang ingin di-filter. Selanjutnya, dapat dilihat visualisasi grafik dari CPU
Usage pada masing-masing apps yang ada, dan grafik dari RAM Usage pada
masing-masing apps yang ada berdasarkan KPI (Key Performance Indicator).
Dapat dilihat juga terdapat tabel untuk melihat Event Syslog Error (Severity
High & Medium ) yang berfungsi untuk melihat berbagai event dengan tingkat

insiden dari high dan medium.

Gambar 3.27. Tampilan lanjutan Server Performance dari Splunk pada PT Bursa Efek
Indonesia

Pada Gambar 3.28 merupakan tampilan lanjutan server performance dari PT
Bursa Efek Indonesia. Pada Gambar ini diperlihatkan terdapat tiga tabel yaitu
CPU Usage, Memory Usage, dan Disk Usage. Dapat dilihat juga hostname
dan KPI berdasarkan penggunaan setiap CPU, Memory, ataupun, disk pada

masing-masing hostname.
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Gambar 3.28. Tampilan lanjutan Server Performance dari Splunk pada PT Bursa Efek
Indonesia

3.4 Kendala dan Solusi yang Ditemukan

Selama proses kerja magang di PT Global Innovation Technology dalam
pengembangan dan pemeliharaan sistem Splunk terdapat kendala yang dialami

sebagai berikut.

* Diperlukan waktu untuk memahami fitur-fitur di dalam Splunk mulai dari
istilah, bahasa query (Splunk Processing Language), dan ingest data.

Sehingga, membutuhkan waktu untuk memperdalam platform Splunk.

* Diperlukan waktu untuk memahami arsitektur I'T dari Perusahaan PT Bursa
Efek Indonesia, alur dari berbagai macam server dan aplikasi yang dikelola,
tahapan-tahapan dalam membaca dokumen SIF. Sehingga perlu waktu untuk

mempelajari proses bisnisnya.

e Dalam kegiatan implementasi terdapat beberapa kebingungan dalam
melakukan query karena banyaknya dashboard visualisasi yang telah
dibangun sebelumnya. Sehingga memerlukan waktu untuk beradaptasi

dengan dashboard yang ada.

Pada setiap kendala yang disebutkan, berikut merupakan solusi yang dapat

menanggulangi sebagai berikut.

* Mempelajari banyak hal yang berkaitan dengan platform Splunk dengan
memanfaatkan fasilitas yang diberikan oleh perusahaan berupa training,

materi, dan dokumentasi resmi dari website Splunk.
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e Menelusuri dan mempelajari dokumentasi terkait PT Bursa Efek Indonesia.
Memanfaatkan informasi yang diberikan oleh perusahaan berupa dokumen
alur server dan aplikasi. Hal itu, sangat membantu dalam proses pembelajaran

arsitektur dan studi kasus yang sedang ditangani.

e Menelusuri dan mempelajari query dashboard yang sudah dibangun
sebelumnya dan meminta bimbingan dari Senior Technical Consultant yang

menemani saat implementasi ke client.
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