BAB 3
PELAKSANAAN KERJA MAGANG

3.1 Kedudukan dan Organisasi

Pada saat mengikuti studi independen penempatan menjadi murid yang
mengikuti materi dan mengerjakan tugas yang diberikan setiap minggunya yang
ilmu itu akan digunakan untuk melakukan pentest atau penetration test pada website

yang telah diberikan oleh pihak PT Gama Multi itu sendiri.

3.2 Tugas yang Dilakukan

Tugas yang diberikan setiap minggu nya berbeda-beda tergantung apa yang
sedang dibahas pada minggu itu. Tugas individu itu ada 10 yaitu dari modul 1
- 10 yang dimulai dari 20 Februari sampai 29 April 2024. Peserta magang juga
diperkenankan untuk belajar mandiri saat tidak ada Zoom dengan cara membaca
modul sambil menonton ulang rekaman Zoom yang sudah disediakan pada web.

Berikut tugas-tugas yang telah dikerjakan:

- Mengunduh aplikasi Vmware, Virtual Box, Proxmox, Xen, dan OpenStack
- Mencari password untuk web yang sudah disediakan.

- Mencari kerentanan dalam sebuah website.

- Mencari kerentanan dalam sebuah jaringan.

- Belajar menggunakan Kali Linux, Ubuntu dan Wazuh.

- Belajar konfigurasi routing menggunakan aplikasi Cisco PacketTracer.

- Mengenkripsi dan mendiskripsi email dengan berbagai bentuk seperti PDF,
JPG dan pesan.

- Belajar untuk mengembalikan file dan folder yang telah dihapus
menggunakan aplikasi Autopsy, AccessData FTK Imager dan DMDE.

- Belajar menggunakan dan mengunduh Apache?2 di Kali Linux

- Belajar menggunakan tools Cryptograhy dan belajar mengunggah Public Key
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- Memahami cara kerja PKI (Public Key Infrastructure), membuat Certificate
Authourity, dan mengimplementasikan certificate pada web Apache2. Lalu
belajar menggunakan Nessus untuk melakukan pemindaian pada jaringan

rumabh.

- Belajar menggunakan Kismet untuk mencari jaringan yang mencurigakan

3.3 Uraian Pelaksanaan Magang

Studi Independen dilaksanakan dari 20 Februari 2024 sampai 30 Juni 2024
dengan total 19 minggu. Tugas yang selalu diberikan setiap minggu dengan
batas pengumpulan satu minggu setelah jadwal Mentoring berlangsung. Studi
Independen juga menyarankan untuk belajar mandiri jika tugas sudah diselesaikan.

Pelaksanaan kerja magang diuraikan seperti pada Tabel 3.1.
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Tabel 3.1. Pekerjaan yang dilakukan tiap minggu selama pelaksanaan kerja magang

Minggu Ke -

Pekerjaan yang dilakukan

1

Mengunduh 5 aplikasi virtualisasi yaitu VMware,VirtualBox,
XEN, Proxmox, OpenStack dan mencoba berkenalan dengan

masing-masing aplikasi tersebut.

Mengunduh dan belajar menggunakan tools Abel and Cain untuk
memecahkan hash password, lalu belajar menggunakan trools
Hydra untuk Kali Linux, dan belajar menggunakan SQL Injection

untuk mencari password dari situs web yang sudah disediakan.

Mengunduh dan belajar menggunakan Arachni untuk melakukan
tes pada kerentanan pada situs web dan mengunduh dan belajar
menggunakan OpenVas untuk melakukan tes pada kerentanan pada

jaringan.

Belajar membedakan antara SSO atau Single Sign On dan Single
Identity, mengunduh dan belajar menggunakan salah satu aplikasi
HoneyPot yaitu ghost usb honeypot dan memasang Apache?2 pada

Kali Linux dan belajar untuk melakukan Hardening pada folder.

Belajar menggunakan MySQL untuk memulihkan file yang sudah
di buang dan cara menenkripsi deskripsi email dengan berbagai

pengiriman seperti mengirim pdf, gambar dan hanya pesan saja.

Mengunduh dan belajar aplikasi Cisco PacketTracer untuk
menkonfigurasi IP pada router, pc, switch dan membedakan port

yang telah disediakan.

Belajar dan mengunduh aplikasi kismet untuk melakukan
site survey untuk melakukan tes apakah ada jaringan yang
mencurigakan dan mempelajari fools MDM (Mobile Device

Management).

Memahami Public Key Infrastructure dengan menggunakan Kali
Linux dan belajar menggunakan Nessus Professional Scanner

untuk melakukan tes pada web server.

Memahami dan mempelajari beberapa aplikasi untuk memulihkan
file atau folder yang sudah terbuang di Windows dan mengunduh

aplikasi Wazuh dan mempelajari aplikasi tersebut.

10

Mencari tahu terkait IT Policy di beberapa kampus.

11 - selesai

Asistensi project akhir.
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3.4 Kegiatan dan Implementasi

Untuk implementasinya sendiri baru proses awal seperti melakukan
scanning untuk melihat apakah ada kerentanan yang bisa dilacak dengan aplikasi
yang telah diajarkan dengan modul sebelumnya. Sejauh ini, ini adalah hasil dari
otak-atik dari yang dikerjakan secara berkelompok. Sejauh ini, ini adalah hasil

belajar dari modul 1 sampai modul 10.

3.4.1 Mengunduh 5 Aplikasi Virtualisasi

Peserta magang diminta untuk mengunduh beberapa aplikasi seperti
VMware, VirtualBox, ProxMox, XenServer, dan OpenStack dan menyebutkan
kelebihan dan kekurangan dari aplikasi tersebut. Cara pengunduhan aplikasi

tersebut adalah sebagai berikut:

- Jika ingin mengunduh aplikasi VMware, hanya pergi ke link
tersebut https://www.vmware.com/products/workstation-player/
workstation-player-evaluation.html.html dan menekan yang bertulisan

”Download for Windows”. Aplikasi tersebut akan terunduh secara otomatis.

"3 VMware Workstation 17 Player (Expired license)

=1
Player = T L\_\J

Welcome to VMware Workstation

17 Player

Windows 7 x32
linux

| machine, which will then be added to the top
kalilin2017

Ubuntu 22.04 (64-bit)

machine, which will then be added to the

appliance from the marketplace. You can then

Gambar 3.1. tampilan awal VmWare

- Lalu, jika ingin mengunduh aplikasi VirtualBox, pergi ke link tersebut https:
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https://www.vmware.com/products/workstation-player/workstation-player-evaluation.html.html
https://www.vmware.com/products/workstation-player/workstation-player-evaluation.html.html
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads

/lwww.virtualbox.org/wiki/Downloads lalu tekan "Windows Hosts”. Aplikasi

tersebut akan terunduh dengan sendirinya.

¥# Oracle VM VirtualBox Manager — o X

File Machine Help

1] o 4 04D

New Add  Settings start

[ General O Preview
% W) Name: w.

wa
Operating System:  Lin
bt

Wazuh v4.7.3 OVA

[T Network

Adapter 1: Intel PRO/1000 MT Server (Bridged Adapter, MediaTek Wi-Fi 6 MT7921 Wireless LAN Card)
# uss

Disabled

M Shared folders

None

© Description

Gambar 3.2. tampilan awal Virtual Box

- Lalu, jika ingin mengunduh XenServer, pertama kita harus terlebih dahulu
mengunduh ISO Installer. 1SO Installer adalah semacam kaset virtual
yang nanti akan dimasukkan ke dalam VMware atau VirtualBox. Setelah
itu akan melewati beberapa proses pengunduhan. Seperti akan muncul
beberapa pertanyaan yang akan ditanyakan seperti negara asal, authority,
Installation Source, menanyakan I[P Address, dan membuat hostname.
Xen Server harus mengunduh aplikasi tambahan yaitu XenCenter. Untuk
mengunduh XenServer bisa melalui link tersebut https://docs.xenserver.com/
en-us/xenserver/8/install.html. Lalu, jika ingin mengunduh XenCenter bisa
dengan link tersebut https://docs.xenserver.com/en-us/xenserver/8/install.
html. Kegunaan harus terlebih dahulu mengunduh XenCenter adalah untuk
mempermudah jika harus mengatur jaringan, pembuatan dan pengelolaan
mesin virtual, dan penyimpanan. Jadi jika ingin menggunakan XenServer

harus terlebih dahulu mengunduh XenCenter.
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https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://docs.xenserver.com/en-us/xenserver/8/install.html
https://docs.xenserver.com/en-us/xenserver/8/install.html
https://docs.xenserver.com/en-us/xenserver/8/install.html
https://docs.xenserver.com/en-us/xenserver/8/install.html

Gambar 3.3. tampilan awal XenServer

- Selanjutnya mengunduh Proxmox. Sebelum mengunduh Proxmox Windows
Defender Firewall dan Windows and Network Security harus dimatikan
karena jika tidak dimatikan pengunduhan aplikasi Proxmox tidak akan bisa.
Untuk mengunduh aplikasi Proxmox juga diperlukan ISO atau kaset virtual.
Untuk ISO nya bisa diunduh dengan link tersebut https://www.proxmox.com/
en/downloads. Setelah itu, masukkan ISO yang sudah diunduh ke VMware
atau VirtualBox. Setelah itu, perlu diatur seberapa besar penyimpanan
yang akan ditaruh didalam aplikasi tersebut. Lalu setelah itu akan ada
beberapa langkah sebelum bisa mengunduh aplikasi tersebut seperti membuat
username dan password, ditanyakan negara asal, hostname, 1P Adderess.
Lalu, untuk membuka aplikasi tersebut, harus dimasukkan IP Address yang

sudah dimasukkan di tahapan sebelumnya.

Gambar 3.4. tampilan awal Proxmox
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- Terakhir untuk mengunduh OpenStack. Pertama harus mengunduh ISO
Ubuntu live server dengan menggunakan [ink https://releases.ubuntu.com/
jammy/. Lalu setelah itu, mengatur besar kecilnya penyimpanan. Setelah
itu, jalankan Virtual Machine. Setelah itu, akan ditanyakan beberapa
pertanyaan seperti negara asal, membuat username dan password, memilih
bahasa. Setelah itu akan dilakukan reboot. Setelah reboot, masukkan
syntax “sudo su”, lalu masukkan password. Setelah itu, masukan syntax
“snap install microstack —beta”. Setelah itu masukkan syntax microstack
init —auto —control. Lalu setelah itu masukkan syntax “microstack.openstack
image list”. Setelah itu, masukkan syntax “microstack.openstack flavor list”.
Lalu, masukkan syntax “snap get microstack config.credentials.keystone-
password”.  Setelah itu akan muncul password yang akan dimasukkan.
Kemudian, buka Chrome lalu masukkan IP yang sudah didapatkan. Terakhir

masukkan username dam password yang sudah dibuat diawal.

—
Dopenstack. = wme- .

Overview

Gambar 3.5. tampilan awal OpenStack

3.4.2 Meretas dan Mendeskripsi Password

Pada pertemuan ini membahas tentang cara memecahkan password jika
sudah ada passwordnya tetapi masih dalam bentuk kode yang terenkripsi. Pertama-
tama yang harus dilakukan adalah mengunduh Windows 7. Karena aplikasi Abel
and Cain hanya bisa digunakan di Windows 7. Untuk mengunduh Windows 7
bisa menggunakan link https://www.nesabamedia.com/download-windows-7-iso/.

Sebelum menggunakan aplikasi Abel and Cain, peserta harus mematikan firewall
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protection agar bisa menggunakan seluruh fitur yang ada di aplikasi Abel and Cain.
Dalam aplikasi Abel and Cain, peserta magang hanya perlu copy paste password
yang sudah tersedia di dalam modul ke aplikasi Abel and Cain. Kemudian, peserta

magang harus memilih byfe yang sesuai dengan password yang terenkripsi.

Gambar 3.6. Aplikasi Abel and Cain
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Gambar 3.7. Tampilan awal aplikasi Abel and Cain

Gambar 3.7 adalah gambar tampilan awal ketika aplikasi Abel and Cain
sudah terunduh. Gambar tersebut adalah gambar tampilan awal dari aplikasi
tersebut. Sedangkan gambar 3.8 adalah gambar ketika aplikasi tersebut sudah

berhasil mendeskripsi password yang terenkripsi

e —
& Tugasindv Diclionalymhh&
Tugasindividu{ [ Dictionany - oz
Minggu-2.pdf} [Fie [ Pasition
drive.googleq \(C'\LIsels\Fuerl;\Dnmel\!c\ndnnenan-wudisl 1t 763300 Iy
|
[
P Fey Rate Dtions
¥ Asls [Password]
2, Dictionary Postion ¥ Reverse [FASSWORD - DROWSSAF) bk

[¥ Double [Pats - PassPass)

[¥ Lowercase [PASSWORD - password)

[¥ Uppeicase [Password - PASSWORD)

[V Num. sub. pesms [Pass Pdss PaSs. P45, P4SS)
Cunent password [~ Case pems [Pass.phss.pals, . PaSs. PASS) 03
¥ Two numbers Hybnd Brute (Pazs(l.. Pass39)

un

Flaintext of 9B19C083DFBE7IS07433F0862CCAABE0IGA2EES2 is t3rStdnddre
dttack stopped! }E
1 of 1 hashes cracked

o fEmd

Gambar 3.8. Jika sudah terdeskripsi password

Soal selanjutnya, peserta magang akan menggunakan aplikasi Hydra untuk
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mencari password menggunakan Kali Linux yang berguna untuk mencari username
dan password pada web yang sudah disediakan. Soal terakhir, peserta magang
menggunakan aplikasi Sqlmap pada Kali Linux untuk mengekploitasi database

pada sebuah web.

fierly@fierly: ~

File Actions Edit View Help

use in military

L=l NCOSIN |=CYET P FILED] | [-C 1 [-o FILE] [-t TASKS] [-M
T] [-c TIME] [~ MODULE_0PT] [ RTIC/0PTI]

irebird ftp[s] http[s]-

Gambar 3.9. Tampilan awal Hydra

Gambar 3.9 merupakan tampilan awal Hydra ketika aplikasi tersebut sudah
berhasil terunduh di Kali Linux. Gambar 3.10 adalah gambar jika Hydra sudah

berhasil menemukan password.

Gambar 3.10. Meretas password dengan Hydra

Gambar 3.11. Tampilan Sqlmap
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Sqlmap ini menghapus database yang berisikan password dan username.

Seperti pada gambar 3.12 peserta harus membuang database Owasp.

Gambar 3.12. Tampilan database

Jika sudah berhasil untuk membuang database yang berisikan password
danusername maka akan tampil seperti gambar 3.13. Sqlmap akan menampilkan

username dan password

Gambar 3.13. Tampilan password dan username

3.4.3 Mencari Kerentanan pada Web dan Jaringan

Pada pertemuan ini membahas tentang kerentanan pada sebuah web dan
jaringan. Pada sebuah web akan menggunakan Arachni. Link untuk mengunduh
Arachni adalah (https://github.com/Arachni/arachni). =~ Arachni berguna untuk
mencari kerentanan pada web rootbrain. Cara mengunduh Arachni di Kali Linux
dengan cara menggunakan tautan tersebut dan buka di Kali Linux. Masukan
syntax “cd Downloads”. Setelah itu, masukkan syntax “tar -xvf arachni-1.4-

0.5.10-linux-1686.tar.gz”’ untuk menekstrak tar.gz. Kemudian, masukkan syntax ’cd
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arachni-1.4-0.5.10”. Langkah selanjutnya, ketik ”cd bin”, dan ketik ./arachni_web.
Untuk Login peserta masukkan admin @admin.admin sedangkan passwordnya yaitu

administrator seperti gambar 3.15.

Gambar 3.14. Membuka Arachni

Gambar 3.14 adalah gambar ketika aplikasi Arachni sudah berhasil
terunduh. Sedangkan gambar 3.15 adalah gambar tampilan login setelah masuk
dari link yang diberikan di terminal.

O D o 127.0.0.1:9292,

 KaliDocs N Kali Forums  Kali NetHunter % Exploit-DB % Google Hacking DB /" OffSec

Arachni s heading towards obsolescence, try out its nexi-gen successor Ecsypno SCNR

Signin
Email

‘admin@admin.admin

Password

Signin

Gambar 3.15. Tampilan Login

Google Hacking DB ) OffSec

Welcome to Arachni,

Issues per scans,

Notifications, Review your activity,

Gambar 3.16. Tampilan awal Arachni

Soal selanjutnya, peserta magang mencari kerentanan pada jaringan dengan

OpenVas. Pertama-tama, peserta magang harus membuka terminal pada Kali
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Linux. Setelah itu, Ketik sudo apt install openvas. Tunggu sampai selesai
terunduh. Kemudian, ketik gvm-check-setup untuk melakukan verifikasi dan
mengecek apakah sudah terunduh dengan benar. Jika sudah semua, ketik gvm-start
untuk membuka OpenVas. Lalu, masukkan password yang muncul di terminal.

Terakhir lakukan pemindaian terhadap jaringan yang ingin dilakukan.

é Greenbone

Sign in to your account

Usemname
admin|

Password

Sign In

Gambar 3.17. Tampilan login

Gambar 3.17 adalah gambar ketika OpenVas sudah berhasil terunduh.
username dan password akan muncul pada saat aplikasi ini selesai mengunduh
semua data yang diperlukan. Sedangkan gambar 3.18 adalah tampilan awal ketika

sudah berhasil login.
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Gambar 3.18. Tampilan awal OpenVas

3.4.4 Mengenal Aplikasi Honeypot untuk Mendeteksi Malware

Pada pertemuan ini membahas tentang cara mendeteksi apakah ada
Malware. Tetapi pada pertemuan ini menggunakan Windows 7. Karena aplikasi
yang dibutuhkan tidak bisa digunakan pada Windows 10 atau 11. Pertama-
tama, peserta magang harus mengunduh GRMWDK dengan /ink https://archive.
org/details/grmwdk-en-7600-1. GRMWDK adalah flashdisk virtual yang akan
peserta magang cek apakah ada Malware di dalamnya. Setelah itu, peserta
magang mengunduh GhostGUI dengan [link (https://code.google.com/archive/p/
ghost-usb-honeypot/. Untuk mendeteksi Malware yang terdapat pada flashdisk
virtual. Semua data yang ada Malwarenya akan muncul di aplikasi GhostGUI. Jika

ingin menjalankan aplikasi GhostGui peserta magang harus Run As Administrator.
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[d

GRMWDE_E...
- Shortcut

Gambar 3.19. GRMWDKE ISO

Gambar 3.19 adalah gambar dari shortcut GRMWDKE ISO. Sedangkan
gambar 3.20 adalah gambar ketika aplikasi GhostGUI ketika sudah berhasil
terunduh. Aplikasi tersebut akan muncul dalam winrar, jadi harus diekstrak terlebih

dahulu agar aplikasi tersebut bisa dijalankan.

Name vate moairieda Iype 2lZe
53 deveon 3/27/2013 517 PM Application

L | ghost.py 3/2 51

22 GhostGUI 3/27/2013 517 PM  Application

Gambar 3.20. Aplikasi GhostGUI
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_: Ghost EI = @

Mode Results

B Loaded Modulss -
Cc xplorer. EXE
YSTEM32'ntdll.dl
m32'kemel32.dl
m32\KERMELBASE.dll
m3ZWADVAPIZZdI
m32\msvort.dl
YSTEM32'sechost dll

Manual control

Umourt

m32\USER32.dI
m3Z2\LPK.dll
m32\USP10.dl
m32\SHLWARLdIl

Automatic control

Mount interval {minutes): 10

Mount duration (seconds):

m32\OLEAUT32.dI
Configuration m32\EXPLORERFRAME.dI

Image file for device:

CgdS.img D

OO OO0 00D000000000000

’ Clear log ]

Gambar 3.21. Tampilan awal GhostGUI jika sudah mendeteksi Malware

3.4.5 Memulihkan file dan Membuat Publicapp dan Privateapp

Pada pertemuan ini, dibahas tentang pembuatan backup file atau folder
menggunakan tools URBACKUP. Aplikasi tersebut dapat diunduh melalui https:
/lwww.urbackup.org/. Setelah mengunduh, pengguna akan diminta untuk mengisi
beberapa informasi, seperti backup storage, dan membuat username dan password.

Selanjutnya, pengguna tinggal memilih file yang ingin di-backup.

03/28/24 1656 12 Yes 167 87 KB ==

lents >LAPTOP-4H7.J3V82 > 03/28/24 16:66

File Size Created Last modified ~Last accessed

belajar /13231208 0214724 0008 0328241656 | it | Rostore

Download folder as ZIP | Restore foider to ciient

Gambar 3.22. Membuat cadangan file

Gambar 3.22 adalah gambar jika file sudah berhasil terbackup menggunakan
aplikasi URBACKUP.

Soal selanjutnya, peserta magang diminta untuk membuat publicapp dan
privateapp menggunakan https://keys.openpgp.org/. Situs web tersebut berguna
untuk mencari dan membuat key yang akan digunakan untuk mengenkripsi

pesan pada email. Untuk mengirim email, diperlukan aplikasi tambahan seperti
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Thunderbird. Aplikasi tersebut dapat diunduh melalui https://www.thunderbird.
net/en-US/download/. Pada tugas ini, peserta diminta untuk mengirim email yang
bertandatangan, pesan biasa, dan attachment yang harus terenkripsi. Email tersebut
dapat dibuka jika memiliki key yang sudah dibuat di situs web https://keys.openpgp.
org/. Private key akan muncul dalam gabungan huruf kapital, huruf kecil, angka,

dan garis miring.

N1b3

b+amhU

--END PGP PRIVAT

Gambar 3.23. Private key
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BEGIN PGP PUB KEY BLOCK

Hd /5P
(AEHKOLbRETEU

T1+bOK NPEPYO
hs n

END PGP (EY BLOCK

Gambar 3.24. Public key

Peserta bisa mengunduh private dan public keynya dan akan muncul di
folder download. Seperti pada gambar 3.25.

OpenPGP Text File

OpenPGP Text File

Gambar 3.25. folder download

Peserta juga harus mendaftarkan email ke situs https://keys.openpgp.org/.

Jika sudah terdaftar akan muncul seperti gambar 3.26.

keys.openpgp.org

Your key 6E3B24589FB0695169B733EF7C35BDC24892D305 is now published for the identity
feliciofebriansa@gmail.conm

Gambar 3.26. Sudah terdaftar
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3.4.6 Mengatur IP dan IPV4 dan mengenal TCP/UDP

Pada pertemuan ini, dibahas tentang routing VLAN dengan menggunakan
aplikasi Cisco PacketTracer. Pada aplikasi Cisco PacketTracer, semua perangkat
seperti switch, VLAN, router, dan PC sudah tersedia dan dipermudah. Tugas
peserta adalah melakukan routing sesuai dengan instruksi yang diberikan dalam
soal. Untuk mengunduh aplikasi Cisco PacketTracer, dapat menggunakan link
berikut: https://josh.rootbrain.com/tugas/Tugas-LabVLAN-InterVLAN2.pkt.

' / [l

Gambar 3.27. mengatur router, switch dan VLAN

Gambar 3.27 adalah mengatur router, switch dan VLAN. Semua itu
sudah tersedia di aplikasi Cisco PacketTracer. Sedangkan gambar 3.28 adalah

mengkonfigurasi IP.
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Gambar 3.28. konfigurasi IP
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Gambar 3.29. mengatur IPV4 address, subnet dan default getaway

Selain itu, peserta juga diminta untuk membuktikan aman atau tidaknya
sebuah port TCP/UDP menggunakan aplikasi Wireshark. Aplikasi Wireshark
dapat diunduh melalui /ink ini: https://www.wireshark.org/download.html. Untuk
mempermudah tugas ini, peserta dapat menggunakan bantuan dari situs web https:

/lasecuritysite.com/forensics/pcap?intelnet.pcap untuk mengunduh file yang dapat
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dimasukkan ke dalam aplikasi Wireshark. Ini bertujuan untuk mengetahui apakah
port TCP/UDP aman atau tidak.

3.4.7 Mendeteksi jaringan yang mencurigakan

Pada pertemuan ini, dibahas tentang aplikasi Kismet. Untuk mengunduh
aplikasi tersebut, dapat menggunakan [link ini: https://www.kismetwireless.
net/. Aplikasi ini berguna untuk mendeteksi apakah ada jaringan yang bersifat
mencurigakan. Kismet dapat digunakan pada Kali Linux. Untuk menggunakan
aplikasi Kismet, peserta magang diminta untuk menggunakan flashdisk dengan
kapasitas minimal 16GB karena yang akan digunakan adalah Kali Linux /ive boot.
Kali Linux ini akan dimasukkan ke dalam flashdisk yang sudah peserta magang
siapkan. Untuk mengunduh Kali Linux live boot, dapat menggunakan link ini:
https://www.kali.org/get-kali/#kali-live. Untuk memasukkan Kali Linux live boot
ke dalam flashdisk, diperlukan bantuan aplikasi yang dinamakan Rufus. Aplikasi
Rufus dapat diunduh menggunakan link ini: https://rufus.ie/en/#google_vignette.
Selanjutnya, di dalam aplikasi Kismet akan muncul nama jaringan yang tersedia,

tipe jaringan, packet, dan BSSID.

26
Implementasi Penetration Testing pada Portal Layanan PNS Kota Magelang ..., Fierly Felicio
Febriansa, Universitas Multimedia Nusantara


https://www.kismetwireless.net/
https://www.kismetwireless.net/
https://www.kali.org/get-kali/#kali-live
https://rufus.ie/en/#google_vignette

&7 Rufus 4.4.2103 = P
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Device
v (&
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Disk or ISO image (Please select) 7 @ SELECT

Partition scheme Target system

4 Hide advanced drive properties
(] List USB Hard Drives
Add fixes for old BIOSes (extra partition, align, etc.)

Use Rufus MER with BIOS ID 0x80 (Default)

Format Options

Volume label

File system Cluster size

% Show advanced format options

Status

READY
D= START CLOSE

0 devices found

Gambar 3.30. aplikasi Rufus

Gambar 3.31 adalah tampilan ketika aplikasi Rufus sudah terbuka.
Sedangkan 3.32 adalah tampilan ketika aplikasi Kismet sudah terbuka.

Gambar 3.31. Kismet
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3.4.8 Mengenal Certificate Authority dan Public Key infrastructure

Pada pertemuan ini, peserta magang diminta untuk memahami apa itu Public
Key Infrastructure dan Certificate Authority. Untuk melakukan ini, peserta magang
diminta untuk menggunakan Kali Linux. Langkah pertama yang harus dilakukan
adalah membuka terminal, kemudian membuat folder terlebih dahulu. Setelah itu,
unduh openSSL dengan mengetik apt-get install apache2 openssl dan dilanjutkan
dengan mengetik apt-get install openssl. Langkah selanjutnya adalah meminta atau
melakukan request certification authority dengan syntax openssl req -new -x509 -
keyout ca.key -out ca.crt -config openssl.cnf. Setelah itu, akan muncul beberapa
pertanyaan seperti negara tempat tinggal, provinsi, nama kota, nama organisasi,
dan password. Selanjutnya, ketik cat ca.crt untuk menampilkan kode sertifikat.
Terakhir, untuk menampilkan kunci, ketik syntax cat ca.key. Setelah mengetik

syntax tersebut, kode kunci enkripsi akan muncul.

ke TEWMBDK
N 71

Gambar 3.32. Certificate Authority

Gambar 3.32 adalah gambar Certificate Authority ketika sudah berhasil
dibuat. Sedangkan gambar 3.33 adalah gambar ketika sudah berhasil membuat
sertifikat pada folderyang telah dibuat
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Gambar 3.33. Sertifikat pada folder yang telah dibuat

3.49 Memulihkan file PDF,MP4,JPG, dan folder

Pada pertemuan ini, peserta magang diminta untuk melakukan pemulihan
data dari kaset virtual yang disediakan dalam modul menggunakan beberapa
aplikasi. Beberapa aplikasi membutuhkan Kali Linux, sementara yang lainnya
dapat digunakan di Windows. Tugas ini mensyaratkan penggunaan salah satu
dari lima aplikasi yang dapat digunakan untuk memulihkan file, di antaranya
adalah Autopsy. Anda dapat mengunduh Autopsy melalui https://www.autopsy.
com/download/. Proses penggunaannya dimulai dengan memasukkan nama kasus
dan direktori yang akan digunakan sebagai tempat penyimpanan hasil pemulihan
file dan folder setelah proses selesai. Pengguna kemudian diminta untuk memilih
tipe data yang akan dipulihkan, dengan opsi yang sesuai dengan kaset virtual adalah
”Disk Image”. Setelah itu, tunggu beberapa saat karena Autopsy sedang memuat
data. Setelah proses pemuatan selesai, Autopsy akan menampilkan file dan folder
yang telah terhapus. Langkah terakhir adalah mengekstrak file dan folder yang telah

dihapus dan mengarahkannya ke direktori yang telah dibuat sebelumnya.
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* sk recovery
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Gambar 3.34. aplikasi recovery

Gambar 3.34 adalah aplikasi yang bisa digunakan untuk memulihkan kaset
virtual yang telah diberikan. Aplikasi tersebut menggunakan Kali Linux dan
Windows. Aplikasi tskrecovery dan Foremost bisa digunakan di Kali Linux
dan sisanya bisa menggunakan Windows. Untuk pemulihannya sendiri, jika
menggunakan tskrecovery dan foremost, semua file terpulihkan dan bisa dibuka.
Sedangkan aplikasi dmde, Autopsy dan FTK Imager hanya file JPG yang tidak bisa
terbuka walau sudah terpulihkan.

tskrecoverfierty

SRECYCLE.BIN Fo

e Threat

Gambar 3.35. Tskrecovery

Gambar 3.35 adalah gambar ketika file dan folder sudah berhasil dipulihkan
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menggunakan aplikasi Tskrecovery. Gambar 3.36 adalah tampilan ketika file dan

folder berhasil dipulihkan menggunakan Foremost di Kali Linux

A fierly Downloads foremostnew_M...20_40_07_2024

mp4 pdf png audit.txt

Gambar 3.36. Foremost

adbaa G - 18 e f
Bl Liss

Mame Size | Type Crane Mot

Cushom Confent Soure:

[ e

Gambar 3.37. FTK Imager

Gambar 3.37 adalah tampilan awal dari aplikasi FTK Imager. Gambar 3.38
adalah tampilan dari aplikasi Autopsy.
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Gambar 3.38. Autopsy

1B oot 4.0 R P Ecilion i
fink  Tooh Wiedown [dior  licp

b | o i | | el = ﬁ
Partizms CRNEDWIA

e WVIOATA - brgs - S5 ME - ClbeASRDown. A M| 71 iiRoot
I 4 e (Omer Rass « Full Scm) K for Modiliod 0 Attriuiey

R IATA 71 L [N adeaned] edaer] o =
A e [A Foursd § Wirtsad F5] of SIECWLLEN todder] AOVR-10-51 ) D
a o $Rosk 1g ) TestedtS88 Pokder] NIF- 10-N1 SL3T EEts =
1T cremclssh, taa totais, Walbngei Lyt iiabiey ] Lyl Fen35N Cigial Forcasi toldor] N0 IIHIT 3 B
FRICYL RN 1 (g Ftn-CparCries Musas: . [ebzer] DORRICEIMET 247 258
o Fotol AN Degital Korcrik | g W Rokcer tokder] JOVE-10-N1 SLX EArh Do e
+ Fo0-LYDelris MaAaQETH 1 g Eyte frnh Mamagresr: 0N ARk K &
i Cyvtwe Dufonce Comog i g T R 20RO W 13AR oo A
il Lk Boidi b - 33 S ST NIA0-10 185 £ sans asalh
" BB i parposncs- bLaris, 8 BEE T3 AHR-A0-10 1 has aPun 5
T i ¥ Borpr o e W AN NrhAR el AT &
" B Favce Tt Mae HNBIT NPT 134T LUEES L
§ Practal s Inigng AT BT V-1 108 BN e -5 5
Dty “SRsS0 o Wage = 55 WS « £ ASLIS oo AN s e )
L Sz Cloer dtems : :
= IVEDT e [ T My R Y N
BERCVOLE B L b oHE-B AL R B R LR TR SR B SRR L R

L]

[—F':rr-.lnr-\h ik 4 e 8 BTNy -r\-—l’-r:-v-rlL
= T o D08 = CWECECODO0ND = 0

e gt seeied

Gambar 3.39. Dmde

3.4.10 IT Policy

Pada pertemuan ini, peserta magang diminta untuk mencari apa itu IT
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Bandung (ITB), yang telah mengembangkan kebijakan Teknologi Informasi (TI)
yang komprehensif dan terstruktur. Kebijakan TI di ITB mencakup pembagian
layanan siber menjadi lima tingkatan, serta menjelaskan mengenai komunitas siber
ITB dan berbagai jenis pengguna atau pelaku yang terlibat. Selain itu, kebijakan ini
menetapkan lima kriteria kemajuan Teknologi Informasi dan Komunikasi (/CT) di
ITB, serta menguraikan tahapan pengembangan dan investasi dalam teknologi yang
merupakan bagian integral dari kebijakan tersebut. Melalui studi kasus seperti ITB,
peserta magang dapat memperoleh wawasan mendalam mengenai perencanaan dan

implementasi kebijakan TI yang efektif di institusi pendidikan tinggi.

3.4.11 Implementasi Pentest

project akhir peserta magang adalah peserta harus melakukan penetration
test pada sebuah web yang telah diberikan. Peserta harus mencari dimana letak
kerentanan pada web yang telah dibagikan. Pengerjaan project inipun dilakukan
secara kelompok Caranya Langkah pertama adalah menyiapkan URL yang akan
digunakan untuk pemindaian direktori. Setelah URL tersebut disiapkan, langkah
berikutnya adalah memasukkan URL tersebut ke dalam perintah ‘dirsearch‘ dengan
format “dirsearch -u jurl;‘. Proses pemindaian ini akan menghasilkan berbagai
respons yang mencakup kode status dan nama direktori. Selanjutnya, peserta akan
menganalisis respons-respons tersebut untuk mengidentifikasi apakah ada respons
dengan kode status 200, yang menunjukkan bahwa direktori tersebut berhasil
diakses. Jika ditemukan direktori dengan kode status 200, langkah terakhir adalah
membuka direktori tersebut untuk eksplorasi lebih lanjut. Gambar 3.1 dan 3.2

merupakan hasil kerja yang dilakukan oleh kelompok.
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using SNI name

enabled
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Gambar 3.40. Deteksi protokol SSL dan masa tenggang
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HTTP method: Thr

.1d/sS0Go/dav
go.id/S0Go/dav

nail.magelangkota.go.id/mail/

ail.magelangkota.go.id/iredadmin/newsletter

Gambar 3.41. brute force nama directory

3.5 Kendala dan Solusi yang Ditemukan

Kendala yang sedang dialami adalah kurangnya komunikasi antar
kelompok. Karena adanya kesibukan di luar dari project ini dan juga karena
diskusi yang dilakukan juga secara online atau masih sebatas chat belum ada
diskusi menggunakan Zoom atau Google Meet. Kendala yang terakhir adalah
kelompok merasa kebingungan apa yang harus dilakukan selanjutnya jika mereka
merasa terhambat terhadap sesuatu dan enggan untuk bertanya kepada mentor.
Solusinya adalah para peserta harus meningkatkan komunikasi tidak hanya dengan
chat. Para peserta harus mengobrol atau call agar mempermudah komunikasi dalam

pengerjaan project akhir.
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