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BAB Il
METODOLOGI

3.1. Gambaran Umum

Jumlah laporan kasus cybercrime di Kepolisian Negara Republik Indonesia
tingkat pusat terus mengalami peningkatan dengan rata-rata 49% per tahun.
Pengguna internet rentan menjadi korban karena peningkatan kebiasaan
bertransaksi elektronik dan melakukan aktivitas di internet tidak diimbangi
dengan peningkatan pengetahuan dan pemahaman tentang cybercrime.

Dalam struktur organisasi Polri tingkat pusat, divisi yang Kkhusus
menangani kasus cybercrime adalah Subdirektorat 1T/Cybercrime Direktorat
Tindak Pidana Ekonomi dan Khusus Badan Reserse Kriminal. Divisi ini berkantor
di lantai empat Markas Besar Polri dan bertanggung jawab menangani semua hal
di kepolisian tingkat pusat yang berkaitan dengan tindakan cybercrime, seperti
penegakan hukum dan sosialisasi.

Dalam membuat perancangan visual sosialisasi bahaya dan pencegahan
cybercrime, penulis membutuhkan data-data penunjang sehingga sosialisasi dapat
dilakukan dengan tepat dan efektif. Data pertama yang penulis kumpulkan adalah
jumlah tindakan cybercrime yang terjadi di Indonesia selama beberapa tahun
terakhir dengan melakukan penelitian kualitatif berupa wawancara dengan pihak
kepolisian. Dari data ini penulis mengetahui jenis-jenis cybercrime yang paling
umum terjadi di Indonesia dan siapa saja korbannya. Penulis lalu menentukan
segementasi audien berdasarkan informasi tersebut dan melakukan penelitian

kuantitatif kepada sampel audien melalui survei untuk mengetahui jenis-jenis
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cybercrime yang perlu disosialisasikan dan media sosialisasi apa yang paling
tepat. Selanjutnya penulis melakukan penelitian kualitatif dengan studi existing

untuk menentukan ide kreatif dan visual.

3.2. Wawancara Subdirektorat IT/Cybercrime Dittipideksus Bareskrim
Kepolisian Indonesia
Pertama-tama penulis mengumpulkan data dari pihak kepolisian. Penulis
melakukan wawancara langsung dengan Ipda Geo Veranza Reynaldi, selaku
Perwira Unit Subdit IT/Cybercrime pada tanggal 11 Maret 2016 di Markas Besar
Polri yang terletak di Blok M, Jakarta Selatan.
Penelitian kualitatif ini dilakukan agar penulis mengetahui jenis-jenis
cybercrime yang paling umum terjadi di Indonesia berdasarkan laporan yang
diterima kepolisian. Data-data ini nantinya ikut menentukan jenis-jenis

cybercrime yang perlu disosialisasikan.

3.2.1. Proses Wawancara

Penulis pertama-tama bertanya kepada Ipda Geo mengenai tindak kejahatan apa
yang tergolong sebagai tindakan cybercrime berdasarkan hukum di Indonesia.
Berdasarkan jawaban Ipda Geo, kejahatan yang tergolong cybercrime di Indonesia
telah diatur dalam UU No.11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (ITE). Namun selain itu, cybercrime juga meliputi pelanggaran-
pelanggaran lain yang melibatkan media elektronik dan internet terhadap beberapa
undang-undang lain yaitu UU No0.36 Tahun 1999, UU No.1 Tahun 1946, dan UU

No0.40 Tahun 2008.
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Selanjutnya penulis bertanya tentang berapa banyak laporan yang diterima
Subdit IT/Cybercrime selama empat tahun terakhir dan siapa saja korbannya. Dari
penuturan Ipda Geo diketahui bahwa pelapor tindakan cybercrime berasal dari
berbagai kalangan, baik individual maupun institusi seperti bank dan
pemerintahan. Bank dan institusi pemerintah biasanya melaporkan tindakan web
fraud atau defacing di mana yang pada akhirnya menjadi korban adalah
nasabahnya atau masyarakat luas. Kemudian Ipda Geo memberikan penulis data

crime total pertahun dari 2012 sampai 2015, sebagai berikut:

Tabel 3.1 — Crime total cybercrime 2012-2015

Tindak Pidana 2012 2013 2014 2015 Rata-Rata Peningkatan (%)
Email Fraud 15 26 111 340 202%
Website Fraud 112 538 545 703 137%
Defamation 114 118 278 511 74%
Identity Theft 13 16 24 50 60%
Online Pornography 30 48 57 112 58%
Online Gambling 10 9 28 14 50%
Defacing/DDOS 30 34 34 64 34%
Communication Fraud 427 540 239 308 -
Credit Card Fraud 30 17 9 16 -
Lainnya 0 1 7 230 -

Terakhir penulis menanyakan tentang langkah-langkah preventif terkait
cybercrime yang pernah dilakukan oleh pihak kepolisian. Ipda Geo menuturkan
Subdit IT/Cybercrime Polri pernah melakukan antisipasi dengan beberapa kali
sosialisasi ke kampus-kampus dan membagikan brosur ke masyarakat di setiap
kesempatan pameran agar lebih waspada terhadap cybercrime. Namun diakuinya,
intensitasnya masih tidak tentu karena kesibukan dan jumlah personil yang sangat

sedikit, sehingga segala bentuk pekerjaan sosialisasi menjadi prioritas kedua.
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3.2.2. Analisa Wawancara

Dari data yang penulis peroleh melalui wawancara, diketahui terdapat berbagai
macam jenis cybercrime berdasarkan hukum di Indonesia dengan persentase rata-
rata peningkatan yang beragam. Kejahatan jenis email fraud dan website fraud
memiliki rata-rata peningkatan jumlah laporan pertahun di atas 100%, sedangkan
jumlah laporan kejahatan jenis credit card fraud cenderung menurun. Ada juga
kejahatan jenis communication fraud yang meskipun cenderung stagnan, namun
selalu terdapat lebih dari 200 laporan setiap tahunnya.

Penulis kemudian menentukan jenis-jenis cybercrime yang paling umum
dan berpotensi merugikan banyak korban dengan membuat batasan bagi tindak
kejahatan dengan rata-rata peningkatan pertahun di atas 50% atau memiliki
jumlah laporan di atas 200 setiap tahunnya. Dengan batasan ini didapatkan jenis-
jenis cybercrime yang akan disosialisasikan adalah email fraud, website fraud,
defamation, identity theft, online pornography, online gambling, dan

communication fraud.

3.3.  Kuesioner

Penulis melakukan survei kepada sampel audien dengan menyebarkan kuisioner
secara digital. Kuisioner ini ditargetkan kepada pengguna internet di Indonesia
usia 18-25 tahun yang merupakan rentang usia mayoritas (49%) pengguna internet
Indonesia berdasarkan data yang dirilis Asosiasi Penyelenggara Jasa Internet
Indonesia pada tahun 2015. Penelitian kuantitatif ini dilakukan agar penulis dapat
mengetahui seberapa jauh pengetahuan responden terhadap jenis-jenis cybercrime

dan media apa yang paling sering responden konsumsi untuk memperoleh
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informasi. Data ini kemudian menentukan jenis-jenis cybercrime yang perlu

disosialisasikan dan media apa yang paling tepat digunakan agar sosialisasi dapat

menjangkau target audien dengan efektif.

3.3.1. Proses Distribusi Kuesioner

Penulis menggunakan Google Form untuk membuat kuisioner yang terdiri dari

beberapa pertanyaan. Di antaranya penulis menanyakan apa saja jenis cybercrime

yang diketahui dan media apa yang rutin responden konsumsi untuk mendapatkan

informasi. Kuesioner ini kemudian disebar pada tanggal 17 Maret 2016 dan

diikuti oleh 75 responden.

Riset Pengetahuan Pengguna Internet
di Indonesia tentang Cyber Crime

k mengetahu profil peserts susvey secara garis besar

Jenis kelamin *

O Lakilaki

O perempuar

Usia*

O Dibawah 18 tahun

Domisili *

Profesi *

O pelsjsrMahasiswa

Seberapa sering Anda menggunakan intemet? *

Media apa yang rutin Anda gunakan untuk mendapatkan
informasi? (boleh pilih lebih dari satu) *

Jika pernah, dimana atau melalui apa Anda menerima edukasi
mengenai Cyber Crime tersebut? (boleh pilih lebih dari satu)

[ Mengikuti se

oo0o

Jenis-jenis Cyber Crime apa saja yang Anda ketahui? (gunakan ',

untuk membatas setiap jenisnya) *

Bagaimana cara-cara mencegah supaya terhindar dari jenis
Cyber Crime yang Anda ketahui?

Gambar 3.1 — Screenshot form survei

Perancangan Visual... Edwin, FSD UMN, 2016
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3.3.2. Analisa Kuesioner

Saat diminta menyebutkan jenis-jenis cybercrime yang diketahui, sebagian besar
responden menyebutkan beragam jenis lain di luar ketujuh jenis cybercrime yang
paling umum di Indonesia. Hanya sebagian kecil dari responden yang dapat

menyebutkan beberapa di antara ketujuh jenis tersebut.

Tabel 3.2 — Pengetahuan responden tentang tujuh cybercrime paling umum di Indonesia

Tindak Pidana Jumlah Responden Tahu (%)
Email Fraud 0

Website Fraud 8%

Defamation 5%

Identity Theft 7%

Online Pornography 2%

Online Gambling 0%
Communication Fraud 0%

Untuk pertanyaan media apa saja yang rutin dikonsumsi untuk
mendapatkan informasi, sebagian besar responden memilih beberapa jenis media

digital dan hanya sebagian kecil yang masih menggunakan media cetak.

Tabel 3.3 — Pilihan media yang rutin dikonsumsi untuk memperoleh informasi

Pilihan Media Persentase responden
Aplikasi media sosial 90.7%

Media digital website 86.7%

Media digital aplikasi (selain media sosial) 44%
Televisi atau radio 32%

Media cetak (koran, majalah, buku) 28%

3.3.3. Kesimpulan Kuesioner
Berdasarkan hasil kuesioner yang dibagikan kepada sampel target diketahui
bahwa tujuh jenis cybercrime yang paling umum di Indonesia (email fraud,

website fraud, defamation, identity theft, online pornography, online gambling,
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dan communication fraud) masih belum banyak diketahui masyarakat. Maka
dapat disimpulkan ketujuh jenis cybercrime ini perlu untuk disosialisasikan
karena sangat berpotensi merugikan masyarakat.

Agar dapat menjangkau target dengan efektif, pemilihan media sosialisasi
harus sesuai dengan apa yang biasa dikonsumsi target untuk mendapatkan
informasi. Berdasarkan hasil kuesioner, dua media yang unggul dalam hal ini
adalah aplikasi sosial media dan media digital berupa website. Karena
pertimbangan keterbatasan aplikasi media sosial dalam menampilkan variasi
informasi, penulis memilih media digital berupa website sebagai media primer

dan aplikasi media sosial sebagai media sekunder untuk sosialisasi ini.

3.4. Observasi Eksisting

Penulis melakukan observasi eksisting dengan mempelajari perancangan-
perancangan yang terkait dengan topik yang diambil penulis. Observasi ini
bertujuan untuk mendapatkan referensi visual yang nantinya akan digunakan

dalam perancangan.

3.4.1. Media Sosialisasi Subdit Cybercrime Polri
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Gambar 3.2 — Media sosialisasi Polri berupa brosur

Subdit cybercrime Polri pernah membuat media sosialisasi berisi informasi
mengenai tindakan-tindakan cybercrime. Media tersebut berupa brosur yang
dibagikan saat Subdit mengadakan pameran di beberapa acara maupun kampus-
kampus. Adapun poin-poin yang penulis pelajari antara lain:

1. Media sosialisasi yang dibagikan oleh Polri terkesan kaku dengan layout
yang kurang menarik untuk targetnya (mahasiswa atau anak-anak muda)

2. Jumlah konten yang terlalu banyak yang dipaksakan dalam sebuah
medium brosur membuat tipografi brosur tersebut kurang tertata dengan
baik sehingga tidak menarik untuk dibaca

3. Karena tipografi yang kurang menarik, penempatan foto-foto berwarna
yang ditumpuk lebih menjadi point of interest dalam brosur, sehingga

pesan yang menjadi konten utama brosur tidak tersampaikan dengan baik

3.4.2. Sosialisasi Local Police dari Metropolitan Police
Sosialisasi Local Police merupakan program Metropolitan Police, Inggris yang
bertujuan untuk menginformasikan kepada masyarakat apa yang polisi di

sekitarnya lakukan.
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As the day.:.x
are getting shorter,

we’re targeting

known offenders
to stop burglary
in Havering.

our local crime concerns

Gambar 3.3 — Sosialisasi Local Police

Penulis melakukan observasi eksisting dengan meninjau konten apa saja yang
terdapat dalam sosialisasi ini dan menjadikannya sebagai refrensi bagi
perancangan sosialisasi bahaya dan pencegahan cybercrime. Adapun poin-poin
yang penulis pelajari antara lain:

1. Sosialisasi Local Police menggunakan ilustrasi berupa symbol sebagali

pelengkap teks dalam setiap posternya
2. Dengan hanya menggunakan satu warna yang cerah dan tipografi yang

baik, teks menjadi point of interest dalam poster sosialisasi ini
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3.4.3. Website Sosialisasi Cyberbullying dari Safenet

safenet.bg /(telenor Br EN ﬂ

THE DIFFERENT TYPES of

CYBERBULLY |

THIS IS JONNY.

Like every kid, he likes to spend his free time
online. But except for opportunities, the internet
has a lot of dangers to offer. That's why we will

give you more information about them.
With the help of Jov?ny we will show you the main Safer Internet Day 2016
types of cyberbullying® you need to know about,
in order to warn your child.

If it turns out he already had such an experience,

you can turn to the National Safer Internet Centre

or local INHOPE association for advice or to send
areport.

Learn More:

More about cyberbullying

*The mentioned types of oniine harassment are based
on true stories. The more you know about them, the
more Infiuence you will have on the scenario your kid

Gambar 3.4 — Cyberbullying Safenet

Situs cyberbullying dari Safenet merupakan situs yang mensosialisasikan tentang
online bullying. Situs ini berisikan informasi-informasi yang dikemas secara
interaktif dan menarik. Situs ini menargetkan orang tua untuk membantu
melindungi anaknya dari tindakan bullying. Adapun poin-poin yang penulis
pelajari antara lain:
1. Website dikemas secara interaktif dengan memanfaatkan scroll bar sebagai
pengendali animasi
2. llustrasi dengan warna-warna yang soft digunakan untuk membuat
sosialisasi terkesan lebih bersahabat
3. Meskipun membahas cyberbullying, situs ini dapat mengilustrasikannya

dengan hal-hal yang jauh dari rasa menyeramkan
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