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IMPLEMENTASI RECURSIVE FEATURE ELIMINATION DAN
SUPPORT VECTOR MACHINE UNTUK DETEKSI WEBSITE PHISHING

Feliciano Surya Marcello

ABSTRAK

Perkembangan teknologi semakin hari semakin pesat terutama pada bidang
Teknologi Informasi. Website menjadi salah satu akses informasi yang banyak
digunakan oleh manusia untuk mendapatkan informasi, melakukan proses bisnis,
dan lain-lain. Perkembangan dan kegunaan website yang semakin canggih
juga membuat banyak pihak yang tidak bertanggung jawab melakukan kejahatan
untuk mendapatkan keuntungan. Website phishing adalah cara yang populer
untuk melakukan penipuan melalui teknologi informasi. Fitur-fitur yang ada
dalam website menjadi salah satu sarana yang digunakan untuk melakukan
phishing. Algoritma Support Vector Machine (SVM) adalah salah satu cara yang
dapat diimplementasikan dalam mendeteksi website phishing dengan melakukan
klasifikasi melalui pengecekan fitur-fitur website. Namun, algoritma SVM tidak
mampu mendeteksi fitur yang banyak sehingga tingkat akurasi dan optimasi yang
dihasilkan juga tidak baik. Berdasarkan dataset yang pernah dicoba, algoritma
SVM hanya mendapatkan sekitar 60% sampai 70% akurasi. Penggunaan feature
selection Recursive Feature Elimination (RFE) adalah salah satu cara yang dapat
dilakukan untuk menutupi kekurangan dari SVM. Dengan melakukan eliminasi
fitur yang tidak berpengaruh, RFE membuat algoritma SVM mendapatkan tingkat
akurasi yang lebih tinggi pada dataset yang tersedia yaitu peningkatan sebesar
0.15% dengan akurasi sebesar 96.09%.

Kata kunci: Klasifikasi, Feature Selection, Recursive Feature Elimination, Support
Vector Machine, Website Phishing Detection
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Implementation of Recursive Feature Elimination and Support Vector
Machine for Phishing Website Detection.

Feliciano Surya Marcello

ABSTRACT

The rapid advancement of technology, especially in the field of Information
Technology, is undeniable. Websites have become one of the primary means through
which people access information, conduct business processes, and more. However,
the increasing sophistication and utility of websites have also led to the proliferation
of malicious activities aimed at exploiting them for profit. Phishing websites are a
popular method used by cybercriminals to deceive individuals through information
technology. Features present in websites are often exploited as means to carry out
phishing attacks. Support Vector Machine (SVM) algorithm is one approach that
can be implemented to detect phishing websites by classifying website features.
However, SVM algorithms may struggle to detect a wide range of features, leading
to suboptimal accuracy and performance. Based on the datasets experimented with,
SVM algorithms typically achieve only around 60% to 70% accuracy. To address
this limitation, the use of Recursive Feature Elimination (RFE) can be employed.
By eliminating irrelevant features, RFE enhances the accuracy of SVM algorithms.
In the dataset used, this results in an increase in accuracy of 0.15%, with an overall
accuracy of 96.09%.

Keywords: Classification, Feature Selection, Recursive Feature Elimination,
Support Vector Machine, Website Phishing Detection
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