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ANALISIS TINGKAT KEAMANAN WEBSITE UNIVERSITAS
MULTIMEDIA NUSANTARA DENGAN METODE PENETRATION

TESTING

Vincentius Kevin Susanto

ABSTRAK

Universitas Multimedia Nusantara (UMN) memiliki visi menjadi perguruan tinggi
unggulan di bidang teknologi informasi dan komunikasi. UMN memiliki beberapa
website untuk mendukung kegiatan perkuliahan, seperti gapura.umn.ac.id dan
academic.umn.ac.id. Keamanan informasi pada kedua website tersebut menjadi
penting karena menyimpan data yang bersifat sensitif dan rahasia, seperti aset
UMN dan data pribadi mahasiswa. Serangan cyber di Indonesia marak terjadi,
termasuk pada website UMN. Analisis tingkat keamanan pada website UMN
bertujuan untuk meningkatkan keamanan informasi pada website. Penelitian ini
menggunakan metode zero entry hacking dengan penetration testing. Kerentanan
yang ditemukan akan dihitung menggunakan CVSS v4.0. Hasil dari penetration
testing terhadap kedua website yang diuji menunjukkan bahwa terdapat tiga belas
kerentanan, dengan dua kerentanan bersifat valid, tujuh kerentanan bersifat valid
namun tidak berdampak, dan empat kerentanan bersifat false positive. Skor dari
perhitungan menggunakan CVSS v4.0 terhadap dua kerentanan yang bersifat valid
adalah 9,2 atau critical. Hasil dari penelitian ini adalah website UMN memiliki
tingkat keamanan yang cukup baik karena hanya dua kerentanan yang bersifat valid
di antara tiga belas kerentanan yang ditemukan.

Kata kunci: Keamanan informasi, penetration testing, tingkat keamanan, website
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Analysis of the Security Level of the Multimedia Nusantara University Website
using the Penetration Testing Method.

Vincentius Kevin Susanto

ABSTRACT

The Multimedia Nusantara University (UMN) has a vision to become a leading
institution in the field of information and communication technology. UMN has
several websites to support academic activities, such as gapura.umn.ac.id and
academic.umn.ac.id. Information security on these websites is crucial because
they store sensitive and confidential data, such as UMN’s assets and students’
personal information. Cyberattacks are rampant in Indonesia, including on
UMN’s websites. The security level analysis on UMN’s websites aims to enhance
information security on these websites. This research uses the zero entry hacking
method with penetration testing. The vulnerabilities found will be assessed using
CVSS v4.0. The results of the penetration testing on the two websites tested
revealed thirteen vulnerabilities, with two valid vulnerabilities, seven valid but non-
impactful vulnerabilities, and four false positives. The CVSS v4.0 score for the two
valid vulnerabilities is 9,2 or critical. The result of this research indicates that
UMN’s websites have a relatively good level of security, as only two out of thirteen
vulnerabilities found were valid.

Keywords: Information security, penetration testing, security level, website

ix
Analisis Tingkat Keamanan..., Vincentius Kevin Susanto, Universitas Multimedia Nusantara



DAFTAR ISI

HALAMAN JUDUL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i
PERNYATAAN TIDAK MELAKUKAN PLAGIAT . . . . . . . . . . . . . . ii
HALAMAN PENGESAHAN . . . . . . . . . . . . . . . . . . . . . . . . . iii
HALAMAN PERSETUJUAN PUBLIKASI ILMIAH . . . . . . . . . . . . . iv
HALAMAN PERSEMBAHAN/MOTO . . . . . . . . . . . . . . . . . . . . v
KATA PENGANTAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vi
ABSTRAK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii
ABSTRACT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ix
DAFTAR ISI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x
DAFTAR GAMBAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xi
DAFTAR TABEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xii
DAFTAR LAMPIRAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiii
BAB 1 PENDAHULUAN . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 Latar Belakang Masalah . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Rumusan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.3 Batasan Permasalahan . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.4 Tujuan Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.5 Manfaat Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.6 Sistematika Penulisan . . . . . . . . . . . . . . . . . . . . . . . . . 4

BAB 2 LANDASAN TEORI . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.1 Studi Literatur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2 Vulnerability Assesment . . . . . . . . . . . . . . . . . . . . . . . 13
2.3 Penetration Testing . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.4 Penetration testing tools . . . . . . . . . . . . . . . . . . . . . . . . 15
2.5 Zero Entry Hacking (ZEH) . . . . . . . . . . . . . . . . . . . . . . 22
2.6 Common Vulnerability Scoring System (CVSS) . . . . . . . . . . . 28

BAB 3 METODOLOGI PENELITIAN . . . . . . . . . . . . . . . . . . . . 30
3.1 Pengumpulan Data . . . . . . . . . . . . . . . . . . . . . . . . . . 31
3.2 Pengujian dan Analisis . . . . . . . . . . . . . . . . . . . . . . . . 32

3.2.1 Eploitasi Celah Kerentanan (Exploitation) . . . . . . . . . . 33
3.2.2 Pasca Eksploitasi (Post Exploitation) . . . . . . . . . . . . . 33

BAB 4 SIMPULAN DAN SARAN . . . . . . . . . . . . . . . . . . . . . . 35
4.1 Simpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
4.2 Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

DAFTAR PUSTAKA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

x
Analisis Tingkat Keamanan..., Vincentius Kevin Susanto, Universitas Multimedia Nusantara



DAFTAR GAMBAR

Gambar 2.1 Cara kerja Nmap . . . . . . . . . . . . . . . . . . . . . . 18
Gambar 2.2 Cara kerja Zmap . . . . . . . . . . . . . . . . . . . . . . . 19
Gambar 2.3 Cara kerja Masscan . . . . . . . . . . . . . . . . . . . . . 21
Gambar 2.4 CVSS Group Metrics . . . . . . . . . . . . . . . . . . . . 29
Gambar 3.1 Bagan Metode Penelitian . . . . . . . . . . . . . . . . . . 30

xi
Analisis Tingkat Keamanan..., Vincentius Kevin Susanto, Universitas Multimedia Nusantara



DAFTAR TABEL

Tabel 2.1 Studi Literatur . . . . . . . . . . . . . . . . . . . . . . . . 6
Tabel 2.2 Perbedaan tools port scanning . . . . . . . . . . . . . . . 21
Tabel 2.3 Perbandingan Metode Penetration Testing . . . . . . . . . 23
Tabel 2.4 Perbandingan penelitian terdahulu . . . . . . . . . . . . . 25
Tabel 3.1 Detail tahapan metodologi . . . . . . . . . . . . . . . . . 31

xii
Analisis Tingkat Keamanan..., Vincentius Kevin Susanto, Universitas Multimedia Nusantara



DAFTAR LAMPIRAN

Lampiran 1 Form Bimbingan Pembimbing 1 . . . . . . . . . . . . . . . . 40
Lampiran 2 Form Bimbingan Pembimbing 2 . . . . . . . . . . . . . . . . 41
Lampiran 3 Hasil Turnitin . . . . . . . . . . . . . . . . . . . . . . . . . . 42

xiii
Analisis Tingkat Keamanan..., Vincentius Kevin Susanto, Universitas Multimedia Nusantara


	HALAMAN JUDUL
	PERNYATAAN TIDAK MELAKUKAN PLAGIAT
	HALAMAN PENGESAHAN
	HALAMAN PERSETUJUAN PUBLIKASI ILMIAH
	HALAMAN PERSEMBAHAN/MOTO
	KATA PENGANTAR
	ABSTRAK
	ABSTRACT
	Daftar Isi
	Daftar Gambar
	Daftar Tabel
	DAFTAR LAMPIRAN

