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IMPLEMENTASI GALOIS/COUNTER MODE (GCM) UNTUK
KEAMANAN DATA PADA SISTEM PENGADAAN BERBASIS WEB

DENGAN METODE RIJNDAEL

Steven Geraldi

ABSTRAK

Keamanan informasi menjadi suatu aspek kritis dalam pengelolaan data pada era
digital ini, terutama ketika ada sistem yang melibatkan basis data untuk menyimpan
informasi rahasia dan bernilai tinggi seperti yang ada pada sebuah sistem
pengadaan. Sistem pengadaan menyimpan data supplier yang tidak boleh jatuh
ke orang yang tidak bertanggung jawab karena setiap perusahaan akan memilih
supplier yang terbaik untuk memastikan keunggulan produk atau jasanya. Untuk
mencegah terjadinya kebocoran data, perusahaan dapat mengimplementasikan
Galois/Counter Mode pada sistem pengadaan berbasis web dengan metode
Rijndael. Hasil penelitian dibagi menjadi dua, yaitu penilaian oleh pakar dan
benchmark durasi enkripsi dan dekripsi AES-GCM. Pakar menilai keamanan sistem
dengan melakukan vulnerability assessment. Vulnerability assessment dilakukan
dengan menggunakan tiga automated tools, yaitu PentestTools, HostedScan, dan
Acunetix. Hasil dari ketiga tools tersebut menunjukkan bahwa threat level sistem
pengadaan ini berada di level medium dengan beberapa kerentanan yang ditemukan
juga. Akan tetapi, seluruh kerentanan tersebut tidak ada yang berhubungan dengan
cryptography. Benchmark durasi enkripsi untuk plaintext dengan ukuran 12-72
byte pada environment production adalah 3631-4323 nanosecond pada environment
production. Benchmark durasi dekripsi pada plaintext dengan panjang 12-72 byte
yang sudah dienkripsi adalah 1028-1243 nanosecond.

Kata kunci: AES, GCM, AES-GCM, kriptografi, Supplier Master Data
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Implementation of Galois/Counter Mode (GCM) for Data Security in Web-Based
Procurement System using Rijndael Method

Steven Geraldi

ABSTRACT (English)

In today’s digital age, information security has become a critical aspect of data
management, particularly in systems that involve databases for storing sensitive
and valuable information like those found in procurement systems. Procurement
systems store supplier data that must be protected from unauthorized access, as
companies carefully select suppliers to ensure the superiority of their products
or services. To prevent data breaches, companies can implement Galois/Counter
Mode (GCM) on web-based procurement systems using the Rijndael method. This
research finding was conducted in expert evaluation and benchmarking of AES-
GCM encryption and decryption durations. The security of the procurement
system was assessed by experts using a vulnerability assessment. Three automated
methods, PentestTools, HostedScan, and Acunetix, assisted the assessment. The
results from these tools indicated that the system’s threat level is medium, with
some vulnerabilities identified. However, none of these vulnerabilities were related
to cryptography. Encryption and decryption speed benchmarks were conducted for
plaintexts ranging from 12 to 72 bytes in a production environment. The results
showed that encryption durations ranged from 3631 to 4323 nanoseconds, while
decryption durations ranged from 1028 to 1243 nanoseconds.

Keywords: AES, GCM, AES-GCM, Cryptography, Supplier Master Data
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