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EVALUASI DAN PERANCANGAN IDENTITY GOVERNANCE
ADMINISTRATION (IGA) DALAM MANAJEMEN AKSES

KARYAWAN MENGGUNAKAN STANDAR ISO 27001:2022

(Theresia Cindana)

ABSTRAK

Pengelolaan karyawan dan pemberian akses karyawan pada PT XYZ
masih dilakukan secara manual sehingga menyebabkan pembuatan akun
tidak tepat waktu, permintaan hak akses tidak ditinjau dengan baik, dan
pencabutan akses karyawan saat resign juga tidak dilakukan tepat waktu.
Solusi Identity Governance Administration (IGA) direkomendasikan untuk
menyelesaikan permasalahan tata kelola identitas. Untuk dapat memberikan
rekomendasi yang sesuai dengan kekurangan perusahaan, maka dilakukan
maturity assessment terlebih dahulu dengan menggunakan standar 1SO
27001:2022 sebagai tolak ukur.

Pada penelitian ini pertama-tama dilakukan wawancara untuk
mengetahui kondisi perusahaan saat ini. Kemudian dilakukan maturity
assessment menggunakan metode Security System Engineering Capability
Maturity Model (SSE-CMM) untuk mengetahui tingkat kematangan
perusahaan terhadap kontrol A.5.3, A.5.15, A.5.16, dan A.5.18 pada ISO
27001:2022 yang berkaitan dengan IGA. Berdasarkan pengumpulan
informasi kondisi perusahaan dan hasil penilaian kematangan, kemudian
dilakukan perancangan solusi IGA.

Hasil penilaian kematangan saat ini untuk kontrol A.5.3 menunjukan
perusahaan masih berada di level 0 dan dapat ditingkatkan hingga ke level 4
menggunakan solusi IGA, kemudian kontrol A.5.15 saat ini masih berada di
level 2 dan dapat ditingkatkan hingga level 4 menggunakan solusi IGA,
kontrol A.5.16 dan A.5.18 yang masih berada pada level 1 dan keduanya
dapat ditingkatkan hingga level 5 melalui solusi IGA. Solusi IGA dapat
meningkatkan prosedur tata kelola identitas terhadap standar 1SO 27001 serta
mengurangi proses manual pada pengelolaan karyawan.

Kata kunci: Identity Governance Administration (IGA), ISO 27001:2022,
Manajemen akses, Manajemen Identitas, System Security Engineering
Capability Maturity Model (SSE-CMM).
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ANALYSIS AND DESIGN OF IDENTITY GOVERNANCE
ADMINISTRATION (IGA) IN EMPLOYEE ACCESS

MANAGEMENT USING ISO 27001:2022 STANDARD

(Theresia Cindana)

ABSTRACT (English)

Employee management and access provisioning at PT XYZ is still manual,
resulting in untimely account creation, untimely review of access requests, and
untimely revocation of access when employees leave the company. ldentity
Governance Administration (IGA) solutions are recommended to address identity
governance issues. In order to provide recommendations that are in line with the
company's shortcomings, a maturity assessment is first conducted using the 1SO
27001: 2022 standard as a benchmark.

In this study, interviews are conducted to determine the current state of the
organization. Then, a maturity assessment is performed using the Security System
Engineering Capability Maturity Model (SSE-CMM) method to determine the
company's maturity level of controls A.5.3, A.5.15, A.5.16 and A.5.18 in ISO 27001:
2022 related to IGA. The IGA solution design is then performed based on the
collection of information about the organization's conditions and the results of the
maturity assessment.

The results of the current maturity assessment for control A.5.3 show that
the company is still at level 0 and can be raised to level 4 with the IGA solution,
then control A.5.15 is currently at level 2 and can be raised to level 4 with the IGA
solution, controls A.5.16 and A.5.18 are still at level 1 and can both be raised to
level 5 with the IGA solution. The IGA solution can improve identity governance
procedures against the I1ISO 27001 standard and reduce manual processes in
employee management.

Keywords: Access Management, Identity Governance Administration (IGA),
Identity Management, 1SO 27001:2022, SSE-CMM.
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