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IMPLEMENTASI METODE TWO FACTOR AUTHENTICATION DAN
ALGORITMA ADVANCED ENCRYPTION STANDARD PADA
ONLINE WORD PROCESSOR BERBASIS WEBSITE

Vanness Iwata

ABSTRAK

Kejahatan siber seperti phishing dan pencurian data merupakan salah satu kejahatan
yang sering terjadi di lingkungan internet. —Salah satu media pada internet
yang berfungsi untuk menyimpan data adalah online word processor. Dalam
online word processor, dokumen dapat di akses melalui link sharing ataupun saat
pengguna adalah pemilik dokumen terkait. Berdasarkan hal tersebut, penyerang
yang mendapatkan akses ke akun milik pengguna maupun mendapatkan link
sharing dapat dengan mudah mengambil data yang ada pada dokumen. Berangkat
dari permasalahan tersebut, penelitian ini dibangun dengan mengimplementasikan
algoritma enkripsi advanced encryption standard (AES) dan metode two factor
authentication (2FA) pada online word processor untuk memberikan keamanan
berlapis terhadap dokumen milik pengguna. Hasil penelitian menunjukkan bahwa
hasil implementasi algoritma AES dan metode 2FA pada online word processor
telah berhasil dilakukan. Dari penelitian ini didapatkan hasil uji brute force attack
dan Avalanche Effect yang memuaskan dibuktikan dengan hasil brute force attack
dengan sepuluh skenario dengan rata-rata percobaan 2253 kode dalam sepuluh
menit tidak ada yang berhasil serta hasil avalanche effect yang memiliki rata-rata
93.77% perubahan pada setiap perubahan beberapa bit pada plain text.

Kata kunci: Advanced Encryption Standard, One Time Password, Online Word
Processor, Two Factor Authentication
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IMPLEMENTATION OF THE TWO FACTOR AUTHENTICATION
METHOD AND ADVANCED ENCRYPTION STANDARD ON A
WEBSITE-BASED ONLINE WORD PROCESSOR

Vanness Iwata

ABSTRACT

Data theft and other cybercrimes like phishing are frequent crimes committed
online. online word processor is one type of online media that can be used to
store data. Documents in online word processor can be accessed through link
sharing or by the user if they are the document’s owner. This makes it simple
for attackers to retrieve data from documents if they manage to acquire user
accounts or obtain link sharing. In order to address these issues, this research
was constructed by applying the two factor authentication (2FA) technique and
the advanced encryption standard (AES) encryption algorithm to an online word
processor to provide multilayer protection for user documents. The study’s findings
demonstrate that the AES algorithm and 2FA technique have been successfully
implemented on online word processor. The results of brute force attack with ten
scenarios and an average of 2253 code trials in ten minutes, as well as the results
of the avalanche effect, which has an average of 93.77% change for every few bits
changed in plain text, demonstrate that maximum security results were obtained for
the system from this research.

Keywords: Advanced Encryption Standard, One Time Password, Online Word
Processor, Two Factor Authentication
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