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PENERAPAN FRAMEWORK COBIT 2019 DALAM
PENGUKURANN TINGKAT KESIAPTERAPAN SISTEM ERP

PADA PT JAKARTA SYSTEM INTEGRATORS
Muhamad Calvin Syah Putra

ABSTRAK

Penelitian ini bertujuan untuk mengukur tingkat kapabilitas tata kelola T1
dan pengukuran kesiapan untuk mengimplementasi sistem ERP pada PT
Jakarta System Integrators, sebuah perusahaan jasa pelayanan IT, dengan
menggunakan framework COBIT 2019 dengan fokus pada keamanan.
Permasalahan pada perusahaan adalah seringnya perubahan SDM yang
membuat permasalahan pada proyek yang sedang berjalan dan pengukuran
kesiapan perusahaan untuk mengimplementasi sistem ERP. Metode kualitatif
digunakan dengan pengumpulan data melalui wawancara dan studi literatur.
Dengan proses pengukuran tingkat kapabilias sesuai objektif yang didapat,
mendapatkan hasil pengukuran yang menunjukkan tingkat kapabilitas level 2
untuk objektif APO12 (Managed Risk), APO13 (Managed Security), dan
BAI10 (Managed Configuration) yang berfokus pada risiko keamanan.
Ditemukan adanya gap antara tingkat kapabilitas yang ada (level 2) dengan
target yang diharapkan (level 3 dan 4) sebesar 1 hingga 2 tingkat. Penelitian
ini mengungkap bahwa perusahaan mengalami beberapa permasalahan
terkait tata kelola T yang dapat menghambat implementasi modul ERP. Oleh
karena itu, diberikan beberapa rekomendasi yang dapat perusahaan lakukan.
Rekomendasi yang diberikan yaitu mencakup peningkatan level kapabilitas,
pemahaman risiko, kesadaran keamanan, kontrol keamanan, dan pengelolaan
konfigurasi, serta rekomendasi modul ERP yang diberikan seperti manajemen
risiko, manajemen keamanan informasi dan manajemen sumber daya
manusia. Penelitian ini juga menghasilkan Ul sistem yang menjadi gambaran
dari rekomendasi ERP yang diberikan.

Kata kunci: COBIT 2019, Keamanan informasi, Tata kelola TI.
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COBIT 2019 FRAMEWORK IMPLEMENTATION FOR
CAPABILITY MEASURING ON ERP SYSTEM READINESS

AT PT JAKARTA SYSTEM INTEGRATORS
Muhamad Calvin Syah Putra

ABSTRACT (English)

This study aims to measure the level of IT governance capability and
measurement of readiness to implement an ERP system at PT Jakarta System
Integrators, an IT service company, using the COBIT 2019 framework with a
focus on security. The problem in the company is the frequent changes in
human resources that create problems in ongoing projects and measuring the
company's readiness to implement an ERP system. Qualitative methods are
used with data collection through interviews and literature studies. With the
process of measuring the level of capability according to the objectives
obtained, getting measurement results that show the level 2 capability level
for objectives APO12 (Managed Risk), APO13 (Managed Security), and
BAI10 (Managed Configuration) which focuses on security risks. There is a
gap between the existing capability level (level 2) and the expected target
(level 3 and 4) of 1 to 2 levels. This research revealed that the company
experienced several problems related to IT governance that could hinder the
implementation of the ERP module. Therefore, several recommendations are
given that companies can do. The recommendations include increasing the
level of capability, understanding risk, security awareness, security controls,
and configuration management, as well as recommendations for ERP
modules such as risk management, information security management and
human resource management. This research also produces a system Ul which
is a description of the ERP recommendations given.

Keywords: COBIT 2019, Information security, IT governance.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi saat ini memainkan peran yang sangat penting dan
signifikan dalam kehidupan individu maupun kelompok. Teknologi telah menjadi
aset berharga dalam menjalankan aktivitas sehari-hari di berbagai sektor, termasuk
kesehatan, pemerintahan, industri, dan pendidikan. Di sektor industri, teknologi
telah meningkatkan produktivitas dan efisiensi proses produksi, serta meningkatkan
kualitas produk sambil mengurangi biaya. Selain itu, teknologi juga memungkinkan
pengembangan produk baru yang lebih inovatif dan efektif. [1]

Dalam era globalisasi dan persaingan bisnis yang semakin ketat, tata kelola
perusahaan (corporate governance) memegang peranan krusial dalam menentukan
kelangsungan dan kesuksesan sebuah perusahaan. Konsep tata kelola perusahaan
tidak hanya sekadar terbatas pada struktur organisasi formal, tetapi juga mencakup
aspek-aspek yang lebih luas termasuk proses pengambilan keputusan, kebijakan,
etika bisnis, dan nilai-nilai yang dipegang teguh oleh perusahaan. [1] Peran tata
kelola perusahaan dalam konteks ini semakin penting seiring dengan kompleksitas
bisnis yang terus berkembang, termasuk dampak dari perubahan regulasi, risiko
yang semakin kompleks, dan teknologi informasi (TI) yang semakin canggih.
Sebuah tata kelola perusahaan yang baik dapat membantu perusahaan dalam
mengelola risiko, meningkatkan kinerja operasional, dan membangun kepercayaan

pemangku kepentingan.[2]

Saat ini, peran teknologi informasi (TI) dalam operasional organisasi telah
menjadi sangat signifikan. Hal ini dikarenakan pergeseran fungsi dan relevansi Tl
dalam organisasi, di mana T tidak hanya bertindak sebagai alat pendukung, tetapi
juga sebagai motor penggerak utama dalam mencapai tujuan bisnis. Oleh karena
itu, pemahaman yang lebih mendalam tentang tata kelola teknologi informasi
menjadi krusial. Tata kelola Tl merupakan tanggung jawab pimpinan dan

manajemen organisasi. Meskipun pimpinan dan manajemen organisasi tidak harus
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memiliki pengetahuan khusus dalam bidang TI, namun mereka perlu menyadari
peran dan tanggung jawab mereka dalam mengarahkan penerapan TI dalam
organisasi untuk menjaga konsistensi dengan tujuan organisasi.[3] Ketika tata
kelola teknologi informasi di suatu organisasi tidak berjalan efektif, bisa
menyebabkan kerugian bisnis seperti biaya yang lebih besar dari perkiraan,
penggunaan teknologi informasi yang kurang optimal, dan gagalnya teknologi
informasi dalam memberikan manfaat bagi organisasi. Oleh karena itu, penting bagi
organisasi untuk melakukan audit guna memperbaiki tata kelola teknologi

informasinya.

Audit ini adalah proses pengumpulan dan evaluasi data untuk menilai sejauh
mana data informasi yang ada sesuai dengan kriteria audit yang telah ditetapkan.[4]
Audit tata kelola teknologi informasi memiliki tujuan yang sangat penting, yaitu
tidak hanya untuk mengidentifikasi potensi ketidaksesuaian atau kekurangan dalam
pengelolaan, tetapi juga untuk secara proaktif meningkatkan kinerja sistem
teknologi informasi sehingga perusahaan dapat lebih efektif mencapai visi dan misi
yang telah ditetapkan. Dalam melakukan audit tata kelola teknologi informasi,
auditor dapat memanfaatkan berbagai kerangka kerja yang tersedia. Kerangka kerja
tersebut membantu auditor dalam melaksanakan audit tata kelola teknologi

informasi, dan salah satu contohnya adalah COBIT [5].

Perusahaan saat ini dihadapkan pada lingkungan bisnis yang dinamis dan
kompleks, yang mengharuskan mereka memiliki tata kelola yang efektif untuk
mengelola risiko dan memastikan keberlanjutan bisnis. Salah satu kerangka kerja
yang sering digunakan untuk menilai dan meningkatkan tata kelola Teknologi
Informasi (TI) adalah COBIT. COBIT (Control Objectives for Information and
Related Technology) merupakan salah satu standar audit framework yang diakui
secara luas. Kerangka kerja ini secara berkala dikembangkan oleh IT Governance
Institute (ITGI), yang merupakan bagian dari Information Systems Audit and
Control Association (ISACA). COBIT menyediakan panduan dan dokumentasi
yang memandu tata kelola dan manajemen TI. Framework ini tidak hanya
membantu auditor dalam proses audit, tetapi juga membimbing manajemen dan
pengguna (user) dalam mengatasi resiko bisnis, kebutuhan kontrol, dan
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permasalahan teknis. COBIT juga terdiri dari beberapa Domain yang menjadi fokus

dalam proses audit [3].

COBIT telah mengalami transformasi dari edisi sebelumnya. Versi terbaru,
COBIT 2019, diperkenalkan pada 2018 sebagai penyempurnaan signifikan dari
COBIT 5 sebelumnya. Pembaruan ini mencakup adaptasi terhadap perkembangan
teknologi terkini dan integrasi dengan kerangka kerja lain seperti ITIL, TOGAF,
dan CMII. Dengan integrasi ini, COBIT 2019 menjadi lebih unggul dalam
mengatasi tantangan tata kelola T1 modern [3].

Sistem Enterprise Resource Planning (ERP) berperan penting dalam
meningkatkan kinerja perusahaan dengan mengintegrasikan berbagai fungsi bisnis
dalam satu sistem terpusat. ERP membantu mengelola proses spesifik di
departemen-departemen seperti keuangan, sumber daya manusia, dan manajemen
rantai pasokan. Dengan ERP, perusahaan bisa memperoleh sejumlah manfaat.
Integrasi proses bisnis memungkinkan koordinasi yang lebih baik antara
departemen yang berbeda.[6] ERP juga membantu mengoptimalkan Kkinerja
perusahaan dengan mengontrol seluruh aktivitas bisnis untuk mencapai target
perusahaan yang berpengaruh pada supply chain management. Selain itu, ERP
meningkatkan efisiensi operasional dengan mengurangi redundansi data,
mempercepat proses bisnis, dan meningkatkan akurasi informasi yang tersedia.
Dengan ERP, perusahaan dapat meningkatkan kualitas layanan kepada pelanggan
karena sistem ini membantu mengelola informasi produk dan layanan dengan lebih
baik.[7] ERP juga berperan dalam meningkatkan manajemen rantai pasokan dengan
memungkinkan pengelolaan yang lebih efisien dari proses pasokan dan distribusi.
Dengan demikian, sistem ERP membantu perusahaan meningkatkan efisiensi
operasional, Kinerja manajemen, dan integrasi antara berbagai fungsi bisnis,
sehingga memungkinkan perusahaan bersaing lebih efektif di pasar yang semakin
kompetitif. [8]

Pemanfaatan analisis COBIT 2019 dalam pengelolaan teknologi informasi
bertujuan untuk mendukung tata kelola organisasi, manajemen TI, serta

optimalisasi pengelolaan risiko. Dalam implementasinya, pengelolaan teknologi
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informasi dapat menggunakan framework COBIT 2019 yang akan berdampak pada
peningkatan dukungan terhadap tujuan organisasi. Audit tata kelola teknologi
informasi akan menghasilkan rekomendasi berupa model atau proses "lcore"
dengan tingkat prioritas dan kapabilitas yang harus diadopsi atau diterapkan.
Adanya implementasi COBIT 2019 diharapkan dapat meningkatkan efisiensi dan
efektivitas dalam pengelolaan teknologi informasi, sehingga perusahaan dapat
mencapai tujuan mereka dengan lebih baik. Perusahaan yang membutuhkan proses
audit menggunakan COBIT 2019 terhadap tata kelola T1 adalah PT. Jakarta System

Integrators.

PT Jakarta System Integrators adalah perusahaan yang bergerak di bidang IT
(Information Technology), yang telah terbukti menyediakan berbagai layanan dan
produk TI berkualitas. Perusahaan ini menawarkan layanan internet berkecepatan
tinggi, solusi akses kontrol dan entrance control, kamera pengawas, jasa dukungan
Tl, pengembangan perangkat lunak, mesin absensi, dan berbagai layanan TI
lainnya. Semua layanan ini dikelola dan disediakan oleh tim tata kelola TI yang
solid dan berpengalaman. Meskipun PT. Jakarta System Integrators memiliki tim
yang handal dalam mengelola TI, mereka sering menghadapi tantangan terutama
terkait perubahan sumber daya manusia. Dari hasil wawancara pada pihak
perusahaan, diketahui permasalahan terkait seringnya perubahan SDM ini dapat
mempengaruhi proyek-proyek yang sedang berlangsung karena setiap sumber daya
manusia baru memerlukan waktu untuk memahami proyek yang sedang berjalan.
Akibatnya, proyek bisa mengalami penundaan atau kurangnya kesinambungan
dalam penanganan proyek. Sejak berdirinya pada tahun 2018, PT Jakarta System
Integrators belum pernah mengukur tata kelola teknologi informasi yang
diimplementasikannya. Oleh karena itu, perusahaan perlu melakukan pengukuran
untuk mengetahui kemampuan pengelolaan IT-nya dan mengadopsi sistem yang
terintegrasi, seperti ERP. Sistem ERP dapat membantu perusahaan dalam
mengelola strategi manajemen sumber daya manusia mereka, memastikan bahwa
perubahan dalam tim tidak mengganggu kelancaran proyek. Dengan memahami
dan mengatasi masalah ini, PT Jakarta System Integrators dapat terus memberikan
layanan TI yang berkualitas dan memuaskan bagi pelanggan mereka. Oleh karena
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itu PT Jakarta System Integrators merencanakan untuk menggunakan sistem ERP
untuk mengintegrasikan proses bisnisnya, namun sebelum itu harus dilakukan
pengukuran tingkat kesiapan perusahaan untuk mengimplementasi sistem ERP
menggunakan kerangka kerja COBIT 2019 sebagai evaluasi perusahaan, agar
nantinya sistem tersebut akan berjalan dengan baik pada perusahaan.

1.2 Rumusan Masalah
Berikut merupakan rumusan masalah pada penelitian ini berdasarkan latar

belakang di atas yaitu:

1. Bagaimana evaluasi tingkat kapabilitas terhadap tata kelola TI yang
sedang diterapkan saat ini di PT Jakarta System Integrators menggunakan
kerangka kerja COBIT 2019?

2. Apa saja objektif yang digunakan untuk melakukan pengukuran tingkat
kapabilitas pada PT Jakarta System Integrators?

3. Apa saja rekomendasi yang dapat digunakan untuk meningkatkan kinerja
tata kelola teknologi informasi serta modul ERP apa yang bisa membantu
permasalahan di PT Jakarta System Integrators?

4. Bagaimana user interface sistem modul ERP yang dibuat, sebagai

rekomendasi sistem pada PT Jakarta System Integrators

1.3 Batasan Masalah

Terdapat beberapa batasan masalah pada penelitian ini adalah sebagai berikut:

1. Penelitian ini hanya sebatas menilai objektif yang memiliki nilai di atas 60
berdasarkan hasil analisis design factor yang di peroleh pada PT Jakarta
System Integrators.

2. Framework yang digunakan untuk melakukan evaluasi tata kelola
teknologi informasi pada PT Jakarta System Integrators untuk mengukur
tingkat kapabilitas adalah framework COBIT 2019
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1.4 Tujuan dan Manfaat Penelitian

1.4.1 Tujuan Penelitian
Tujuan yang dapat diperoleh dari penelitian ini adalah sebagai berikut:

1. Menilai dan mengukur tingkat kapabilitas tata kelola teknologi
informasi yang diterapkan di PT Jakarta System Integrators dengan
menggunakan kerangka kerja COBIT 20109.

2. Mengetahui apa saja objektif yang digunakan untuk melakukan
pengukuran tingkat kapabilitas pada PT Jakarta System Integrators.

3. Menghasilkan rekomendasi berdasarkan evaluasi tingkat kapabilitas,
yang bertujuan untuk memperbaiki danmeningkatkan kapabilitas tata
kelola TI, serta rekomendasi modul ERP yang sesuai pada PT Jakarta
System Integrators.

4. Membuat perancangan user interface sistem berdasarkan rekomendasi

modul ERP untuk pihak PT. Jakarta System Integrators.

1.4.2 Manfaat Penelitian

Hasil penelitian ini memberikan sejumlah manfaat yang signifikan, antara
lain:

1. Manfaat Teoritis:
Penelitian ini diharapkan dapat memberikan kontribusi yang berharga
bagi para peneliti dan pembaca dengan memperluas pengetahuan,
wawasan, serta referensi terkait pengukuran tingkat kapabilitas tata
kelola T1 di perusahaan.

2. Manfaat Praktis
Mantaat bagi perusahaan dalam mengukur tingkat kapabilitas tata
kelola TI adalah bahwa perusahaan dapat memahami sejaun mana
kemampuan saat ini dalam mengelola TI. Dengan demikian,
perusahaan dapat mengidentifikasi dan mengatasi masalah yang

muncul melalui rekomendasi yang diberikan.
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LANDASAN TEORI

2.1 Penelitian Terdahulu
Berikut ini adalah beberapa penelitian terdahulu yang memiliki topik yang
serupa dengan penelitian ini. Penelitian-penelitian tersebut telah disusun dalam
Tabel 2.1.

Tabel 2. 1 Penelitian Terdahulu

Jurnal 1
Peneliti Melissa Indah Fianty, Maximillian Brian.
Jurnal Journal of Information Systems and Informatics
Tahun Terbit: 2023
Judul Leveraging COBIT 2019 Framework to Implement IT Governance in

Business Process Outsourcing Company[9]

Framework COBIT 2019

Permasalahan | Penelitian ini mengidentifikasi sejumlah kendala yang menghalangi
peningkatan tata kelola TI di perusahaan yang melakukan outsourcing
proses bisnis. Kendala tersebut meliputi pelatihan yang tidak terjadwal
secara rutin, ketergantungan pada beberapa staf TI yang
berpengalaman, kurangnya dokumentasi yang memadai dalam
pembuatan sistem, kekurangan dalam manajemen pengetahuan, serta
kesulitan dalam mentransfer pengetahuan saat terjadi pergantian
karyawan.

Hasil Penelitian ini membahas domain APOQ7 dari kerangka kerja COBIT-
2019, yang menitikberatkan pada Manajemen Sumber Daya Manusia.
Hasil audit menunjukkan bahwa sebagian besar proses tata kelola Tl
saat ini berjalan pada level kemampuan 2. Untuk meningkatkan
domain APOOQ7, disarankan agar perusahaan secara rutin mengevaluasi
materi pelatihan dan program, mengembangkan inisiatif pelatihan
yang sesuai dengan kebutuhan dan proses perusahaan,
mengidentifikasi serta mengatasi kekurangan keterampilan, turut serta
dalam perencanaan sumber daya dan proses rekrutmen korporat/TI,
serta mengadopsi Prosedur Operasi Standar (SOP) sesuai dengan
pedoman COBIT-2019. Selain itu, untuk meningkatkan level proses
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dari level 2 ke level 3, perusahaan dapat mendokumentasikan semua
aktivitas sistem dan struktur organisasi mengikuti Chart RACI.

Jurnal 2

Penulis Jesslyn Kurniawan, Wella

Nama Jurnal | ULTIMA INFOSYS: JURNAL ILMU SISTEM INFORMASI
Tahun terbit: 2023

Judul Information Technology Governance Capability at PT XYZ using
COBIT 2019 [10]

Framework COBIT 2019

Permasalah Penelitian ini menitikberatkan pada evaluasi kemampuan tata kelola
teknologi informasi di PT XYZ. Hasil temuan menunjukkan bahwa
perusahaan belum memiliki skema tetap untuk mengidentifikasi semua
aspek terkait TI, yang menghasilkan anggaran yang fleksibel dan
keterlambatan dalam pemenuhan kebutuhan TI. Studi ini menyoroti
pentingnya peningkatan tata kelola teknologi informasi dan
pencapaian standar kualitas yang lebih tinggi.

Hasil Dalam domain APOO06 - Pengelolaan Anggaran dan Biaya serta

APOOQ7 - Pengelolaan Sumber Daya Manusia, hasil rata-rata mencapai
80,6% dan 82,7% secara berturut-turut. Hasil ini sesuai dengan target
perusahaan yang menginginkan capaian pada level 2 dalam kategori
Tercapai Penuh, sehingga tidak ada ketidaksesuaian (GAP) dalam
domain proses tersebut. Namun, dalam domain proses BAI1l -
Pengelolaan Proyek, hasil rata-rata sebesar 84,5% menunjukkan
bahwa perusahaan berada pada level 2, sementara target perusahaan
sebenarnya adalah mencapai level 3. Hal ini mengindikasikan adanya
ketidaksesuaian (GAP) dalam analisis sebesar 1.

Jurnal 3
Penulis Ahmad Ishlahuddin, Putu Wuri Handayani, Kasfu Hammi, Fatimah
Azzahro
Nama Jurnal | International Conference on Computer and Informatics Engineering
Tahun terbit: 2020
Judul Analysing IT Governance Maturity Level using COBIT 2019

Framework: A Case Study of Small Size Higher Education Institute
(XYZ-edu) [11]
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Framework

COBIT 2019

Permasalahan

Tingkat kematangan organisasi dalam mengelola teknologi informasi
berada pada level 0, yang menandakan kurangnya manajemen yang
tepat dan implementasi proses TI. Diperlukan peningkatan dalam
budaya dokumentasi dan komunikasi di organisasi, serta penyelarasan
tujuan pengembangan T1 dengan tujuan keseluruhan XY Z-edu.

Hasil

Rekomendasi untuk meningkatkan proses didasarkan pada praktik
terbaik yang tercantum dalam kerangka kerja COBIT 2019. Tujuannya
adalah untuk membantu mencapai tingkat kematangan yang
diinginkan. Saat ini, tingkat kematangan yang diharapkan untuk semua
proses di XYZ-edu adalah level 2, dengan rata-rata kesenjangan
sebesar 2 level. Studi ini menekankan pentingnya meningkatkan
tingkat kematangan Tl dan menerapkan kontrol yang sesuai untuk
setiap unit bisnis dengan memprioritaskan upaya perbaikan.

Jurnal 4

Penulis

Anak Agung Ayu Putri Ardyanti, Phangestin Jen, Peter Raymond
Hon, Bhustomy Hakim.

Nama Jurnal

Jurnal of Business and Audit Information System (JBASE)

Tahun terbit: 2023

Judul

Analisis Penerapan Framework COBIT 5 Pada Tingkat Kesiapan
Sistem Pemantauan PT. ATW Solar [12]

Framework

COBIT5

Permasalahan

Penelitian ini memfokuskan pada evaluasi tingkat kematangan
implementasi COBIT 5 di PT ATW Solar, terutama pada domain
DSS02, DSS06, MEAO1, MEAO02, dan EDMO02. Temuan dan
rekomendasi diberikan untuk meningkatkan efektivitas sistem
pemantauan jarak jauh tegangan listrik perusahaan. PT ATW Solar
juga membutuhkan sistem otomatisasi untuk mengatur prioritas
tegangan listrik pada peralatan rumah tangga dan perbaikan pada
sistem pemantauan arus tegangan listrik panel surya berdasarkan
analisis kerangka kerja COBIT 5.

Hasil

Penelitian ini menemukan bahwa tingkat kematangan keseluruhan
dalam domain perusahaan, menggunakan kerangka kerja COBIT 5,
mencapai 3,65. Hasil ini mengindikasikan bahwa prosedur standar
telah diterapkan dan disosialisasikan melalui pelatihan dan media.
Namun, terdapat kesenjangan sebesar 0,35 antara nilai kematangan
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saat ini dengan yang diharapkan. Oleh karena itu, diperlukan perbaikan
untuk meningkatkan fungsi sistem yang sedang berjalan.

Jurnal 5
Penulis Christopher Hansel Kuntadihardja, Andeka Rocky Tanaamah
Nama Jurnal | JURNAL SISTEM INFORMASI DAN TENOLOGI (2019)
Judul Analisis Audit Sistem Informasi Berbasis COBIT 5 Pada Subdomain
APO11 Manage Quality [13]
Framework | COBIT5

Permasalahan

Penelitian ini memusatkan perhatian pada penerapan kerangka kerja
COBIT 5, terutama pada domain APO11 Manage Quality, untuk
melakukan audit sistem informasi dan menilai kemampuan manajemen
kualitas di sebuah perusahaan ritel. Hasil analisis menunjukkan bahwa
tingkat keseluruhan manajemen kualitas di divisi mencapai level 2
(Proses Kelola), dan rekomendasi diberikan untuk membantu divisi
mencapai target tingkat kemampuan yang diinginkan, yaitu level 3
(Proses yang ditetapkan).

Hasil

Ditemukan bahwa subproses APO11 didivisi ITPS mencapai
capability level 6 dengan kriteria penilaian fully achieved (F) untuk
subproses APO11.01 dan APO11.03. Proses Manage Quality di divisi
ITPS mencapai capability level 2, menunjukkan bahwa divisi tersebut
telah memiliki sistem manajemen kualitas dan mengelolanya dengan
baik. Saat ini, divisi ITPS sedang berusaha mencapai capability level
3 untuk proses APO11. Selisih nilai (gap) antara capability level saat
ini dan target capability level untuk subdomain APO11 adalah 1. Oleh
karena itu, salah satu rekomendasi adalah agar divisi ITPS
meningkatkan kinerja proses manajemen kualitas dengan melakukan
tindakan yang terukur dan tepat sasaran, sehingga kualitas manajemen
semakin meningkat dan setiap proses Tl menjadi lebih efektif dan
efisien.

Jurnal 6
Penulis Indriyanto, Imam Riadi
Nama Jurnal | International Journal of Computer Applications
Tahun terbit: 2021
Judul Analysis of Risk Assessment on Stock System Services using COBIT

5 Framework [14]
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Framework COBIT5

Permasalahan | Penelitian ini dilakukan di Griya Cell Company, sebuah perusahaan
seluler di Kota Yogyakarta, Permasalahan utamanya adalah perlunya
Canasoft'steam di Griya Cell memiliki jadwal rutin, baik harian,
bulanan, maupun tahunan, serta membuat SOP tentang manajemen
risiko berdasarkan hasil evaluasi. Dengan berfokus pada domain
APO12 dan EDMO3 yang akan dilakukan penilaian risiko dan
memberikan rekomendasi ke perusahaan.

Hasil Berdasarkan hasil penelitian pada domain APO12 (Manajemen Risiko)
dan EDMO03 (Optimisasi Risiko), ditemukan bahwa layanan Sistem
Informasi Canasoft di Griya Cell memiliki tingkat kapabilitas
(Capability Level) sebesar 2,60 dan 2,58 secara berturut-turut. Hal ini
menunjukkan bahwa perencanaan, pemantauan, dan penyesuaian
proses bisnis serta hasil kerja yang telah ditetapkan diamati dan
dipelihara dengan baik. Namun, terdapat kesenjangan satu level antara
nilai Capability Level yang ada dengan level yang diinginkan, yang

menun'iukkan Eerlunia rekomendasi untuk menin(.;katkan kaﬁabilitas.

Jurnal 7

Penulis M Adie Saputra, M Reza Redo

Nama Jurnal | Journal of Science and Social Research

Tahun terbit: 2021

Judul Penerapan Framework Cobit 2019 Untuk Perancangan Tata Kelola
Teknologi Informasi Pada Perguruan Tinggi [15]

Framework COBIT 2019

Permasalahan | Penelitian yang dilakukan oleh perguruan tinggi banyak menemui
permasalahan terkait dengan kurangnya optimalisasi sumber daya
manusia, serta human error seperti kurangnya sinkronisasi data yang
sering terjadi.

Hasil Dari hasil angket dan wawancara, tingkat kemampuan pada level 1,
sesuai dengan tingkat kemampuan yang diharapkan. Analisis gap pada
proses APO07 menunjukkan bahwa perguruan tinggi Instidla telah
melaksanakan kegiatan yang belum terorganisir dengan baik untuk
mencapai tujuan. Untuk mencapai tujuan level 3, perlu menggunakan
aset organisasi untuk mengimplementasikan proses secara lebih
terstruktur. Rekomendasi untuk meningkatkan level kapabilitas antara
lain menyusun skema kebutuhan karyawan dan merancang skema
pelatihan kompetensi bagi semua karyawan.
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Jurnal 8

Penulis Putri Aisyah Adawiyah, Lovinta Happy trinawati

Nama Jurnal | Jurnal Teknologi dan Sistem Informasi (JTSI)

Tahun terbit; 2020

Judul Perancangan Tata Kelola Teknologi Informasi Menggunakan
Framework COBIT 2019 Pada PT. XYZ [16]

Framework COBIT 2019

Permasalahan | Penelitian ini dilakukan pada sebuah perusahaan yang bergerak di
bidang pertambangan dan pelayaran yang menggunakan teknologi
informasi dalam proses bisnisnya. Sebelumnya, belum pernah
dilakukan penilaian terhadap tata kelola Tl perusahaan tersebut.
Tujuan dari penilaian tata kelola TI ini adalah untuk mengontrol
penerapan dan mengukur kinerja Tl berdasarkan sejumlah capaian,
seperti menyelaraskan T1 dengan strategi perusahaan, mengoptimalkan
keuntungan dari penggunaan TI, menerapkan sumber daya TI sesuai
dengan aturan yang berlaku, dan mengelola risiko yang terkait dengan
penggunaan TI.

Hasil Dalam penelitian ini, terdapat lima proses yang dibahas, yaitu APO06
Managed budget and costs, APO09 Managed service agreements,
APO12 Managed risk, BAI04 Managed availability and capacity, dan
BAI11 Managed projects, yang memiliki target capability level 3 dan
4. Namun, dalam analisis yang dilakukan, peneliti tidak menjelajahi
tingkat kapabilitas masing-masing domain secara mendalam, dan juga
tidak memberikan rekomendasi untuk meningkatkan tingkat

kaﬁabilitas sesuai denﬁan tariet ianﬁ ditetaikan.

Jurnal 9

Penulis | Gusti Lanang Agung Raditya, | Wayan Diana Putra Adnyana

Nama Jurnal | Jurnal Teknologi Informasi dan Komputer

Tahun terbit; 2019

Judul Evaluasi Tatakelola Sistem Informasi Akademik STMIK Primakara
Menggunakan Framework COBIT 5 [17]

Framework COBIT 5
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Permasalahan | Pelayanan sistem informasi akademik Primakara (SIP) di STMIK
Primakara belum mencapai tingkat optimal yang diharapkan.
Permasalahan yang terjadi terutama terkait dengan keterlambatan
dalam proses unduh nilai dan registrasi perkuliahan (KRS). Dengan
mempertimbangkan kondisi tersebut, terdapat kesenjangan antara
rencana yang telah dibuat dan kenyataan yang terjadi. Oleh karena itu,
dilakukan evaluasi terhadap tingkat kematangan tata kelola teknologi
informasi (TI) dan memberikan rekomendasi perbaikan untuk
meningkatkan penerapan layanan sistem informasi akademik di
STMIK Primakara.

Hasil Hasil penelitian tersebut menjelaskan bahwa penerapan tata kelola Tl
dalam layanan SIP di STMIK Primakara, yang dianalisis
menggunakan COBIT 5, telah dilakukan dengan cukup baik. Domain
yang dievaluasi meliputi EDMO04, APOO04, dan APOO07. Tingkat
kematangan tata kelola teknologi informasi dalam layanan sistem
informasi akademik di STMIK Primakara adalah 3,00, berada pada
level 3, yang berarti bahwa pengelolaan teknologi informasi dilakukan
secara Established. Untuk meningkatkan tingkat kematangan dari level
3 ke level 5 sesuai harapan, disarankan untuk segera melaksanakan
rekomendasi yang diberikan oleh peneliti.

Jurnal 10
Penulis Angga Pratama, Desvina Yulisda, Mutiara Fajar
Nama Jurnal | Jurnal TIKA
Tahun terbit: 2019
Judul Analisis Tingkat Kemampuan (Capability Level) Teknologi Informasi

Menggunakan Framework COBIT 2019 Domain DSS (Deliver,
Service, And Support) Studi Kasus Diskominfo Kota Pematang Siantar
[18]

Framework COBIT 2019

Permasalahan | Dalam analisis ini, digunakan observasi dan kuesioner untuk
menentukan Capability Level Domain Deliver, Service, and Support
(DSS) COBIT 2019. Kuesioner disebarkan kepada staf IT Support di
instansi tersebut untuk mengumpulkan data. Hasil jawaban dari
kuesioner digunakan untuk menilai tingkat Teknologi Informasi di
instansi tersebut. Perhitungan capability model digunakan untuk
menganalisis hasil kuesioner. Tanggapan terhadap pernyataan dalam
kuesioner dinilai dengan skala sangat setuju, setuju, ragu-ragu, tidak
setuju, dan sangat tidak setuju, yang masing-masing memiliki nilai 1,
2, 3,4, dan 5.
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Hasil Hasil penelitian menunjukkan bahwa tingkat kemampuan keseluruhan
dalam domain Deliver, Service and Support (DSS) Dinas Komunikasi
dan Informatika Kota Pematangsiantar adalah 3,41 atau Defined
Process. Ini berarti proses-proses yang dilakukan sudah menggunakan
aset dan prosedur organisasi yang jelas. Tingkat kemampuan masing-
masing Domain DSS adalah: DSS01 sebesar 3,54 untuk Quantitative
Process, DSS02 sebesar 3,50 untuk Defined Process, DSS03 sebesar
3,49 untuk Defined Process, DSS04 sebesar 3,48 untuk Defined
Process, DSS05 sebesar 2,98 untuk Defined Process, dan DSS06
sebesar 3,51 untuk Quantitative Process. Target level di Dinas
Komunikasi dan Informatika Kota Pematangsiantar adalah 4
(Quantitative Process) untuk keenam domain COBIT dalam domain
proses DSS, sehingga terdapat nilai gap pada beberapa domain.
Rekomendasi untuk peningkatan termasuk mendorong karyawan dan
staf untuk unggul dalam layanan operasional informasi dan Teknologi
Informasi serta menciptakan suasana yang memfasilitasi ide-ide baru.

Berdasarkan analisis tabel 2.1 yang memuat penelitian terdahulu,

terlihat 5 jurnal dijadikan acuan pada saat melakukan pengukuran di PT
Jakarta System Integrators. Referensi yang digunakan mencakup berbagai
aspek, seperti prosedur pengukuran, metodologi, pengumpulan dan
pengolahan data, identifikasi subdomain, serta penyajian rekomendasi atau
kesimpulan yang relevan. Jurnal-jurnal yang dijadikan rujukan dipilih
berdasarkan relevansi topik dan subdomain yang diteliti.

Hasil dari referensi jurnal dapat bervariasi tergantung pada kebutuhan
dan masalah unik yang dihadapi oleh perusahaan. Sebagai contoh, sebuah
penelitian awal dilakukan di sektor outsourcing dengan menerapkan
pendekatan COBIT 2019. Kendala yang dihadapi termasuk kurangnya
pelatihan yang terjadwal, ketergantungan pada sedikit staf Tl yang
berpengalaman, dan kekurangan dokumentasi dalam pembuatan sistem.
Rekomendasi yang diberikan adalah rutin mengevaluasi materi pelatihan dan
program, mengembangkan inisiatif pelatihan sesuai dengan kebutuhan
perusahaan, mengidentifikasi serta mengatasi kekurangan keterampilan,
berpartisipasi dalam perencanaan sumber daya dan rekrutmen korporat/TI,
serta mengadopsi Prosedur Operasi Standar (SOP)[9]. Pada jurnal kedua
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dilakukan evaluasi tata kelola T1 di PT XYZ menemukan permasalahan:
belum ada skema tetap untuk mengidentifikasi semua aspek T1, menyebabkan
anggaran yang fleksibel dan keterlambatan pemenuhan kebutuhan TI.
Rekomendasinya perlu skema identifikasi aspek Tl yang lebih konsisten,
pengaturan sumber daya yang lebih fleksibel, identifikasi elemen biaya TI,
dan pemantauan terhadap kesenjangan keterampilan secara berkala [10].
Jurnal ketiga mengukur tingkat kapabilitas tata kelola IT di XYZ-edu
menggunakan kerangkat kerja COBIT 2019, permasalah yang ditemukan
bahwa perusahaan berada pada level 0, menunjukkan kurangnya manajemen
dan implementasi proses TI. Diperlukan peningkatan budaya dokumentasi,
komunikasi, serta penyelarasan tujuan pengembangan TI dengan tujuan
keseluruhan XYZ-edu[11].

Di samping menggunakan kerangka kerja COBIT 2019, beberapa
peneliti juga menggunakan COBIT 5 di beberapa perusahaan. Pada jurnal
keempat penelitian ini mengevaluasi implementasi COBIT 5 di PT ATW
Solar, fokusnya pada domain DSS02, DSS06, MEAO1, MEAO2, dan EDMO02.
Tujuan dan rekomendasinya untuk meningkatkan sistem pemantauan
tegangan listrik jarak jauh dan otomatisasi prioritas tegangan listrik rumah
tangga serta perbaikan pada pemantauan arus tegangan listrik panel surya
berdasarkan COBIT 5[12]. Pada Jurnal kelima, dilakukan audit sistem
informasi di perusahaan ritel dengan fokus pada manajemen kualitas dalam
domain APO11 Manage Quality COBIT 5. Hasilnya, tingkat keseluruhan
manajemen kualitas mencapai level 2. Rekomendasi diberikan untuk
meningkatkan kinerja proses manajemen kualitas divisi ITPS menuju level 3
dengan tindakan yang terukur dan tepat sasaran, untuk meningkatkan
efektivitas dan efisiensi proses T1[13]. Penelitian keenam dilakukan di Griya
Cell Company, sebuah perusahaan seluler di Kota Y ogyakarta, menggunakan
COBIT 5 dengan fokus pada domain APO12 dan EDMO03. Penilaian risiko
dilakukan dan rekomendasi diberikan kepada perusahaan. Tingkat kapabilitas

kedua domain tersebut adalah 2,60 dan 2,58, menunjukkan bahwa
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perencanaan, pemantauan, dan penyesuaian proses bisnis serta hasil kerja

yang telah ditetapkan diamati dan dipelihara dengan baik [14].

Pada jurnal ketujuh, penelitian ini menganalisis menggunakan COBIT
2019 pada perguruan tinggi untuk mengungkap permasalahan kurang
optimalisasi sumber daya manusia dan human error, terutama dalam
sinkronisasi data. Hasilnya menunjukkan domain APOQ07 berada pada
kapabilitas level 1, menandakan kegiatan belum terorganisir dengan baik.
Rekomendasi untuk mencapai level 3 termasuk menyusun skema kebutuhan
karyawan dan merancang skema pelatihan kompetensi bagi semua karyawan
[15]. Pada jurnal kedelapan, penelitian menggunakan COBIT 2019 pada
perusahaan pertambangan dan pelayaran yang menggunakan teknologi
informasi dalam proses bisnisnya. Penelitian ini menyoroti lima proses:
APO06, APOQ9, APO12, BAIO4, dan BAILl, yang ditargetkan mencapai
capability level 3 dan 4. Namun, penelitian tersebut tidak mendalami tingkat
kapabilitas domain secara detail dan tidak memberikan rekomendasi [16].
Selanjutnya pada jurnal kesembilan STMIK Primakara belum mencapai
tingkat optimal yang diinginkan, terutama terkait keterlambatan dalam proses
unduh nilai dan registrasi perkuliahan (KRS). Oleh karena itu, dilakukan
evaluasi terhadap tingkat kematangan tata kelola teknologi informasi (TI)
menggunakan COBIT 5. Evaluasi ini melibatkan domain EDM04, APO04,
dan APOO07. Hasil evaluasi menunjukkan tingkat kematangan Tl dalam
layanan sistem informasi akademik di STMIK Primakara berada pada level
3, yang artinya pengelolaan TI dilakukan secara Established. Untuk
meningkatkan tingkat kematangan dari level 3 ke level 5, disarankan untuk
segera melaksanakan rekomendasi yang diberikan [17]. Pada jurnal
kesepuluh ini menganalisis Tingkat Kemampuan Teknologi Informasi
dengan menggunakan Framework COBIT 2019 Domain DSS di Diskominfo
Kota Pematang Siantar. Hasilnya menunjukkan tingkat kemampuan
keseluruhan dalam domain DSS di Diskominfo Kota Pematang Siantar
mencapai 3,41 atau Defined Process, menandakan bahwa proses-proses yang
dilakukan sudah menggunakan aset dan prosedur organisasi yang jelas [18].
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Berdasarkan sepuluh jurnal yang dijadikan referensi, penelitian ini
mengadopsi beberapa konsep dari penelitian sebelumnya. Salah satunya
adalah menggunakan kerangka kerja COBIT 2019 sebagai alat untuk
mengevaluasi  tingkat kapabilitas, menganalisis kesenjangan, dan
memberikan rekomendasi perbaikan serta peningkatan. Metode yang
diterapkan adalah pendekatan kualitatif untuk menilai tingkat kapabilitas
objek penelitian, yang menghasilkan deskripsi sebagai outputnya.
Pengumpulan data dilakukan melalui wawancara untuk mengidentifikasi
masalah dalam objek penelitian, sementara studi literatur digunakan sebagai

landasan penelitian.

Dari hasil penelitian sebelumnya, penelitian ini akan melakukan
pembaruan dengan menggunakan kerangka kerja COBIT 2019 dengan fokus
pada keamanan pada PT Jakarta System Integrators yang bergerak di bidang
layanan TI. Penelitian ini akan mengevaluasi tingkat kapabilitas pengelolaan
Tl pada PT Jakarta System Integrators untuk memberikan rekomendasi
perbaikan, peningkatan tingkat kapabilitas, serta saran modul ERP yang
sesuai dengan permasalahan dan kebutuhan serta membuat Ul sistem

berdasarkan rekomendsasi modul yang diberikan.

2.2 Tinjauan Teori

2.2.1 Tata Kelola Teknologi Informasi
Tata kelola teknologi informasi atau biasa disebut dengan IT

governance adalah suatu struktur yang digunakan untuk mengelola,
mengawasi, dan mengoptimalkan pemanfaatan teknologi informasi di
dalam suatu organisasi. Hal ini mencakup strategi dan kebijakan yang
diperlukan untuk memastikan bahwa teknologi informasi digunakan secara
efektif dan efisien untuk mencapai tujuan bisnis organisasi, serta untuk
mengelola risiko yang terkait dengan penggunaan teknologi informasi[19].
Dengan tata kelola teknologi informasi yang baik, sebuah organisasi dapat
memastikan bahwa investasi dalam teknologi informasi memberikan nilai

tambah yang optimal bagi bisnis mereka.
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Implementasi tata kelola teknologi informasi yang efektif memiliki
dampak yang luas bagi perusahaan. Selain meningkatkan efisiensi dalam
penggunaan teknologi informasi, implementasi ini juga dapat
meningkatkan kemampuan perusahaan dalam mengambil keputusan yang
lebih baik berdasarkan data yang akurat dan relevan[20]. Dengan memiliki
sistem yang terorganisir dengan baik, perusahaan juga dapat meningkatkan
kualitas layanan kepada pelanggan, meningkatkan kepuasan pelanggan,
dan membangun hubungan yang lebih kuat dengan mereka. Selain itu,
implementasi tata kelola teknologi informasi yang baik juga dapat
membantu perusahaan dalam mengelola risiko yang terkait dengan
penggunaan teknologi informasi, seperti risiko keamanan data dan
kegagalan sistem. Dengan demikian, perusahaan yang menerapkan tata
kelola teknologi informasi yang baik dapat mencapai berbagai manfaat ini
dan menjadi lebih kompetitif di pasar[21].

2.2.2 Audit Sistem Informasi

Audit sistem informasi merupakan proses evaluasi independen
terhadap infrastruktur teknologi informasi, kebijakan, dan prosedur suatu
organisasi. Proses ini melibatkan pengumpulan dan evaluasi bukti untuk
memastikan bahwa proses Tl yang terjadi di dalam perusahaan dikelola
sesuai dengan standar yang berlaku. Audit ini bertujuan untuk menilai
keamanan, efektivitas, efisiensi, dan kepatuhan sistem informasi terhadap
standar, peraturan, dan kebijakan yang berlaku. Langkah-langkah dalam
audit sistem informasi berikutnya adalah sebagai berikut: pertama, buatlah
kuesioner untuk memahami tujuan teknologi informasi dan menentukan
ruang lingkup audit yang sesuai untuk organisasi. Kedua, lakukan
pendataan melalui wawancara, observasi, dan kuesioner. Ketiga,
evaluasilah tingkat kematangan per area pengujian. Keempat, verifikasi
informasi yang diterima baik dari internal maupun eksternal. Terakhir,
buatlah kesimpulan dan rekomendasi berdasarkan hasil audit sistem

informasi[22].
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Hasil audit sistem informasi biasanya digunakan untuk menyusun
rekomendasi perbaikan dan meningkatkan tata kelola serta keamanan
sistem informasi organisasi. Audit ini dilakukan oleh auditor internal atau
eksternal yang memiliki pengetahuan dan keahlian khusus dalam teknologi

informasi dan audit.

2.2.3 COBIT
COBIT (Control Objectives for Information and Related Technology)

dibuat pada awal tahun 1996. ISACA (Information Systems Audit and
Control Association) memperkenalkannya sebagai sebuah kerangka kerja
untuk pengendalian internal dalam teknologi informasi. COBIT awalnya
dibuat untuk membantu auditor dalam mengevaluasi pengendalian internal
dalam sistem informasi. Seiring dengan perkembangan teknologi informasi
dan semakin pentingnya tata kelola teknologi informasi dalam organisasi,
COBIT mengalami berbagai penyempurnaan dan perluasan cakupan.
COBIT terus diperbarui dan ditingkatkan untuk menjawab tantangan yang
terus berkembang dalam pengelolaan teknologi informasi. COBIT
mengalami penyempurnaan hingga pengenalan COBIT 5 pada 2012.
COBIT 5 adalah versi terbaru dari kerangka kerja COBIT pada tahu
tersebut, menggabungkan prinsip-prinsip dari versi sebelumnya dengan
konsep-konsep terbaru dalam tata kelola teknologi informasi, seperti
integrasi dengan kerangka kerja lain seperti ITIL (Information Technology
Infrastructure Library) dan ISO/IEC 27001[23].

COBIT 2019 merupakan evolusi lebih lanjut dari COBIT 5, COBIT 2019
membantu organisasi dalam mengidentifikasi dan memahami risiko-risiko
yang terkait dengan penggunaan teknologi informasi, serta memberikan
pedoman untuk merancang dan menerapkan kontrol yang efektif untuk
mengelola risiko tersebut. COBIT 2019 juga memberikan panduan dalam
mengukur Kinerja dan efektivitas penggunaan teknologi informasi dalam

mencapai tujuan bisnis organisasi. Dengan menggunakan COBIT 2019,
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sebuah organisasi dapat memastikan bahwa teknologi informasi digunakan
secara efektif, efisien, dan aman, sesuai dengan kebutuhan dan tujuan

bisnisnya[24].

2.2.4 Enterprise Resources Planning

Enterprise resource planning (ERP) adalah sebuah inovasi dalam
teknologi informasi (TI) yang meningkatkan efisiensi organisasi dengan
mengintegrasikan berbagai sistem yang menjalankan fungsi-fungsi
berbeda dan berada dalam tingkat manajemen yang berbeda. Sistem ERP
merupakan tulang punggung yang vital bagi sebuah usaha karena mampu
mengontrol semua sumber daya dan transaksi organisasi melalui satu
sistem terpadu. Sistem ERP ini merupakan paket aplikasi yang standar dan
siap pakai, yang dibangun berdasarkan praktik terbaik dari berbagai
industri. Selain itu, Sistem ERP juga mampu menanggapi kebutuhan akan
solusi terintegrasi dengan memperbaharui sistem-sistem yang sudah
ketinggalan zaman, sehingga menghindari struktur yang tidak seragam dan
duplikasi data. Hal ini bertujuan untuk mengurangi biaya pemeliharaan
serta ikut berkontribusi dalam pembentukan platform generik bagi
perusahaan. Penerapan Enterprise Resource Planning (ERP)
mengintegrasikan seluruh sistem di perusahaan menjadi satu kesatuan
yang terhubung dengan database tunggal. Hal ini membuat berbagi data
antar departemen menjadi lebih lancar dan mempermudah komunikasi
internal. ERP mampu mengintegrasikan fungsi-fungsi seperti pemasaran,
produksi, logistik, keuangan, sumber daya manusia, dan lainnya, sehingga
meningkatkan efisiensi dan efektivitas operasional perusahaan secara
keseluruhan. [25]

Modul-modul ERP adalah bagian-bagian dari sistem Enterprise
Resource Planning (ERP) yang mewakili fungsi-fungsi atau departemen-
departemen tertentu dalam suatu perusahaan. Setiap modul berfokus pada
area tertentu dalam operasi perusahaan dan dirancang untuk mengelola

proses-proses spesifik di dalamnya.[26] Contohnya, modul keuangan
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mengelola transaksi keuangan dan akuntansi, modul sumber daya manusia
mengelola informasi karyawan, dan modul manajemen rantai pasokan
mengelola proses pasokan dan distribusi. Dengan modul-modul ini, ERP
dapat mengintegrasikan berbagai fungsi bisnis di dalam satu sistem yang
terpusat. Modul-modul ERP dapat dikonfigurasi dan disesuaikan dengan
kebutuhan bisnis perusahaan, seperti pengembangan Odoo ERP untuk
sistem penjaminan mutu internal pada perguruan tinggi. Modul-modul
ERP juga dapat membantu dalam mengatasi hambatan fungsional
tradisional dalam organisasi dengan cara mengintegrasikan berbagai
sumber data dan aliran informasi dan menyalurkan diantara pengguna

dalam organisasi. [27]

2.2.5 Maturity level

Tingkat kematangan merupakan tolak ukur kritis dalam standar
COBIT, yang digunakan untuk mengukur sejauh mana tingkat proses dan
pengelolaan TI dalam sebuah lembaga. Tingkat kematangan ini adalah
suatu standar kompetensi yang sangat penting dalam peningkatan kinerja,
yang membantu dalam mengukur bagaimana proses tersebut memenuhi
situasi bisnis dan tujuan teknologi informasi yang telah ditetapkan[28].
Tingkat kematangan dalam proses audit biasanya dikategorikan ke dalam
beberapa level yang mencerminkan perkembangan dan sofistikasi praktik
audit di dalam perusahaan [29].

1. Level 1: Initial/Ad-hoc
Pada level awal ini, proses audit internal bersifat ad-hoc dan tidak
terstruktur. Audit dilakukan berdasarkan kebutuhan mendesak tanpa
adanya rencana atau standar yang jelas. Hasil audit cenderung tidak
konsisten dan sangat bergantung pada inisiatif individu auditor.
Perusahaan pada tahap ini belum memiliki kebijakan atau prosedur
audit yang terdokumentasi dengan baik.

2. Level 2: Repeatable

21

Penerapan Framework COBIT..., Muhamad Calvin Syah Putra, Universitas Multimedia Nusantara



Di level ini, perusahaan mulai menerapkan beberapa prosedur dan
kebijakan dasar untuk proses audit. Audit dilakukan dengan cara yang
lebih terstruktur dan terdokumentasi, meskipun masih bersifat dasar.
Ada upaya untuk mengulang proses audit dengan cara yang sama, tetapi
konsistensi dan efektivitasnya masih terbatas. Perusahaan mulai
mengenali pentingnya audit internal sebagai alat pengawasan.

3. Level 3: Defined
Pada tingkat kematangan ini, proses audit internal sudah didefinisikan
dengan jelas dan terdokumentasi secara menyeluruh. Prosedur,
kebijakan, dan standar audit diterapkan secara konsisten di seluruh
organisasi. Tim audit internal memiliki pemahaman yang baik tentang
peran dan tanggung jawab mereka, dan proses audit mulai memberikan
nilai tambah yang signifikan bagi organisasi. Audit dilakukan secara
rutin dan hasilnya digunakan untuk perbaikan operasional.

4. Level 4: Managed
Pada level ini, proses audit internal tidak hanya didefinisikan tetapi juga
dikelola dan dipantau secara efektif. Ada sistem pengukuran kinerja dan
kontrol kualitas yang diterapkan untuk memastikan bahwa audit
dilakukan dengan standar tinggi. Proses audit menjadi lebih proaktif,
dengan auditor yang secara aktif mencari area peningkatan dan
mengidentifikasi risiko potensial sebelum menjadi masalah besar.
Penggunaan alat dan teknologi untuk mendukung audit juga meningkat
pada tahap ini.

5. Level 5: Optimized
Pada level tertinggi ini, proses audit internal terus-menerus
dioptimalkan dan ditingkatkan. Ada pendekatan sistematis untuk
perbaikan berkelanjutan, dan praktik terbaik diterapkan secara
konsisten. Tim audit internal menggunakan data dan analitik untuk
mengidentifikasi tren dan pola yang dapat membantu dalam
pengambilan keputusan strategis. Kolaborasi antara tim audit dan
manajemen senior sangat kuat, dan audit internal menjadi bagian

integral dari tata kelola perusahaan yang efektif.
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2.2.6 UML (Unified Modeling Language)

Unified Modeling Language (UML) adalah sebuah standar bahasa
pemodelan perangkat lunak yang digunakan untuk membuat blueprint atau
cetak biru perangkat lunak. UML dapat digunakan untuk visualisasi,
spesifikasi, konstruksi, dan dokumentasi berbagai bagian dari sistem
perangkat lunak. Dengan analogi seperti arsitek yang membuat dokumen
cetak Dbiru untuk konstruksi bangunan, arsitek perangkat lunak
menggunakan diagram UML untuk membantu programmer dan
pengembang dalam membangun perangkat lunak. Semakin Kkita
memahami kosakata yang digunakan dalam UML, semakin mudah bagi

kita untuk memahami spesifikasi yang diberikan. [30]

2.3 Framework yang digunakan

2.3.1 COBIT 2019

COBIT 2019 singkatan dari Control Objectives for Information and
Related Technologies 2019, yang merupakan versi terbaru dari kerangka
kerja COBIT yang di perkenalkan pada tahun 2018 oleh Information
System Audit and Control Association (ISACA) untuk pembaruan dari
COBIT 5 [7]. COBIT 2019 memiliki 40 proses yang mencakup berbagai
aspek di dalam perusahaan. COBIT 2019 telah menyediakan model analisis
yang dapat diterima secara terbuka, yang menggabungkan tata kelola
organisasi dan manajemen dengan menyediakan indikator, proses,
tingkatan, dan kumpulan praktik terbaik. Tujuannya adalah untuk
meningkatkan nilai dan kepercayaan terhadap sistem informasi, sehingga
organisasi dapat melakukan pengoptimalan dan peningkatan tata kelola
manajemen teknologi informasi mereka.[31] Manajemen COBIT 2019
mencakup lima domain yang merupakan perkembangan dari COBIT 5. Ini
mencakup satu domain untuk tata kelola TI, yaitu alignment, planning, and

organization (APO), dan terdapat empat domain kunci dalam manajemen
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TI yang harus diperhatikan, yaitu Evaluate, Direct and Monitor (EDM),
Construction, Acquisition and Implementation (BAI), Delivery, Service
and Support (DSS), serta Monitoring, Evaluation, and Assessment (MEA)
[32].

2.3.2 Model inti COBIT 2019

Model inti COBIT 2019 merupakan konseptual framework yang
menjadi landasan dari keseluruhan struktur COBIT 2019. COBIT 2019
merangkum tujuan tata kelola dan manajemen ke dalam lima domain yang
berbeda. Setiap domain memiliki penamaan yang mencerminkan tujuan
utama dan lingkup kegiatan dari tujuan tersebut. Sebagai contoh, pada
gambar 2.1 ini, menunjukan tujuan tata kelola terkait dengan proses tata
kelola (digambarkan dengan latar belakang biru tua), sementara tujuan
manajemen terkait dengan proses manajemen (digambarkan dengan latar
belakang biru muda). COBIT 2019 membantu organisasi dalam memahami
dan mengelola tata kelola serta manajemen TI mereka dengan lebih efektif.
Hal ini akan mendukung pencapaian tujuan bisnis dan strategis organisasi

secara keseluruhan [33].
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Gambar 2. 1 Model Inti COBIT [33]

Gambar 2.1 menggambarkan model inti dari kerangka kerja COBIT
2019. Secara umum, COBIT 2019 terdiri dari lima domain. Domain-domain
ini dinamai dengan kata kerja yang mencerminkan tujuan utama dan area

kegiatan dari tujuan yang terkandung di dalamnya: [33]

1. Evaluate, Direct and Monitor (EDM)
Domain ini fokus pada tata kelola dan manajemen organisasi secara
keseluruhan. Tujuan-tujuan dalam domain ini mencakup evaluasi
strategis, pengarahan manajemen senior, dan pemantauan
pencapaian strategi untuk memastikan bahwa keputusan dan
tindakan berbasis TI sesuai dengan tujuan organisasi.

2. Align, Plan, and Organize (APO)
Domain ini berkaitan dengan penyelarasan strategis Tl dengan
tujuan organisasi, perencanaan yang efektif, dan organisasi yang
mendukung. Tujuannya adalah untuk memastikan bahwa sumber
daya TI digunakan secara efisien dan efektif untuk mencapai tujuan
bisnis.
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3. Build, Acquire, and Implement (BAI)
Domain ini berfokus pada pengembangan, akuisisi, dan
implementasi solusi teknologi informasi yang sesuai dengan
kebutuhan bisnis perusahaan. Tujuannya adalah untuk memastikan
bahwa solusi TI didefinisikan, diperoleh, dan diimplementasikan
dengan benar serta terintegrasi dengan proses bisnis.

4. Deliver, Service, and Support (DSS)
Domain ini berkaitan dengan pengiriman operasional dan dukungan
layanan TI. Tujuannya adalah untuk memastikan bahwa layanan Tl
disampaikan dengan baik, aman, dan efisien sesuai dengan
kebutuhan pengguna.

5. Monitor, Evaluate, and Assess (MEA)
Domain ini berfokus pada pemantauan kinerja TI, evaluasi
kepatuhan, dan penilaian risiko yang berkaitan dengan sistem
teknologi informasi. Tujuannya adalah untuk memantau kinerja TI,
mengevaluasi kepatuhan terhadap kebijakan dan prosedur, serta

menilai risiko yang terkait dengan penggunaan TI.

2.3.3 Faktor Desain COBIT 2019

Faktor desain adalah elemen-elemen yang memiliki potensi untuk
mempengaruhi desain sistem tata kelola perusahaan dan secara langsung
memengaruhi keberhasilan dalam penerapan teknologi informasi. Dalam
COBIT 2019, faktor desain ini diidentifikasi sebagai elemen-elemen kunci
yang harus dipertimbangkan saat merancang atau meningkatkan sistem tata
kelola. Beberapa faktor desain yang penting termasuk struktur organisasi,
kebijakan dan prosedur, tata kelola T1 yang ada, budaya perusahaan, serta
kemampuan dan keterampilan individu yang terlibat dalam proses tata

kelola. Berikut merupakan penjelesan Factor desain:
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Gambar 2. 2 Faktor Desain COBIT 2019[33]

Gambar 2.3 merupakan representasi faktor desain dalam kerangka
kerja COBIT 2019 yang diterbitkan oleh ISACA. Faktor-faktor desain
tersebut diuraikan sebagai berikut: [33] [34] [35]

1. Enterprise Strategy: Strategi perusahaan mencakup pertumbuhan,
produk dan layanan, pengurangan biaya, dan pelayanan pelanggan,
yang disesuaikan dengan bidang perusahaan.

a. Growth/ acquisition: perusahaan berfokus pada peningkatan
pendapatan (revenue).

b. Innovation/differentiation: fokus  perusahaan adalah
memberikan inovasi atau keunikan pada produk dan layanan
yang dimiliki kepada klien.

c. Cost leadership: perusahaan berfokus pada penekanan biaya
jangka pendek.

d. Client service/stability: perusahaan berfokus pada pelayanan
yang stabil dan berorientasi pada klien.

2. Enterprise Goals: Setiap pemangku kepentingan harus membuat
keputusan yang jelas untuk menetapkan tujuan perusahaan agar fokus
pada strategi yang dipilih.

3. Risk Profile: Analisis risiko tingkat tinggi diperlukan untuk melihat
risiko yang mempengaruhi perusahaan, serta cara menilai dampak dan

kemungkinan terjadinya.
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4. IT Related Issue: Masalah dalam TI harus diprioritaskan untuk
menentukan desain tata kelola yang tepat.

5. Thread Landscape: Ancaman dibagi menjadi ancaman normal dan
tinggi, yang mempengaruhi desain tata kelola.

a. Normal: Perusahaan beroperasi di bawah ancaman bertingkat
normal.

b. Tinggi: Perusahaan beroperasi dalam lingkungan dengan
ancaman yang bertingkat tinggi, yang bisa disebabkan oleh
situasi geopolitik, sektor industri, atau profil tertentu.

6. Compliance Requirements: Ada tiga jenis kebutuhan compliance:
rendah, normal, dan tinggi.

a. Persyaratan kepatuhan rendah: Perusahaan hanya perlu
mematuhi sejumlah aturan kepatuhan yang lebih ringan dari
standar biasa.

b. Persyaratan kepatuhan normal: Perusahaan harus mengikuti
beberapa aturan kepatuhan yang umum digunakan di berbagai
industri.

c. Persyaratan kepatuhan tinggi: Perusahaan harus memenuhi
aturan kepatuhan yang lebih ketat dari biasanya, seringkali
terkait dengan sektor industri tertentu atau situasi geopolitik
khusus.

7. Role of IT: Penting untuk mengetahui peran Tl dalam perusahaan,
apakah sebagai pendukung atau menjalankan strategi bisnis.

a. Support: TI tidak dianggap sangat penting untuk menjalankan
proses bisnis dan layanan, atau untuk memulai inovasi.

b. Factory: Keberhasilan operasional proses bisnis dan layanan
bergantung pada TI, meskipun TI tidak menjadi faktor utama
dalam inovasi.

c. Turnaround: TI dianggap sebagai pendorong inovasi dalam
mengembangkan proses bisnis dan layanan, meskipun
perusahaan saat ini tidak sepenuhnya bergantung pada T1 untuk

operasional dan keberlanjutannya.
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d. Strategic: Tl sangat penting dan dibutuhkan untuk menjalankan
dan mengembangkan proses bisnis serta layanan perusahaan,
dan merupakan faktor kunci dalam inovasi perusahaan.

8. Sourcing Model for IT: Penggunaan model Tl seperti cloud, insourced,
hybrid, atau outsourcing harus diidentifikasi.

a. Outsourcing: Perusahaan mengontrak pihak ketiga untuk
menyediakan layanan TI

b. Cloud: Perusahaan menggunakan infrastruktur cloud untuk
menyajikan layanan T1 kepada pengguna.

c. Insourced: Perusahaan menangani layanan Tl secara internal
dengan staf mereka sendiri.

d. Hybrid: Perusahaan menggabungkan ketiga model di atas,
menggunakan outsourcing, cloud, dan insourced secara
bersamaan.

9. IT Implementation Methods: Metode implementasi TI seperti hybrid,
agile, dan tradisional bervariasi.

a. Agile: Perusahaan menerapkan metode pengembangan
perangkat lunak yang fleksibel dan adaptif yang disebut agile.

b. DevOps: Perusahaan menggunakan metodologi DevOps yang
mengintegrasikan pembuatan, penerapan, dan operasi perangkat
lunak dalam satu alur kerja.

c. Tradisional: Perusahaan mengadopsi pendekatan konvensional
yang memisahkan tahap pengembangan dan operasi perangkat
lunak.

d. Hybrid: Perusahaan menggabungkan pendekatan tradisional
dan modern dalam implementasi teknologi informasi.

10. Technology Adoption Strategy: Strategi adopsi teknologi seperti first
mover, follower, dan slow adopter mempengaruhi desain tata kelola.

a. First mover: Perusahaan yang segera mengadopsi teknologi
terbaru. untuk mendapatkan  keuntungan awal dari

penggunaannya.
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b. Follower: Perusahaan yang memilih menunggu sampai
teknologi terbukti efektif sebelum mengadopsinya.

c. Slow adopter: Perusahaan yang lambat mengadopsi teknologi
baru, dengan tujuan mempelajari kelemahan dan kelebihan dari
first mover dan follower untuk kemudian mengoptimalkan
adopsi teknologi tersebut.

11. Enterprise Size: Keputusan untuk implementasi tata kelola TI harus
sesuai dengan ukuran perusahaan dan keselarasan teknologi informasi
dengan tujuan bisnis perusahaan. Skala tersebut terbagi menjadi dua
kategori:

a. Perusahaan besar: Kategori ini mencakup perusahaan dengan
jumlah pekerja tetap lebih dari 250 orang.

b. Perusahaan kecil dan menengah: Kategori ini mencakup
perusahaan dengan jumlah pekerja tetap antara 50 hingga 250

orang.

2.3.4 Diagram RACI

Diagram RACI adalah suatu alat manajemen yang berguna untuk
mengilustrasikan peran serta tanggung jawab masing-masing individu atau
tim dalam suatu proyek atau proses tertentu. RACI adalah singkatan dari
Responsible, Accountable, Consulted, dan Informed, yang masing-masing

menggambarkan peran yang berbeda:[36]

1. Responsible (R): Orang atau tim yang bertanggung jawab untuk
melakukan pekerjaan atau tugas yang didefinisikan. Mereka adalah
orang-orang yang sebenarnya melakukan pekerjaan.

2. Accountable (A): Orang yang bertanggung jawab atas hasil pekerjaan
atau keputusan yang diambil. Mereka adalah orang yang harus
memastikan bahwa pekerjaan dilakukan dengan benar dan sesuai

dengan standar yang ditetapkan.
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3. Consulted (C): Orang atau tim yang harus dikonsultasikan sebelum
pengambilan keputusan atau pelaksanaan tugas. Mereka memiliki
pengetahuan atau keahlian yang diperlukan untuk memberikan
masukan atau persetujuan.

4. Informed (1): Orang atau tim yang perlu diberitahu tentang progres atau
keputusan yang telah diambil. Mereka tidak terlibat dalam pengambilan
keputusan atau pelaksanaan tugas, tetapi perlu mengetahui informasi

tersebut.

Cara penggunaan diagram RACI adalah dengan mengidentifikasi
setiap aktivitas atau tugas dalam proyek atau proses, kemudian menetapkan
peran RACI untuk setiap aktivitas tersebut. Setiap aktivitas harus memiliki
satu orang yang bertanggung jawab (Responsible) dan satu orang yang
bertanggung jawab (Accountable), sementara orang-orang Yyang
dikonsultasikan (Consulted) dan yang diberitahu (Informed) dapat
bervariasi tergantung pada kebutuhan. [36]

2.3.5 Tingkat kapabilitas COBIT 2019

Framework COBIT 2019 mendukung skema kemampuan proses yang
berbasis pada Capability Maturity Model Integration (CMMI), yang
digunakan untuk meningkatkan kemampuan organisasi dalam mengelola
dan menyediakan produk dan layanan. Setiap proses dalam kerangka kerja
COBIT 2019 dapat beroperasi pada berbagai tingkat kemampuan, mulai dari
0 hingga 5, yang mengukur sejauh mana proses tersebut diimplementasikan
dan berkinerja. Tingkat kemampuan, yang juga dikenal sebagai tingkat
kompetensi, adalah evaluasi terhadap seluruh aktivitas proses dalam setiap
tujuan tata kelola atau manajemen. Berikut adalah tingkat kemampuan
proses dalam kerangka kerja COBIT 2019.[33]
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Gambar 2. 3 Tingkat Kapabilitas kerangka COBIT 2019 [33]

Gambar 2.2 menggambarkan tingkat kapabilitas dalam kerangka kerja
COBIT 2019 dengan penjelasan berikut: [33]

1. Tingkat 0 adalah tingkat tanpa kemampuan dasar yang mencerminkan
pendekatan yang tidak lengkap atau tidak memadai terhadap tujuan tata
kelola dan manajemen.

2. Tingkat 1 adalah tingkat dengan tujuan yang kurang lengkap,
menunjukkan serangkaian aktivitas awal yang kurang terorganisir.

3. Tingkat 2 adalah tingkat di mana tujuan tercapai melalui penerapan
aktivitas dasar yang lengkap, meskipun masih ada beberapa aktivitas
yang belum dilakukan.

4. Tingkat 3 adalah tingkatan di mana proses telah terdefinisikan dengan
baik dan mencapai tujuan secara teratur, menggunakan aset organisasi
dengan lebih terorganisir.

5. Tingkat 4 adalah tingkat di mana tujuan terdefinisikan dengan baik dan
kinerjanya diukur secara kuantitatif.

6. Tingkat 5 adalah tingkat pencapaian tujuan yang telah terdefinisikan
dengan baik, kinerjanya diukur untuk meningkatkan setiap aspek yang

terlibat, dan terus menerus melakukan perbaikan.

Terdapat rumus yang digunakan dalam menghitung tingkat kapabilitas

berdasarkan data yang diperoleh dari wawancara dengan suatu perusahaan
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sehingga dapat mendapatkan nilai pencapaian tingkat kapabilitas yang

dimiliki perusahaan [37].

CL
cc =2 1 100%
YPo

Keterangan:
CC: Nilai pencapaian tingkat kapabilitas.
> CLa : Total nilai tata kelola dan manajemen.

> Po : Total proses tata kelola dan manajemen

2.4 Tools
2.4.1 COBIT 2019 Design Toolkit

COBIT 2019 Design Toolkit adalah seperangkat alat yang disediakan
oleh ISACA untuk membantu organisasi merancang,
mengimplementasikan, dan memantau tata kelola teknologi informasi (TI)
mereka berdasarkan kerangka kerja COBIT 2019. Toolkit ini menyediakan
panduan praktis, template, dan contoh yang dapat digunakan oleh organisasi
untuk mengoptimalkan penggunaan COBIT 2019 dalam konteks mereka
sendiri. Dengan menggunakan toolkit ini, organisasi dapat lebih mudah
menerapkan prinsip-prinsip COBIT 2019 dalam praktik sehari-hari mereka
untuk mencapai tujuan tata kelola T1 yang lebih baik.[33]

BAB Il1

METODOLOGI PENELITIAN

3.1 Gambaran Umum Objek Penelitian
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3.1.1 Profil Perusahaan

PT. Jakarta System Integrators adalah sebuah perusahaan yang berfokus pada
teknologi informasi (TI1) yang telah berdiri sejak tahun 2018. Sejak saat itu,
perusahaan ini telah menjalin kemitraan yang erat dengan berbagai perusahaan
terkemuka di seluruh Indonesia. Dengan komitmen untuk menyediakan solusi
komprehensif di dunia teknologi, PT. Jakarta System Integrators siap memenuhi
kebutuhan beragam pelanggan. Layanan yang ditawarkan mencakup berbagai
aspek, mulai dari penyediaan akses internet berkecepatan tinggi hingga solusi akses
kontrol yang inovatif, perangkat pengawas kamera terkini, layanan dukungan TI
yang ahli, pengembangan perangkat lunak yang disesuaikan, perangkat absensi
yang canggih, hingga berbagai kebutuhan teknologi lainnya yang mungkin Anda
perlukan. Dengan visi untuk menjadi mitra terpercaya dalam memenuhi tantangan
teknologi modern, PT. Jakarta System Integrators terus berinovasi dan berkembang
untuk memberikan layanan yang memadai dan terdepan dalam industri IT di
Indonesia [38].

3.1.2 Visi dan Misi Perusahaan

PT. Jakarta System Integrators memiliki visi dan misi seperti berikut,
yaitu:

3.1.2.1 Visi

1 Menjadi sebuah perusahaan teknologi informasi dan komunikasi
yang mampu bersaing dalam dunia global saat ini.
2 Terintegrasi, sinergis, profesional dan berkelanjutan sehingga

memuaskan klien

3.1.2.2 Misi

1. Memberikan solusi yang optimal kepada mitra kerja dalam
mengatasi berbagai permasalahan didunia teknologi informasi.
2. Meningkatkan pemanfaatan teknologi yang handal, aman, dan

ekonomis demi keuntungan yang maksimal.
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3. Mengembangkan inovasi teknologi terbaik dan terkini dalam setiap
produk.
4. Mengedepankan  profesionalisme dan  teamwork  dalam

menghasilkan layanan yang berkualitas[38].

3.1.3 Struktur Perusahaan

DIREXTUR

AZFAR HAMEED KHAN

MAMAGER

DANDY NOPEMEY
FEPORMAE! RLZH

DICKY REYMALDE

FROJECT MANAGER
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NOWVIA SLHERNI D4AH ASTUTI ERVIAN REGITA MAULANA NURLIL AZIZAH
HEAD TECHMICIAN

AMDHIKA PRATAME

ASE ACCOUNTING

FIELD TECHMICIAN
TR DEW FARYANI

FARLZAL

TALIFIK AGLIS SURARINOND
ABNG JUNARD
MUHAMMAD RAMDHAN
RUZHHAN ZYALFANI
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Gambar 3. 1 Struktur Organisasi PT Jakarta System Integrator
Sumber: Narasumber

Gambar 3.1 merupakan sebuah gambaran struktur perusahaan dari PT.
Jakarta System Integrators. Berikut merupakan penjelasan dari beberapa

jabatan di dalam PT. Jakarta System Integrators [38]:

1. Direktur
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Memimpin sebuah perusahaan melibatkan penerbitan kebijakan
perusahaan atau institusi, serta pemilihan, penugasan, dan pengawasan
tugas karyawan dan pimpinan bagian atau wakil direktur. Mereka juga
bertanggung jawab menyetujui anggaran tahunan perusahaan atau
institusi, serta menyampaikan laporan kinerja perusahaan atau institusi
kepada pemegang saham.

2. Manajer

Bertanggung jawab memimpin operasi harian perusahaan,
menetapkan karyawan, dan menjalankan komunikasi yang efektif.
Mereka juga memotivasi seluruh karyawan, menjalankan kebijakan
perusahaan, memberikan pelatihan kepada karyawan, dan melakukan
evaluasi karyawan.

3. Human Resources

Human Resources (HR) bertanggung jawab untuk mengelola
sumber daya manusia di perusahaan. Tugasnya meliputi merekrut,
mengembangkan, dan mempertahankan karyawan. Mereka juga
mengelola kinerja karyawan, mengelola kebijakan dan prosedur HR,
serta memastikan  kepatuhan  perusahaan  terhadap  hukum
ketenagakerjaan. HR juga berperan dalam merancang program pelatihan
dan pengembangan karyawan, serta mengelola masalah karyawan dan
hubungan Industrial.

4. Manajer Proyek

Manajer proyek bertanggung jawab untuk merencanakan,
mengorganisir, dan mengelola proyek-proyek di perusahaan. Mereka
memimpin tim proyek, mengelola sumber daya proyek, dan mengawasi
jadwal dan anggaran proyek. Manajer proyek juga berkomunikasi
dengan berbagai pemangku kepentingan proyek untuk memastikan
bahwa proyek berjalan sesuai dengan tujuan dan kebutuhan perusahaan.
Mereka juga bertanggung jawab untuk mengidentifikasi risiko proyek
dan mengimplementasikan strategi yang sesuai.

5. Keuangan & Akuntansi
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Menyusun laporan keuangan perusahaan, memasukan data transaksi
keuangan, dan melakukan pembayaran kepada pemasok serta penagihan
kepada pelanggan. Mereka juga membuat laporan transaksi keuangan
perusahaan dan menjalankan transaksi keuangan perusahaan.

6. Purchasing

Bertugas memeriksa kebutuhan pembelian perusahaan, memastikan
persetujuan manajemen untuk setiap pembelian, dan memastikan barang
datang dalam kondisi baik dan tepat waktu. Mereka juga memediasi
pembayaran dan mendokumentasikan tagihan, faktur, pesanan
pembelian, atau perintah kerja.

7. Pemasaran

Melakukan riset harga untuk pelanggan, memahami kebutuhan
konsumen, dan mengembangkan strategi produk serta pemasaran
produk.

8. Teknisi Lapangan

Mengikuti pelatihan instalasi teknis, memastikan peralatan kerja
lapangan lengkap dan dalam kondisi baik, berkomunikasi efektif dengan
pelanggan, dan memastikan instalasi sesuai standar serta minim
kesalahan.

9. Dukungan Teknis

Memberikan layanan purna-jual terkait kendala operasional dengan
penggunaan perangkat baru. Mereka juga merancang jaringan untuk
pelanggan, mengelola jaringan di kantor, melakukan setting jaringan
untuk pengguna terkait dengan sistem, melakukan pemeriksaan rutin
jaringan, melakukan setting dan pelatihan kepada pengguna terkait
sistem yang telah terinstall, serta melaporkan bug terkait sistem

perangkat lunak yang telah terinstall.

3.2 Metode Penelitian
Metode Penelitian ini mengadopsi metode kualitatif dengan mengikuti
kerangka kerja COBIT 2019 yang telah diperbarui oleh ISACA sebagai
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panduan utama. Pendekatan ini secara khusus memanfaatkan studi pustaka dan

wawancara sebagai

diperlukan dalam analisis dan temuan penelitian ini.

3.2.1Perbandingan Kerangka Kerja

instrumen utama untuk mengumpulkan data yang

Berikut adalah tabel 3.1 yang merupakan tabel perbandingan kerangka
kerja antara COBIT 5 dengan COBIT 2019:

Tabel 3. 1 Tabel Perbandingan COBIT 2019, TOGAF, dan ITIL

Aspek

COBIT 2019

TOGAF

ITIL

Tujuan Utama

Tata Kelola T1 dan
Manajemen Risiko

Arsitektur
perusahaan yang
terintegrasi

Manajemen layanan
TI yang terstruktur

Struktur Terdiri dari 40 tugas Terdiri dari Terdiri dari
manajemen yang arsitektur lapisan serangkaian proses
terorganisir dalam 5 (layers) yang yang mendefinisikan
domain yang lebih luas | mencakup bisnis, tata kelola layanan Tl

data, aplikasi, dan
teknologi

Pendekatan Governance-centric Architecture-centric | Process-centric

Lingkup Lebih spesifik, Fokus pada
Lebih spesifik dan fokus pada manajemen
terukur, memberikan arsitektur operasional dan
arahan yang lebih jelas layanan

untuk implementasi

Orientasi pada
Bisnis

Menekankan pada
proses bisnis dan
teknologi

Berorientasi pada
proses bisnis

Berorientasi pada
proses bisnis

Kelebihan Memiliki pendekatan Memungkinkan Memiliki proses yang
yang komprehensif pengembangan terdefinisi dengan
terhadap tata kelola Tl arsitektur yang jelas untuk
dan risiko terintegrasi secara manajemen layanan

holistik Tl

Kekurangan Mungkin terlalu Memerlukan Fokusnya yang

kompleks untuk
diterapkan pada
organisasi yang kecil

investasi waktu dan
sumber daya yang
besar untuk
implementasi

terbatas pada
manajemen layanan
T1 mungkin tidak
mencakup semua
aspek tata kelola Tl

38

Penerapan Framework COBIT..., Muhamad Calvin Syah Putra, Universitas Multimedia Nusantara




Pada tabel 3.1 menjelaskan tentang perbandingan antar COBIT 2019,
TOGAF dan ITIL. Perbandingan pada tabel tersebut menjelaskan
perbedaan dari tujuan utama, struktur, domain, keberlakuan, orientasi pada
bisnis, kelebihan dan kekurangan. Pada penelitian ini menggunakan model
COBIT 2019 dikarenakan memiliki struktur yang komprehensif dengan
domain dan proses yang terdefinisi dengan jelas, serta menyediakan
kerangka kerja yang dapat diintegrasikan dengan berbagai kerangka kerja
lain seperti TOGAF dan ITIL. Selain itu, COBIT 2019 memiliki
pendekatan governance-centric yang membantu organisasi dalam

meningkatkan nilai melalui pengelolaan dan kontrol yang efektif. [39]-[40]

3.2.2 Alur Penelitian
Penelitian ini merujuk pada alur penelitian yang menjadi panduan dalam
pelaksanaannya. Alur ini terdiri dari serangkaian langkah-langkah yang sangat
penting dan harus diperhatikan secara cermat oleh peneliti sejak awal hingga
akhir penelitian. Langkah-langkah tersebut mencakup pemilihan topik,
pengumpulan data, analisis data, hingga pembuatan kesimpulan dan

rekomendasi yang sesuai seperti berikut:
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Planning

| |dentifikasi masalah:

Menentukan Topik ) _
Pra-wawancara

Field Work

Obsgervasi +— Wawancara -« Studi kasus

Reporting

h

Pengukuran Tingkat N Menghasilkan
kematangan Rekomendasi

Follow Up

Y

Memberikan Hasil
laporan

Gambar 3. 2 Kerangka Berpikir

Gambar 3.2 menggambarkan kerangka berpikir yang mengilustrasikan
langkah-langkah dalam penelitian ini. Tahapan pada alur penelitian ini

dijelaskan sebagai berikut:

1. Planing
Pada tahap pertama ini, dilakukan penentuan objek penelitian yang
merupakan PT. Jakarta System Integrators. Selanjutnya, dilakukan pra-
wawancara untuk identifikasi masalah dan meminta izin sekaligus
mendapatkan gambaran umum mengenai area masalah di Perusahaan.
2. Field work
Pada langkah berikutnya, data yang diperlukan dikumpulkan dan studi
pustaka dilakukan untuk mendalami topik dan objek penelitian.

Selanjutnya, wawancara dengan pihak perusahaan dilakukan untuk
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menentukan domain COBIT 2019 yang akan menjadi fokus dalam
penelitian ini.

3. Reporting
Pada tahap ketiga ini, laporan disusun berdasarkan data yang telah
dikumpulkan sebelumnya. Langkah berikutnya adalah menentukan
ruang lingkup tata kelola menggunakan desain faktor, lalu menentukan
domain dan sub-domain yang sesuai dengan hasil desain faktor
tersebut. Selanjutnya, auditee ditentukan menggunakan RACI Chart,
dokumen audit dipersiapkan, dan pengukuran kapabilitas serta analisis
gap dilakukan. Hasil dari proses ini adalah rekomendasi yang diberikan
untuk mengatasi permasalahan yang dihadapi oleh perusahaan.

4. Follow Up
Pada tahap akhir ini, laporan disampaikan kepada PT. Jakarta System
Integrators untuk dijadikan referensi atau rekomendasi terhadap
perbaikan-perbaikan yang diperlukan, serta sebagai panduan untuk

audit berikutnya.

3.3 Teknik Pengumpulan Data
1.3.1 Studi Pustaka

Penelitian ini mengacu pada sumber-sumber informasi yang relevan,
termasuk buku "Framework COBIT 2019 Governance and Management
Objectives" yang diterbitkan oleh ISACA (Information Systems Audit and
Control Association), serta artikel-artikel jurnal terkait penggunaan COBIT
2019 dan COBIT versi sebelumnya, serta kerangka kerja lain yang relevan
dengan topik penelitian ini. Metode studi pustaka digunakan untuk

mengumpulkan referensi yang mendukung penelitian ini.

1.3.2 Wawancara
Penelitian ini memerlukan tahapan wawancara untuk mengumpulkan
data yang diperlukan. Proses wawancara melibatkan perwakilan dari di PT

Jakarta System Integrators. Wawancara dilakukan secara langsung dengan
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perwakilan perusahaan yaitu Bapak Risky Kasyfurahman, selaku Project
Manager di PT Jakarta System Integrators untuk mendapatkan data yang
akurat. Pemilihan narasumber untuk wawancara ini juga ditentukan
berdasarkan hasil yang diperoleh dari RACI Chart. Informasi yang
diperoleh dari wawancara ini akan digunakan sebagai indikator untuk
mengevaluasi tingkat kematangan tata kelola teknologi informasi di PT.

Jakarta System Integrators.
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BAB IV

ANALISIS DAN HASIL PENELITIAN

4.1 ldentifikasi masalah / Analisa Masalah dan Kebutuhan Penelitian

PT Jakarta System Integrators, sebuah perusahaan penyedia kebutuhan
seputar teknologi, mulai dari layanan internet berkecepatan tinggi, akses
kontrol, entrance control, kamera pengawas, jasa IT Support, software
development, mesin absensi dan berbagai macam kebutuhan lainnya.
Perusahaan ini ingin menerapkan sistem ERP guna meningkatkan efisiensi
operasional. Dilakukan wawancara untuk mengetahui identifikasi masalah pada
perusahaan. Pada hasil wawancara pada pihak perusahaan, diketahui
perusahaan ini memiliki fokus yang kuat pada pengembangan dan implementasi
sistem ERP yang dapat mendukung berbagai aspek bisnisnya, karena
perusahaan menyadari bahwa sering mengalami kendala di bagian sumber daya
manusianya yang sering berubah. Permasalahan terkait seringnya perubahan
SDM ini dapat mempengaruhi proyek-proyek yang sedang berlangsung karena
setiap sumber daya manusia baru memerlukan waktu untuk memahami proyek
yang sedang berjalan. Akibatnya, proyek bisa mengalami penundaan atau
kurangnya kesinambungan dalam penanganan proyek. Dalam mengadopsi
sistem ERP, PT Jakarta System Integrators perlu secara teliti
mempertimbangkan segala risiko yang mungkin timbul, serta mengarahkannya
sesuai dengan tujuan dan kebutuhan perusahaan.

Dalam upaya mengimplementasikan sistem ERP di PT Jakarta System
Integrators, evaluasi tata kelola TI menggunakan framework COBIT 2019 perlu
dilakukan. Langkah awal adalah melakukan pemetaan objektif COBIT
menggunakan COBIT 2019 design toolkit untuk menilai kapabilitas tata kelola
Tl perusahaan. Faktor desain akan dievaluasi untuk mengetahui sejauh mana
pengaruhnya dalam pemetaan objektif COBIT yang sesuai dengan kebutuhan

dan tujuan PT Jakarta System Integrators. Proses ini melibatkan kolaborasi
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dengan pihak perusahaan untuk menetapkan prioritas yang sesuai dengan
strategi bisnis mereka.

Dalam COBIT design factor, terdapat dua langkah penting yang harus
diikuti. Langkah pertama adalah menentukan ruang lingkup tata kelola, yang
mencakup design factor 1 hingga design factor 4. Selanjutnya, langkah kedua
melibatkan penentuan desain sistem tata kelola dengan mempertimbangkan
design factor 5 hingga design factor 11. Setelah kedua langkah ini selesai,
hasilnya akan disajikan dalam bentuk ringkasan dari semua design factor yang
telah diinput, mulai dari design factor 1 hingga design factor 11. Ringkasan ini
akan memberikan gambaran menyeluruh mengenai proses domain dalam
COBIT 2019 dengan rentang skor dari -100 hingga 100. Dengan demikian,
perusahaan dapat dengan jelas mengidentifikasi proses domain mana yang perlu

dipilih dan diperbaiki.

4.1.1 Memahami Strategi Perusahaan

Dalam langkah ini, PT Jakarta System Integrators akan
merangkum konteks eksternal dan internal perusahaan untuk
memahami strategi dan tujuan perusahaan, profil risiko TI, serta isu-isu
terkait Tl yang sedang dihadapi. Strategi perusahaan ini difokuskan
pada pelayanan pelanggan dengan penekanan pada inovasi layanan.
Tujuan perusahaan termasuk memberikan layanan terbaik kepada
pelanggan, menyediakan layanan yang inovatif, dan mengelola risiko
yang mungkin timbul. Risiko Tl yang dihadapi meliputi masalah
perangkat keras, perangkat lunak, dan akses tidak sah ke data

Perusahaan.

4.1.2 Menentukan Ruang Lingkup Sistem Tata Kelola (DF 1 - DF 4)

1) Design Factor 1 Enterprise Strategy
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Growth/Acquisition o

Innovation/Differentiation 2
Cost Leadership 1
Client Service/Stability o

Gambar 4. 1 Design Factor 1 Enterprise Strategy

Berdasarkan gambar 4.1 hasil analisis Design Factor 1 Enterprise
Strategy, dari hasil wawancara dengan PT Jakarta System Integrators,
perusahaan saat ini  memfokuskan strategi mereka pada
Growth/Acquisition dan Client  Service/Stability. Fokus ini
diprioritaskan karena PT Jakarta System Integrators masih dalam tahap
pertumbuhan dan memerlukan pendapatan tambahan untuk
pengembahan bisnisnya lebih besar lagi. Penekanan pada layanan
Client Service/Stability juga penting karena PT Jakarta System
Integrators merupakan perusahaan outsourcing yang menyediakan
layanan melalui karyawan mereka kepada klien. Dengan menetapkan
prioritas pada fokus utama ini, dapat disimpulkan bahwa PT Jakarta
System Integrators adalah organisasi yang sedang berkembang dan

melayani kebutuhan klien dengan baik.

2) Design Factor 2 Enterprise Goals
Berikut ini merupakan dari hasil enterprise Goals pada PT
Jakarta System Integrators:
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COBITo
Design Factor 2 Enterprise Goals (Input)

EGO1—Portfolio of competitive...

EG02—Managed business risk
EG03—Compliance with external...

EG04—Quality of financial...

EGO5—Customer-oriented...

EGO6—Business-service...

EGO7—Quality of management... |

EG08—Optimization of internal... |

EG09—Optimization of business...

EG10—Staff skills, motivation...

EG11—Compliance with internal... :
EG12—Managed digital...
EG13—Product and business...

Gambar 4. 2 Design Factor 2 Enterprise Goals

Pada gambar 4.2 menjelaskan hasil dari enterprise goals pada PT
Jakarta System Integrators, terdapat 13 enterprise goals yang telah
terisi dari hasil wawancara dengan pihak Perusahaan. Nilai kepentingan
dari faktor desain enterprise goals dinilai dari 1 sampai 5, 1 berarti tidak
penting dan 5 berarti paling penting. Terdapat 4 enterprise goals yang
memiliki nilai 5 yaitu, Portfolio of competitive products and services,
Managed business risk, Business-service continuity and availability,
dan Staff skills, motivation and productivity. Karena 4 enterprise goals
ini menjadi fokus utama PT Jakarta System Integrators, perusahaan
berupaya agar layanan yang disediakan dapat diakses oleh masyarakat
dan organisasi di sekitarnya, mengelola risiko bisnis dengan efektif,
meningkatkan layanan bisnis yang ada, serta meningkatkan
keterampilan staf demi kepuasan pelanggan dan kenyamanan

Perusahaan.

3) Design Factor 3 Risk Profile
Berikut ini merupakan dari hasil Risk Profile pada PT Jakarta

System Integrators:
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Gambar 4. 3 Risk Profile

Gambar 4.3 memperlihatkan sejumlah 19 kategori risiko yang
dapat muncul, lengkap dengan nilai dampak risiko, tingkat
kemungkinan terjadinya, dan peringkat risiko yang terkait. Skala
dampak risiko diberikan dalam rentang 1 hingga 5, di mana skor 1
menunjukkan dampak yang tidak begitu signifikan dan skor 5
menunjukkan dampak yang sangat kritis. Begitu pula dengan tingkat
kemungkinan terjadinya risiko, dinilai dari 1 hingga 5, di mana skor 1
menunjukkan kemungkinan sangat kecil dan skor 5 menunjukkan
kemungkinan sangat besar. Peringkat risiko, sebagai hasil perkalian
antara nilai dampak dan tingkat kemungkinan, memberikan gambaran

komprehensif tentang risiko yang dihadapi.

Pada saat wawancara, perusahaan menyatakan bahwa mereka
memiliki beberapa tingkat risiko yang tinggi. Meskipun terdapat
beberapa skenario risiko yang berpotensi memberikan dampak besar
pada perusahaan, kejadian risiko tersebut jarang terjadi sehingga
tingkat risiko yang aktual terjadi relatif rendah. Oleh karena itu,

perusahaan memprioritaskan manajemen risiko dan manajemen insiden
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untuk mencegah risiko di masa depan dan mengatasi insiden yang

terjadi, dengan harapan agar kejadian serupa tidak terulang.

4) Design Factor 4 IT Related Issues
Berikut ini merupakan dari hasil IT-Related Issues pada PT

Jakarta System Integrators:

COBITon .
Design Factor 4 IT-Related Issues

Importance of IT-Related Issues (Input)

o
[
N
w

Frustration between different IT entities across the
organization because of a perception of low contribution to...

Frustration between business departments (i.e., the IT
customer) and the IT department because of failed...

Significant IT-related incidents, such as data loss, security
breaches, project failure and application errors, linked to IT
Service delivery problems by the IT outsourcer(s)
Failures to meet IT-related regulatory or contractual
requirements

Regular audit findings or other assessment reports about
poor IT performance or reported IT quality or service...

Substantial hidden and rogue IT spending, that is, IT spending
by user departments outside the control of the normal IT...

Duplications or overlaps between various initiatives, or other
forms of wasted resources

Insufficient IT resources, staff with inadequate skills or staff
burnout/dissatisfaction

IT-enabled changes or projects frequently failing to meet
business needs and delivered late or over budget

Reluctance by board members, executives or senior
management to engage with IT, or a lack of committed...

Complex IT operating model and/or unclear decision
mechanisms for IT-related decisions

Excessively high cost of IT

Obstructed or failed implementation of new initiatives or

innovations caused by the current IT architecture and...

Gap between business and technical knowledge, which leads
to business users and information and/or technology...

Regular issues with data quality and integration of data across
various sources

High level of end-user computing, creating (among other
problems) a lack of oversight and quality control over the...

Business departments implementing their own information
solutions with little or no involvement of the enterprise IT...

Ignorance of and/or noncompliance with privacy regulations

Inability to exploit new technologies or innovate using I&T

Gambar 4. 4 1T-Related Issues
Gambar 4.4 menampilkan skema faktor desain terkait masalah TI

yang disusun berdasarkan tingkat kepentingan. Skala penilaian

4

Penerapan Framework COBIT..., Muhamad Calvin Syah Putra, Universitas Multimedia Nusantara

(ee]



kepentingan masalah dari faktor desain terkait T1 dapat berkisar antara
1 hingga 3, di mana skor 1 menunjukkan masalah yang tidak begitu
signifikan, sementara skor 3 menandakan masalah yang sangat serius.
Beberapa masalah Tl yang dapat dianggap serius termasuk insiden
terkait TI yang signifikan, seperti kehilangan data, pelanggaran
keamanan, kegagalan proyek, dan kesalahan aplikasi, yang berdampak
langsung pada infrastruktur TI. Hal ini menjadi krusial karena
operasional PT Jakarta System Integrators sangat tergantung pada
infrastruktur TI. Dalam konteks ini, masalah seperti kehilangan data

dapat berpotensi merugikan perusahaan secara substansial.

4.1.3 Penentuan Ruang Lingkup Sistem Tata Kelola (DF 5 — DF 11)

1) Faktor Desain 5: Threat Landscape
Berikut ini merupakan dari hasil Threat Landscape pada PT

Jakarta System Integrators:

Design Factor 5 IT Threat Landscape

m High ® Normal

Gambar 4. 5 Threat Landscape
Gambar 4.5 menampilkan gambaran threat landscape dari faktor
desain, yang terbagi menjadi tingkat tinggi dan normal. PT Jakarta
System Integrators memiliki tingkat ancaman yang cenderung normal,
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dengan nilai sekitar 70%. Hal ini disebabkan oleh persaingan sengit di
industri dalam bidang IT (Information Technology) dari perusahaan
lain, serta insiden terkait penggunaan TI dalam operasional sehari-hari.

2) Faktor Desain 6: Compliance Requirements
Berikut ini merupakan dari hasil Compliance Requirements
pada PT Jakarta System Integrators:

COBIT0

Design Factor 6 Compliance Requirements

E High ®mNormal mLow

Gambar 4. 6 Compliance Requirements

Gambar 4.6 menggambarkan faktor desain persyaratan kepatuhan
berdasarkan tingkatannya, yaitu tingkat tinggi, normal, dan rendah.
Persyaratan kepatuhan pada PT Jakarta System Integrators cenderung
berada pada tingkat normal, dengan persentase sebesar 90%. Hal ini
menunjukkan bahwa PT Jakarta System Integrators menerapkan dan
mematuhi peraturan perusahaan yang sesuai dengan  Kketentuan
perundang-undangan yang berlaku di Indonesia.

3) Faktor Desain 7: Role of IT
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Berikut ini merupakan dari hasil Role of IT pada PT Jakarta

System Integrators:

Design Factor 7 Role of IT (Input)

0 1 2 3 4
Support 2
Factory 2
Turnaround 2
Strategic 5

Gambar 4. 7 Role of IT

Gambar 4.7 menggambarkan faktor desain peran Tl berdasarkan
tingkat kepentingannya. Penilaian kepentingan peran Tl dapat
diberikan skor dari 1 hingga 5, di mana 1 menunjukkan tingkat
kepentingan yang rendah dan 5 menunjukkan tingkat kepentingan yang
sangat tinggi. Peran Tl yang sangat penting bagi PT Jakarta System
Integrators adalah peran strategis, karena perusahaan membutuhkan
teknologi informasi untuk menjalankan operasional sehari-hari serta
untuk berinovasi dalam pengembangan produk dan layanan. Sebuah
kesalahan dalam teknologi informasi dapat berdampak pada

kelangsungan operasional perusahaan.

4) Faktor Desain 8: IT Sourcing Model
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Berikut ini merupakan dari hasil IT Sourcing Model pada PT
Jakarta System Integrators:

COBITzo Design Factor 8 IT Sourcing Model (Input)

W Outsourcing mCloud m™Insourced

Gambar 4. 8 IT Sourcing Model

Gambar 4.8 mengilustrasikan faktor desain model pengadaan TI
berdasarkan berbagai model sumber daya Tl yang dapat diterapkan di
perusahaan, termasuk outsourcing, cloud, dan insourced. PT Jakarta
System Integrators cenderung menggunakan model insourced sebesar
60%, karena perusahaan menyediakan staf sendiri  untuk
mengoperasikan sistem TI yang dimilikinya. Selain itu, PT Jakarta
System Integrators juga menggandeng pihak ketiga untuk menyediakan

perpustakaan yang mendukung program-program di perusahaan.

5) Faktor Desain 9: IT Implementation Method
Berikut ini merupakan dari hasil IT Implementation Method
pada PT Jakarta System Integrators:
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CQBleDesign Factor 9 IT Implementation Methods

H Agile mDevOps M Traditional

Gambar 4. 9 IT Implementation Method

Gambar 4.9 merupakan design factor ke 9 yaitu IT Implementation
Methods, PT Jakarta System Integrators menjelaskan bahwa mereka
lebih sering berfokus menggunakan pendekatan DevOps. PT Jakarta
System Integrators menyatakan bahwa pendekatan DevOps mendorong
kolaborasi yang lebih erat antara tim pengembangan (development) dan
operasional (operations), sehingga mempercepat siklus pengembangan
dan memungkinkan respons yang lebih cepat terhadap perubahan dan
masalah yang muncul. Ini membuktikan bahwa PT Jakarta System
Integrators memprioritaskan integrasi antara tim pengembangan dan
operasional untuk meningkatkan efisiensi dan responsifitas dalam

menghadapi dinamika lingkungan bisnis yang cepat berubah.

6) Faktor Desain 10: Technology Adoption Strategy
Berikut ini merupakan dari hasil Technology Adoption Strategy
pada PT Jakarta System Integrators:
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Gambar 4. 10 Technology Adoption Strategy

Gambar 4.10 menggambarkan faktor desain strategi adopsi
teknologi berdasarkan berbagai pendekatan yang dapat digunakan oleh
PT Jakarta System Integrators untuk mengadopsi teknologi baru,
seperti pendekatan first mover, follower, dan slow adopter. Strategi
adopsi teknologi yang diterapkan oleh PT Jakarta System Integrators
cenderung mengarah pada pendekatan first mover, dengan persentase
sebesar 50%. Hal ini disebabkan oleh fokus perusahaan pada teknologi
dan kebutuhan untuk selalu memperkenalkan teknologi terbaru kepada
klien. Namun, PT Jakarta System Integrators juga menggunakan
pendekatan follower sebesar 40%, karena tidak semua teknologi baru
dapat langsung dipasarkan tanpa evaluasi terlebih dahulu terkait nilai
tambah yang dapat diberikan kepada perusahaan.

7) Faktor Desain 11: Enterprise Size
Pada tahap ini, akan ditentukan ukuran organisasi berdasarkan
jumlah total karyawan yang dimiliki. Berdasarkan hasil wawancara
dengan PT Jakarta System Integrators, mereka menyatakan bahwa
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saat ini perusahaan memiliki sekitar 50 karyawan, sehingga dapat
disimpulkan bahwa PT Jakarta System Integrators termasuk dalam
kategori organisasi yang masih kecil atau menengah, karena
kurang dari 250 karyawan yang masuk ke kategori perusahaan
besar. [19]

4.1.4 Kesimpulan Hasil Desain Faktor

Melalui evaluasi faktor desain dengan pengisian detail untuk
setiap faktor, hasilnya akan tercermin dalam bentuk grafik batang
yang menampilkan nilai hasil yang bervariasi di setiap domain.
Grafik ini menjadi instrumen penting untuk mengidentifikasi
domain mana yang paling relevan atau vital untuk diukur terhadap
PT Jakarta System Integrators pada saat ini. Dengan visualisasi ini,
manajemen dapat lebih mudah menetapkan prioritas dan fokus pada
area yang membutuhkan perbaikan atau peningkatan dalam tata

kelola teknologi informasi perusahaan.
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Gambar 4. 11 Kesimpulan Hasil Faktor Desain
Gambar 4.11 merupakan kesimpulan hasil faktor desain yang
dilakukan pada PT Jakarta System Integrators, semua sub domain ini
menggambarkan rangkuman hasil pengukuran faktor desain yang
kemudian mengarah pada penentuan objektif sesuai dengan prioritas
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kebutuhan perusahaan. Skor kepentingan objektif diukur dalam
rentang -100 hingga 100, di mana nilai 100 menandakan tingkat
kepentingan tertinggi. Meskipun seluruh proses akan dinilai, namun
tidak semua proses dianggap penting dan diprioritaskan. Target
tingkat kapabilitas ditetapkan berdasarkan skor yang diperoleh oleh
objektif, di mana nilai 75 atau lebih tinggi harus memiliki target level
4, nilai 50 atau lebih tinggi harus memiliki target level 3, dan nilai
25 atau lebih tinggi harus memiliki target level 2. [41] Ini
menunjukkan pentingnya dan prioritas tingkat kapabilitas yang
harus dicapai oleh setiap objektif. Pada penelitian ini melilih tiga
domain berdasarkan nilai tertinggi yang di mana domain tersebut
merupakan domain yang paling diprioritaskan, 3 sub domain
tersebut yaitu APO12 (Managed Risk) dengan nilai 100, APO13
(Managed Security) dengan nilai 70, dan DSS03 (Managed

Problems) dengan nilai 70.

4.2 Penentuan Responden dan Dokumen Audit
Dalam tahap penentuan responden, akan dilakukan wawancara dengan
pihak PT Jakarta System Integrators untuk mendapatkan informasi yang
diperlukan mengenai objektif yang akan diukur tingkat kapabilitasnya. Proses
ini melibatkan pemberian pertanyaan berupa dokumen audit kepada pihak PT
Jakarta System Integrators sebagai responden utama. Penentuan responden ini
akan didasarkan pada penggunaan RACI chart untuk memastikan keterlibatan

dan keterwakilan yang tepat dari berbagai pihak terkait.

4.2.1 RACI
Diagram RACI adalah sebuah metode yang digunakan untuk
menetapkan peran dan tanggung jawab yang jelas untuk setiap tujuan
dalam kerangka kerja COBIT 2019. Di PT Jakarta System Integrators,
penentuan peran dan tanggung jawab dalam RACI chart akan
disesuaikan dengan struktur organisasi dan tugas-tugas yang ada di
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perusahaan. Pertanyaan yang diajukan kepada responden akan
dirancang sesuai dengan kerangka kerja COBIT 2019, dan para
responden akan diminta untuk memberikan penilaian berdasarkan
informasi yang ada di Perusahaan, nantinya yang memiliki peran R
(responsible) akan menjadi responden dalam laporan dokumen audit
nantinya. Proses identifikasi responden untuk objektif APO12, APO13,
dan BAI10 akan dilakukan dengan cermat dan sesuai dengan ketentuan

yang berlaku di PT Jakarta System Integrators.

1. APO12 Managed Risk

Tabel 4. 1 Raci Chart APO12-Managed Risk

Proses Manager FIEEET e
g Manager IT Technician

APO12.01 Collect C R I
data
APOlZ.OZ Analyze C R I
risk
APO12.03 Maintain

. : C R I
a risk profile
AP012.04 Articulate c R I
risk
APO12.05 Define a
risk management C R I
action portfolio
APQlZ.OG Respond C R I
to risk

Berdasarkan tabel 4.1 pada RACI chart APO12- Managed Risk,
disimpulkan bahwa Project Manager IT mendapatkat peran R
(Responsible) karena bertanggung jawab atas seluruh proses dalam
APO12. Ini disebabkan karena sebelum Project Manager IT
menjalankan proyeknya, mereka harus menganalisis dan memahami
risiko-risiko yang mungkin timbul selama proyek tersebut berlangsung.
Dengan berkonsultasi dengan manajer, mereka memastikan bahwa
proyek yang mereka jalankan sejalan dengan tujuan perusahaan dan
dapat mengurangi risiko-risiko yang ada.
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2. APO13 Managed Security

Tabel 4. 2 RACI Chart APO13 - Managed Security

Proses Manager “lelEs: Hea_ld_
Manager IT Technician
APQO13.01 Establish
and maintain an
information security C R I
management system
(ISMS)

AAPO13.02 Define
and manage an
information security C R I
and privacy risk
treatment plan
APO13.03 Monitor
and review the
information security C R I
management system
(ISMS)

Berdasarkan tabel 4.2 menjelaskan bahwa RACI chart APO13-
Managed Security dapat disimpulkan bahwa Project Manager IT
memiliki peran R (Responsible) karena bertanggung jawab atas
pengelolaan proyek-proyek TI yang terkait dengan keamanan
informasi. Sebagai pemimpin proyek TI, Project Manager IT
memainkan peran kunci dalam memastikan bahwa keamanan informasi

diprioritaskan dari perencanaan hingga implementasi proyek.

3. BAI10 Managed Configuration

Tabel 4. 3 Raci Chart BAI10-Managed Configuration

Proses Manager Pl Al
g Manager IT Technician
BAI10.01 Establish
and maintain a C R I
configuration model.
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BAI10.02 Establish
and maintain a

configuration C R I
repository and

baseline.

BAI10.03 Maintain

and control C R I

configuration items.
BAI10.04 Produce

status and_ C R I
configuration

reports.

BAI10.05 Verify and

review integrity of C R I

the configuration
repository

Berdasarkan tabel 4.2 menjelaskan bahwa RACI chart APO13-
Managed Security dapat disimpulkan bahwa Head of Project Manager
IT juga memiliki tanggung jawab terhadap kelangsungan proyek yang
sedang berjalan, dengan memastikan ketersediaan perangkat
konfigurasi yang memadai di PT Jakarta System Integrators, serta
mencatat semua kebutuhan akan perangkat konfigurasi yang diperlukan
oleh organisasi. Seperti pada dua domain sebelumnya, Manager
berperan dalam memberikan konsultasi, sementara Head Technician
selalu diberitahu tentang pembaruan atau penambahan yang telah

disetujui oleh Head of Project Manager IT dan Manager.

4.2.2 Persiapan Dokumen Audit

Proses persiapan dokumen audit dimulai dengan menyusun
pertanyaan yang mencakup aktivitas-aktivitas yang terkait dengan
objektif COBIT 2019. Pertanyaan-pertanyaan ini  dirancang
berdasarkan aktivitas-aktivitas yang terkait dengan objektif yang telah
dipetakan sebelumnya, yaitu APO12 (managed risk), APO13 (managed
security), dan BAI10 (managed configuration). Aktivitas-aktivitas ini
sudah dikelompokkan berdasarkan tingkat kapabilitasnya, mulai dari
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tingkat 2 hingga tingkat 5. Proses penyusunan pertanyaan ini dilakukan
dengan cermat agar dapat memberikan pemahaman yang mendalam
terhadap tingkat kesiapan perusahaan dalam mengelola risiko,
keamanan, dan layanan. Setiap pertanyaan akan disesuaikan dengan
tingkat kapabilitas yang relevan dan diberikan kepada narasumber
secara bertahap sesuai dengan tingkat kompleksitasnya. Dengan
demikian, dokumen audit yang disusun akan memberikan gambaran
yang komprehensif mengenai sejauh mana perusahaan telah mencapai
standar tata kelola teknologi informasi yang ditetapkan dalam COBIT
2019.

Tingkat Kapabilitas
Level 5

YA

Tingkat Kapabilitas
Lavel 4

T

»{ Tercapai?

Tingkat Kapabilitas
Level 3

T

»{ Tercapai?

TIDAK

Tingkat Kapabilitas
Level 2

Gambar 4.11 merupakan alur tahapan pengukuran tingkat

TIDAK

Gambar 4. 12 Alur Tingkat Kapabilitas

kapabilitas yang akan dilakukan dengan wawancara bersama
narasumber. Jika nilai pengukuran Tingkat kapabilitas mencapai atau
melebihi 85%, maka level kapabilitas akan meningkat. Namun, jika
nilai kurang dari 85%, level kapabilitas akan tetap sama dan
memerlukan perhatian lebih untuk ditingkatkan. Penentuan tingkat

kapabilitas ini penting untuk memahami sejauh mana perusahaan telah
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mencapai standar yang ditetapkan dalam tata kelola teknologi

informasinya.

Tabel 4. 4 Penjelasan Peringkat Persentase Kapabilitas

Peringkat Persentase Deskripsi

N-Not Achieved 1%-15% Ada sedikit atau tidak ada bukti
pencapaian atribut yang didefinisikan
dalam proses yang dinilai

P-Partially Achieved | >15%-50% Ada beberapa bukti pendekatan, dan
beberapa pencapaian, atribut yang
didefinisikan dalam proses yang dinilai.
Beberapa aspek pencapaian atribut
mungkin tidak dapat diprediksi.

L-Largely Achieved | >50%-85% Ada bukti pendekatan sistematis untuk,
dan pencapaian signifikan, atribut yang
ditentukan dalam proses yang dinilai.
Beberapa kelemahan terkait dengan
atribut ini mungkin ada dalam proses
yang dinilai.

F-Fully Achieved >85%-100% | Ada bukti pendekatan yang lengkap dan
sistematis untuk, dan pencapaian penuh,
atribut yang didefinisikan dalam
pendekatan yang dinilai. Tidak ada
kelemahan signifikan terkait dengan
atribut ini ada dalam proses yang dinilai.

Dalam Tabel 4.4 dijelaskan tentang peringkat persentase
kapabilitas, dimana presentase tertinggi yang bisa dicapai adalah Fully
Achieved, dengan rentang nilai antara 85% hingga 100%. Untuk naik
ke pada setiap Tingkat/level selanjutnya, diperlukan nilai minimal 85%
dari rata-rata hasil aktivitas pada setiap sub domain. Skala kapabilitas
ini dapat ditemukan dalam buku COBIT 2019, yang mempermudah
dalam menilai sejauh mana hasil penilaian sesuai dengan deskripsi dan
rating yang tercantum dalam tabel 4.4 skala kapabilitas. Berikut adalah
tampilan penilaian kapabilitas berdasarkan hasil wawancara dengan PT

Jakarta System Integrators.
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4.3 Hasil Analisis Data

4.3.1 Penghitungan Tingkat Kapabilitas

Perhitungan Berdasarkan hasil desain faktor tertinggi, maka dari
itu terpilih tiga domain yaitu APO12, APO13, dan BAI10. Berikut

merupakan penjelasan mengenai tujuan utama, aktivitas kunci dan

manfaat dari tiga domain tersebut: [33]

Tabel 4. 5 Penjelasan Mengenai Domain yang Digunakan

Domain Tujuan Utama Aktivitas Kunci Manfaat Utama
APO12 Mengidentifikasi, [1. Menetapkan konteks | 1. Mengurangi dampak
(Managed | mengevaluasi, manajemen risiko. negatif risiko
Risk) dan mengelola 2. Mengidentifikasi, terhadap bisnis.

risiko Tl yang menilai, menangani, |2.Meningkatkan
dapat dan memantau kesiapan dalam
mempengaruhi risiko. menghadapi insiden.
pencapaian tujuan 3. Mendukung
bisnis. pengambilan
keputusan yang
lebih baik.
APO13 Menyediakan 1. Mempersiapkan dan | 1. Mencegah akses
(Managed | keamanan yang menjaga pernyataan tidak sah dan
Security) | memadai untuk penerapan. kebocoran data.
melindungi 2. Menyelaraskan 2. Memastikan
informasi dan manajemen kepatuhan terhadap
teknologi yang keamanan dengan regulasi.
digunakan oleh pengelolaan TI 3. Meningkatkan
organisasi. perusahaan. kepercayaan
3. Menetapkan dan pelanggan.
mengomunikasikan
peran dan tanggung
jawab manajemen
keamanan informasi.
4. Melakukan audit
keamanan rutin.
5. Menangani insiden
keamanan.
BAI10 Memastikan 1. Menetapkan 1. Meningkatkan
(Managed | bahwa konfigurasi | prosedur konsistensi dan
Configura | Tl diidentifikasi, | konfigurasi. keandalan sistem.
tion) dicatat, dan | 2. Mengelola repositori | 2. Mengurangi risiko
dikelola dengan | konfigurasi. kesalahan
benar untuk | 3. Melakukan audit konfigurasi.
konfigurasi.
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mendukung 4. Menyediakan 3. Mendukung
kebutuhan bisnis. pelatihan terkait pemeliharaan dan
pengelolaan pemecahan masalah
konfigurasi. yang lebih cepat.
5. Menangani
perubahan
konfigurasi.

Tabel 4.5 merupakan penjelesan mengenai domain APO12,
APO13, dan BAI10. Ketiga domain tersebut mempunyai tujuan dan
manfaat yang berbeda, pada APO12 berfokus memastikan bahwa risiko
Tl dikelola secara efektif untuk mendukung tujuan bisnis, kalau APO13
berfokus mengelola keamanan informasi untuk melindungi informasi
organisasi dan infrastruktur TI, sedangkan BAI10 berfokus mengelola
konfigurasi Tl untuk memastikan integritas dan keandalan sistem
informasi.

Penilaian pada perhitungan ini diperoleh dari proses wawancara
dengan kepala divisi Tl dan projek manajer PT Jakarta System
Integrators, penghitungan tingkat kapabilitas ini dimulai dari level 2,
dikarenakan meskipun perusahaan belum menggunakan ERP, mereka
sudah memiliki beberapa mekanisme pengelolaan yang diterapkan.
Pada level 2 juga memastikan bahwa proses dilakukan dengan cara
yang teratur, terdokumentasi, dan diawasi dengan baik, memberikan
dasar yang lebih stabil untuk pengukuran kapabilitas. Selain itu,
organisasi telah melewati tahap ad-hoc dan memiliki beberapa
mekanisme pengelolaan proses yang ada, membuat penilaian dari level
2 lebih relevan dan realistis. berikut adalah hasil perhitungan rata-rata

untuk setiap objektif serta tingkat kapabilitasnya [33]:

1. APO12 (managed risk)
Berikut merupakan hasil perhitungan rata-rata untuk sub domain
APQ12 adalah sebagai berikut:
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Tabel 4. 6 Tabel Penilaian Aktivitas APO12.01

[IAPGR20I  Rating
Aktivitas 1 55%
Aktivitas 2 65%

Total Rating 120%
Rata-rata 60%

Tabel 4.6 menampilkan hasil perhitungan dari dua aktivitas
dalam APO12.01. Berdasarkan evaluasi tersebut, didapatkan rata-
rata hasil sebesar 75%.

Tabel 4. 7 Tabel Penilaian Aktivitas APO12.03

o208 | ratng
Aktivitas 1 70%
Aktivitas 2 75%
Aktivitas 3 75%

Total Rating 220%
Rata-rata 73.33%

Tabel 4.7 menampilkan hasil perhitungan dari 3 aktivitas
dalam APO12.03. Berdasarkan evaluasi tersebut, didapatkan rata-
rata hasil sebesar 78%.

Tabel 4. 8 Tabel Penilaian Aktivitas APO12.05

I Reoszos ] g

Aktivitas 1 65%
Total Rating 65%
Rata-rata 65%

Tabel 4.8 menampilkan hasil perhitungan dari 1 aktivitas
dalam APQO12.05. Berdasarkan evaluasi tersebut, didapatkan rata-

rata hasil sebesar 80%.
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Tabel 4. 9 Hasil Penghitungan domain APO12

Proses Rating
APO12.01 60%
APO12.03 73.33%
APO12.05 65%

Total Rating 198.33%
Rata-rata 66.11%

Pada tabel 4.9 menjelaskan hasil penghitungan dari 3 sub
domain APO12 pada kapabilitas level 2, bukti perhitungan sub
domain APO12 ini terdapat pada lampiran lembar audit ke 1 sampai
3. Hasil yang di peroleh sejumlah 233%, dengan rata-ratanya
66.11%. Oleh karena hasil tersebut, PT Jakarta System Integrators
domain APO12 hanya sampai pada level 2 saja tidak dapat
meningkatkan kapabilitasnya ke level 3, karena skor yang diperoleh
tidak mencapai 85%. Ini disebabkan oleh kurangnya pemahaman
risiko yang berdampak pada kurang optimalnya proses
pengumpulan data dan analisis risiko. Selain itu, sumber daya
manusia dan finansial yang terbatas juga memengaruhi kemampuan
perusahaan dalam menanggapi risiko secara efektif. Integrasi yang
kurang baik dengan proses bisnis utama perusahaan dapat
menghalangi pengelolaan risiko yang terkoordinasi dengan baik,
serta kurangnya sistem monitoring dan evaluasi dapat
mengakibatkan kurangnya pemahaman tentang efektivitas tindakan
yang dilakukan. Oleh karena itu, rekomendasi dari audit akan
memberikan arahan untuk perbaikan yang dapat diimplementasikan
oleh PT Jakarta System Integrators.

2. APO13 (managed security)
Berikut merupakan hasil perhitungan rata-rata untuk sub domain
APO13 adalah sebagai berikut:
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Tabel 4. 10 Tabel Penilaian Aktivitas APO13.01

AP013.01 Rating
Aktivitas 1 75%
Aktivitas 2 75%
Aktivitas 3 50%
Aktivitas 4 65%
Aktivitas 5 50%
Aktivitas 6 60%
Aktivitas 7 70%

Total Rating 445%

Rata-rata 63,57%

Pada tabel 4.10 menampilkan hasil perhitungan dari 7 aktivitas
dalam APQO12.05. Berdasarkan evaluasi tersebut, didapatkan rata-

rata hasil sebesar 79%.

Tabel 4. 11 Hasil Penghitungan domain APO13

Proses Rating
APO13.01 63,57%
Total Rating 63,57%
Rata-rata 63,57%

Pada tabel 4.11 menjelaskan hasil penghitungan dari 3 sub
domain APO13 pada kapabilitas level 2, bukti perhitungan sub
domain APO13 ini terdapat pada lampiran lembar audit ke 4. Hasil
yang diperoleh adalah sebesar 63,57%, dikarenakan hanya ada satu
sub domain pada level 2, sehingga rata-ratanya tetap 79%.
Akibatnya, PT Jakarta System Integrators pada domain APO13
hanya mencapai level 2 dan tidak dapat meningkatkan
kapabilitasnya ke level 3 karena skornya tidak mencapai 85%.
Penyebabnya meliputi kurangnya kesadaran akan keamanan
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informasi di seluruh organisasi, implementasi kontrol keamanan
yang tidak efektif atau konsisten, keterbatasan sumber daya manusia
dan keuangan untuk mengelola risiko keamanan, ketidaksesuaian
dengan standar keamanan informasi yang berlaku, serta kurangnya

pemantauan dan evaluasi rutin terhadap keamanan informasi.

3. BAI10 (managed configuration)
Berikut merupakan hasil perhitungan rata-rata untuk sub domain
BAI10 adalah sebagai berikut:

Tabel 4. 12 Tabel Penilaian Aktivitas BA110.02

Aktivitas 1 70%
Total Rating 70%
Rata-rata 70%

Tabel 4.12 menampilkan hasil perhitungan dari 1 aktivitas
dalam BAI10.02. Berdasarkan evaluasi tersebut, didapatkan rata-
rata hasil sebesar 75%.

Tabel 4. 13 Tabel Penilaian Aktivitas BA110.03

Aktivitas 1 70%
Aktivitas 2 80%
Aktivitas 3 70%
Total Rating 220%
Rata-rata 73.33%

Tabel 4.13 menampilkan hasil perhitungan dari 3 aktivitas
dalam BAI10.03. Berdasarkan evaluasi tersebut, didapatkan rata-

rata hasil sebesar 78%.

Tabel 4. 14 Tabel Penilaian Aktivitas BAI10.04
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BAI10.04 76%

Total Rating 76%

Rata-rata 76%

Tabel 4.14 menampilkan hasil perhitungan dari 1 aktivitas
dalam BAI10.04. Berdasarkan evaluasi tersebut, didapatkan rata-

rata hasil sebesar 76%.

Tabel 4. 15 Hasil Penghitungan domain BAI10

Proses Rating
BAI10.02 70%
BAI10.03 73.33%
BAI10.04 76%

Total Rating 229.33%
Rata-rata 73.11%

Pada tabel 4.15 menjelaskan hasil penghitungan dari 3 sub
domain BAI10 pada kapabilitas level 2, bukti perhitungan sub
domain BAI10 terdapat pada lampiran lembar audit ke 5 sampai 7.
Hasil yang diperoleh mencapai 229%, dengan rata-rata total sebesar
73.11%. Oleh karena itu, PT Jakarta System Integrators hanya
berhasil mencapai level 2 pada domain BAI10, dan tidak dapat
meningkatkan kapabilitasnya ke level 3 karena skornya sama
dengan dua domain sebelumnya yang tidak mencapai 85%.
Penyebabnya termasuk kurangnya pengelolaan konfigurasi yang
efektif, kurangnya dokumentasi dan pemeliharaan repositori
konfigurasi, pengendalian yang kurang terhadap item konfigurasi,
serta kurangnya pelaporan status dan konfigurasi secara teratur.
Oleh karena itu, diperlukan rekomendasi audit berdasarkan temuan
audit yang telah ditemukan, sehingga PT Jakarta System Integrators
dapat meningkatkan atau menambahkan praktik-praktik yang
diperlukan dan meningkatkan kepercayaan dari klien-klien mereka
melalui peningkatan kualitas tata kelola mereka.
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4.3.3 Analisis GAP

Setelah semua proses pengukuran nilai tingkat kapabilitas dalam
3 sub domain, yaitu APO12, APO13, dan BAI10, dilakukan, langkah
selanjutnya adalah melakukan analisis kesenjangan antara nilai
tingkat kapabilitas yang diperoleh dengan target yang diharapkan.
Target ini ditentukan berdasarkan hasil faktor desain, di mana nilai 75
atau lebih tinggi diarahkan ke level 4, nilai 50 atau lebih tinggi
diarahkan ke level 3, dan nilai 25 atau lebih tinggi diarahkan ke level
2. Analisis kesenjangan berguna untuk membandingkan tingkat
kapabilitas saat ini dengan target yang diinginkan, serta

mengidentifikasi proses yang perlu diperbaiki dan ditingkatkan.

Tabel 4. 16 Analisis Gap Kapabilitas

s Hasil Target

MO O Kapabilitas | Kapabilitas CEfE
APO12

L (Managed Risk) 2 4 2
APO13

2. | (Managed 2 3 1
Security)
BAI10 (Managed

3 Configuration) 2 3 .

Analisis Gap Kapabilitas

5

4

3

2

| . ¥

0

APO12 (Managed Risk) | APO13 (Managed Security) BAI10 (Managed
Configuration)

1. 2. 3.

M Hasil Kapabilitas  ® Target Kapabilitas Gap

Gambar 4. 13 Grafik Hasil Analisis Gap
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Gambar 4.13 menggambarkan grafik batang dari hasil analisis

gap, sesuai hasil pada tabel 4.16. Pada tabel 4.16 menjelaskan

perbandingan analisis tingkat kapabilitas saat ini dengan target tingkat

kapabilitas yang diharapkan memberikan pandangan yang lebih jelas

bagi PT Jakarta System Integrators dalam mengevaluasi efektivitas

implementasi tata kelola TI yang telah dilakukan. Proses analisis ini

membantu mengidentifikasi apakah tata kelola TI sudah berjalan

efisien atau masih memerlukan peningkatan dan perbaikan yang lebih

lanjut. Dengan demikian, perusahaan dapat mengambil langkah-

langkah yang tepat untuk meningkatkan kesiapan dan kualitas

implementasi teknologi informasi di perusahaannya.

4.4 Temuan dan Dampak Pengukuran

Berdasarkan evaluasi objektif sebelumnya, ditemukan beberapa aktifitas

aktivitas dengan nilai < 50 (Partially Achieved). Temuan ini penting untuk

mengevaluasi kinerja Tl di PT Jakarta System Integrators dan menjadi

pedoman untuk perbaikan serta kesiapan dalam mengadopsi sistem ERP.

Temuan tersebut membantu dalam memahami dampak yang terjadi di

perusahaan.
Tabel 4. 17 Temuan dan Dampak
Proses Aktivitas Temuan Dampak
(3) Menyesuaikan kurangnya koordinasi | Meningkatkan risiko

APO13.01

sistem manajemen
keamanan informasi
dengan pendekatan
yang menyeluruh
dalam pengelolaan

atau integrasi antara
kebijakan dan praktik
keamanan informasi
dengan strategi dan
tujuan keseluruhan

kebocoran data,
kerugian finansial, dan
potensi reputasi yang
buruk bagi perusahaan
di mata pelanggan dan

penerapan yang

menjelaskan ruang

ruang lingkup sistem
manajemen keamanan

keamanan perusahaan. pemangku
perusahaan. kepentingan lainnya.
(5) Mempersiapkan | Tidak adanya Berupa ketidakjelasan
dan menjaga dokumentasi yang dalam pengelolaan
pernyataan lengkap mengenai keamanan informasi,

kurangnya koordinasi
antara departemen

71

Penerapan Framework COBIT..., Muhamad Calvin Syah Putra, Universitas Multimedia Nusantara




lingkup sistem
menajemen
keamanan informasi.

informasi, kurangnya
pemahaman tentang
standar keamanan
informasi.

terkait, dan potensi
terjadinya kesalahan
atau kegagalan dalam
implementasi

kebijakan keamanan
informasi.

Pada Tabel 4.17 menampilkan temuan dan dampak dari evaluasi proses
APO13.01 pada Perusahaan, khususnya pada aktivitas 3 dan 5 yang mendapat
nilai < 50. Berdasarkan analisis ini, rekomendasi disusun untuk membantu
Perusahaan memperbaiki masalah yang teridentifikasi dan menghindari

dampak buruk di masa mendatang.

4.5 Rekomendasi

Berdasarkan hasil evaluasi tingkat kapabilitas dan analisis temuan serta

dampaknya, berikutnya akan disampaikan sejumlah rekomendasi.
Rekomendasi ini mencakup saran perbaikan untuk aktivitas-aktivitas yang
masih memiliki nilai < 50 dan rekomendasi strategi untuk meningkatkan
tingkat kapabilitas PT Jakarta System Integrators sesuai dengan panduan
COBIT 2019. Rekomendasi ini diharapkan dapat membantu perusahaan dalam
mengidentifikasi dan mengatasi kelemahan dalam tata kelola T1 mereka, serta
meningkatkan kemampuan mereka dalam menghadapi tantangan yang ada di

lingkungan bisnis saat ini.
4.5.1 Rekomendasi Perbaikan

Rekomendasi perbaikan merupakan langkah krusial untuk
meningkatkan kinerja aktivitas yang dinilai masih kurang optimal, yakni
dengan nilai < 50, seperti yang tercatat dalam tabel 4.17. Penyusunan
rekomendasi ini dilakukan berdasarkan temuan dan dampak yang telah
diidentifikasi, khususnya pada objektif APO13. Perbaikan ini penting
untuk memastikan bahwa tata kelola teknologi informasi yang diterapkan
memenuhi standar dan dapat efektif mendukung pencapaian tujuan
organisasi. Selain itu, upaya ini juga bertujuan untuk mempersiapkan diri

sebelum menerapkan sistem ERP.
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Tabel 4. 18 Rekomendasi Perbaikan

Sub Domain

Aktivitas

Rekomendasi

APO13

sistem
keamanan

Menyelaraskan
manajemen
informasi dengan
pendekatan  perusahaan
secara keseluruhan untuk
pengelolaan keamanan.

Perusahaan  perlu  menyelaraskan
strategi manajemen keamanan
informasi dengan strategi keseluruhan
perusahaan. Selain itu, penting untuk
mengadakan program komunikasi dan
edukasi kepada seluruh staf perusahaan
tentang integrasi manajemen keamanan
informasi dengan strategi perusahaan.
Perusahaan juga perlu
mengembangkan kebijakan yang jelas

dan terkini tentang manajemen
keamanan informasi, serta melakukan
audit  rutin  untuk  memastikan
implementasi yang baik.
Mempersiapkan dan | Perusahaan harus mengembangkan
menjaga pernyataan | prosedur yang terperinci dan jelas
penerapan yang | dalam menyusun dokumen pernyataan
menjelaskan ruang | penerapan ruang lingkup sistem
lingkup sistem manajemen  keamanan  informasi,
sehingga dokumen tersebut dapat
disusun dengan benar. Selain itu,

penting untuk melakukan pelatihan
kepada seluruh staf perusahaan tentang
pentingnya pernyataan penerapan dan
langkah-langkah yang harus diikuti
untuk memastikan pemahaman dan
kepatuhan terhadap prosedur yang ada.

4.5.2 Rekomendasi Peningkatan Level

Rekomendasi untuk meningkatkan tingkat kapabilitas digunakan

sebagai upaya perbaikan terhadap aktivitas yang saat ini masih berada

pada level 2. Dengan adanya rekomendasi ini, diharapkan PT Jakarta

System Integrators dapat mengidentifikasi dan memperbaiki aktivitas

yang perlu ditingkatkan untuk mencapai tingkat kapabilitas yang lebih
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tinggi. Selain itu, rekomendasi ini juga bertujuan untuk menyelaraskan
penggunaan teknologi informasi dengan kegiatan bisnis perusahaan,
sehingga dapat mendukung pencapaian tujuan perusahaan secara
keseluruhan serta untuk mempersiapkan diri sebelum
mengimplementasikan sistem ERP. Dengan demikian, perusahaan

diharapkan dapat meningkatkan efisiensi dan efektivitas operasionalnya.

Tabel 4. 19 Rekomendasi Peningkatan Level 3 APO12

APO12

Proses

Rekomendasi

APO12.01

1.Perbaiki dan tingkatkan metode pengumpulan data agar
memastikan bahwa semua data yang relevan dan diperlukan
terkumpul secara efektif, termasuk data dari dokumen
laporan insiden, hasil penilaian risiko, dan sistem
pemantauan keamanan yang digunakan perusahaan.

2. Implementasikan standar dan prosedur yang jelas untuk
pengumpulan data yang konsisten dan dapat diandalkan. Hal
ini akan membantu dalam memastikan bahwa data yang
dikumpulkan selalu sesuai dengan kebutuhan dan standar
yang telah ditetapkan.

3.Sediakan pelatihan kepada personel terkait untuk
meningkatkan pemahaman mereka tentang pentingnya
pengumpulan data yang efektif. Dengan pemahaman yang
lebih  baik, personel akan lebih terampil dalam
mengumpulkan data yang diperlukan dan memastikan bahwa
data tersebut dapat digunakan secara optimal oleh
perusahaan.

APO12.03

1.Lakukan pembaruan dan peningkatan pada proses
pemeliharaan inventaris risiko agar selalu terdokumentasi
dengan informasi yang paling akurat dan terbaru, sehingga
dapat memberikan gambaran yang lebih lengkap.

2.Tingkatkan kemampuan dalam mengidentifikasi risiko
potensial yang baru atau yang mengalami perubahan dengan
lebih efektif, sehingga perusahaan dapat lebih responsif
terhadap perubahan lingkungan.

3. Lakukan analisis risiko yang lebih mendalam untuk
memahami dengan lebih baik frekuensi dan potensi dampak
dari setiap risiko yang teridentifikasi, sehingga perusahaan
dapat mengambil langkah-langkah yang lebih tepat dalam
mengelola risiko tersebut.

APO12.05

1. Implementasikan strategi yang lebih inovatif dalam
mengelola peluang yang dapat mengurangi risiko secara
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APO12

Proses

Rekomendasi

signifikan, sehingga perusahaan dapat berkembang dengan
lebih baik.

2.Menetapkan indikator Kinerja yang terukur dengan jelas
untuk menilai keberhasilan dari tindakan manajemen risiko
yang telah dilakukan, sehingga perusahaan dapat terus
meningkatkan kinerjanya.

Tabel 4.19 menggambarkan berbagai rekomendasi yang dapat

diterapkan oleh perusahaan untuk meningkatkan tingkat kapabilitas level

3 dari objektif APO12 terkait pengelolaan risiko. Rekomendasi ini

mencakup berbagai langkah, seperti peningkatan metode pengumpulan

data, implementasi standar dan prosedur yang lebih jelas, penyediaan

pelatihan bagi staf, pelaksanaan analisis yang lebih mendalam, serta

penetapan indikator kinerja yang terukur dan jelas. Semua langkah ini

bertujuan untuk membantu perusahaan meningkatkan kualitas pengelolaan

risiko mereka dan mencapai tingkat kapabilitas yang lebih tinggi.

Tabel 4. 20 Rekomendasi Peningkatan Level 4 APO12

APO12

Proses

Rekomendasi

APO12.01

Mengumpulkan informasi tentang insiden risiko yang telah
atau dapat berdampak pada bisnis sesuai dengan kategori
dampak yang telah ditentukan dalam taksonomi risiko. Proses
ini mencakup pengumpulan data yang relevan dari isu,
kejadian, masalah, dan hasil investigasi terkait.

APO12.02

1. Tentukan pendekatan analisis risiko yang sesuai dengan
kebutuhan perusahaan, termasuk metode yang akan
digunakan untuk menganalisis risiko yang telah tercatat
sebelumnya.

2. Lakukan analisis risiko dengan mengevaluasi potensi dampak
dari setiap risiko dan mengidentifikasi risiko-risiko yang
memerlukan penanganan prioritas.

3. Tentukan langkah-langkah tindakan yang dapat diambil oleh
perusahaan untuk mengatasi risiko yang terjadi, sehingga
dampaknya dapat ditoleransi.

APO12.03

Lakukan pengumpulan data profil risiko secara berkala dan
menggabungkan informasi tersebut ke dalam profil risiko yang
terkonsolidasi. Selain itu, perbarui profil risiko secara rutin
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APO12

Proses

Rekomendasi

dengan informasi terbaru tentang status rencana tindakan risiko
untuk memperkaya profil risiko 1&T perusahaan.

APO12.04

1. Menyusun laporan hasil analisis risiko yang komprehensif,
mencakup Kisaran potensi keuntungan atau kerugian, serta
skenario terburuk yang diidentifikasi perusahaan, untuk
disampaikan kepada para pemangku kepentingan.

2. Mengidentifikasi secara berkala terkait peliang IT ang
signifikan untuk area dengan risiko relatif dan kapasitas risiko
yang setara, sehingga memungkinkan perusahaan untuk
menerima risiko yang lebih besar dengan memperhatikan
pertumbuhan dan pengembalian yang lebih tinggi.

APO12.05

1. Identifikasi apakah setiap unit organisasi memantau risiko
dan bertanggung jawab atas operasinya sesuai dengan tingkat
toleransi risiko individu dan portofolio perusahaan.

2. Melakukan analisis kebutuhan sumber daya, dampak yang
diharapkan dari tindakan tersebut, serta menilai sejauh mana
tingkat keberhasilan yang telah dicapai untuk evaluasi
terhadap kelayakan dan efektivitas tindakan manajemen
risiko yang telah diimplementasikan perusahaan

APO12.06

1. Menetapkan langkah-langkah spesifik untuk manajemen
risiko yang harus diambil dengan cepat dan tepat waktu,
sehingga risiko dapat segera ditanggapi secara efektif.

2. Melakukan pengujian langkah-langkah manajemen risiko
untuk memastikan kesesuaian dan efektivitasnya dalam
mengatasi  risiko, serta kecepatan dan ketepatan
penerapannya.

3. Melakukan evaluasi terhadap langkah-langkah manajemen
risiko untuk menilai keberhasilannya dalam mengatasi atau
menyelesaikan risiko yang terjadi.

Tabel 4.20 memuat saran untuk meningkatkan tingkat kapabilitas

level 4 pada objektif APO12 terkait manajemen risiko. Saran tersebut

termasuk pencatatan risiko, analisis risiko, pembuatan laporan analisis

risiko, pengujian tindakan manajemen risiko, dan evaluasi keberhasilan

tindakan tersebut dalam mengatasi risiko yang ada.
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Tabel 4. 21 Rekomendasi Peningkatan Level 3 APO13

APO13
Proses Rekomendasi
APO13.01 1.Membuat kebijakan yang terbaru dan jelas mengenai

manajemen keamanan informasi, serta menjamin kesesuaian
strategi manajemen keamanan informasi dengan tujuan dan
visi perusahaan secara keseluruhan.

2. Menetapkan cakupan dan batasan yang jelas untuk sistem
manajemen keamanan informasi, termasuk keamanan data,
jaringan, sistem, dan aplikasi yang digunakan dalam
operasional bisnis perusahaan.

3. Penting untuk menyelenggarakan program komunikasi dan
edukasi kepada seluruh anggota staf perusahaan, sehingga
mereka memahami betapa pentingnya integrasi manajemen
keamanan informasi dengan strategi perusahaan.

Tabel 4.21 memberikan saran untuk meningkatkan tingkat kapabilitas

level 3 dalam pengelolaan keamanan dari objektif APO13. Rekomendasi

yang disarankan termasuk pembuatan kebijakan dan prosedur untuk

menerapkan sistem manajemen keamanan informasi, menetapkan cakupan

dan batasan sistem manajemen keamanan informasi, serta memberikan

pelatihan kepada karyawan tentang kebijakan dan prosedur keamanan

informasi perusahaan.

Tabel 4. 22 Rekomendasi Peningkatan Level 3 BAI10

BAI10

Proses

Rekomendasi

BAI10.02

1.Diperlukan upaya perluasan dan peningkatan dalam
pengembangan repository konfigurasi untuk mencakup lebih
banyak informasi dan detil konfigurasi yang diperlukan.

2. Perlu dilakukan pemantauan dan manajemen yang lebih aktif
terhadap repository konfigurasi untuk memastikan bahwa
informasi yang tersedia selalu terjaga keberlangsungannya.

3.Disarankan untuk menyelenggarakan pelatihan kepada
karyawan terkait pengelolaan dan penggunaan repository
konfigurasi yang efektif guna memastikan penggunaannya
dapat dioptimalkan.

BAI110.03

1. Melakukan pemantauan aktif terhadap konfigurasi item untuk
memastikan bahwa setiap perubahan dan pemeliharaan
dilakukan sesuai dengan kebutuhan dan tepat wakitu.
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BAI10

Proses Rekomendasi

2.Meningkatkan proses pemeliharaan dan pengendalian
konfigurasi item untuk meningkatkan efisiensi dan akurasi
dalam manajemen konfigurasi.

3. Memperkuat kontrol akses terhadap konfigurasi item untuk
mencegah terjadinya perubahan yang tidak sah atau tidak
diotorisasi.

BAI10.04 1. Membuat laporan status dan konfigurasi untuk memastikan
laporan yang dihasilkan lebih lengkap, akurat, dan relevan,
serta memberikan informasi yang lebih terkini dan relevan
kepada pemangku kepentingan.

2.Memeriksa bahwa laporan-laporan yang dihasilkan
memenuhi standar kualitas yang ditetapkan, termasuk
kejelasan, akurasi, dan relevansi informasi untuk
mengidentifikasi dan mengatasi potensi masalah atau
hambatan.

Tabel 4.22 memberikan saran untuk meningkatkan tingkat kapabilitas
ke level 3 dalam pengelolaan keamanan dari objektif BAI10. Rekomendasi
yang disarankan meliputi pembuatan dan pemeliharaan repositori
manajemen konfigurasi, serta pembuatan baseline konfigurasi yang
terkontrol. Selain itu, menentukan dan membuat laporan konfigurasi

tentang perubahan status item konfigurasi.

4.5.3 Rekomendasi Modul ERP

Sebelum menerapkan sistem Enterprise Resource Planning (ERP),
PT Jakarta System Integrators perlu melakukan beberapa persiapan
penting. Langkah-langkah ini termasuk memperdalam pemahaman
tentang risiko dengan melakukan analisis risiko yang menyeluruh dan
komprehensif. Selain itu, diperlukan peningkatan kesadaran akan
keamanan informasi di seluruh organisasi melalui pelatihan dan sosialisasi
yang tepat. Implementasi kontrol keamanan yang lebih efektif dan
konsisten juga menjadi langkah krusial dalam persiapan ini. Selanjutnya,
perusahaan harus memperbaiki pengelolaan sumber daya manusia, dengan
mengadakan pelatihan pemahaman bisnis perusahaan dan projek yang
terdapat pada bisnis perusahan, dengan pelatihan tersebut membantu SDM

memahami proyek yang sedang berjalan dan mengatasi masalah lain
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dengan lebih baik. Dengan melakukan persiapan ini secara cermat, PT
Jakarta System Integrators dapat memastikan bahwa implementasi sistem

ERP berjalan lancar dan memberikan manfaat maksimal bagi perusahaan.

Adapun rekomendasi modul ERP yang bisa dipertimbangkan
membantu perusahaan dalam mengatasi permasalahan yang telah
diidentifikasi. Modul-modul tersebut mungkin termasuk modul
manajemen risiko, manajemen sumber daya manusia, dan manajemen
keamanan informasi. Dengan menggunakan modul-modul ini, perusahaan
dapat mengatasi area yang perlu diperbaiki berdasarkan hasil audit COBIT
2019. Berikut merupakan tabel kegunaan dan manfaat dari modul yang

direkomendasikan.

Tabel 4. 23 Rekomendasi Modul ERP

Rekomendasi Modul Manfaat dan Kegunaan

Manajemen Risiko 1. Membantu dalam mengidentifikasi,

mengevaluasi, dan mengelola risiko yang
dihadapi perusahaan.

2. Memberikan pemahaman yang lebih baik tentang
risiko yang mungkin dihadapi.

3. Mengurangi dampak negatif dari risiko dengan
strategi yang tepat.

4. Membantu dalam mengambil keputusan yang
lebih baik untuk mengurangi risiko.

Manajemen Sumber 1. Membantu mengenali kebutuhan pelatihan
Daya Manusia karyawan untuk meningkatkan pemahaman

tentang risiko, keamanan informasi, dan
teknologi lainnya.

2. Dengan memonitor Kkinerja karyawan secara
rutin, perusahaan dapat mengidentifikasi dan
menyelesaikan masalah kinerja yang mungkin
memengaruhi keberhasilan implementasi sistem
ERP dan manajemen risiko.

3. Mendukung perencanaan kapasitas SDM yang
dibutuhkan untuk proyek-proyek yang sedang
dan akan datang, untuk mengurangi risiko
penundaan akibat kekurangan atau kelebihan
SDM.
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Rekomendasi Modul Manfaat dan Kegunaan

Manajemen 1. Menyediakan kerangka kerja untuk

Keamanan Informasi mengidentifikasi, mengelola, dan memitigasi
risiko keamanan informasi.

2. Meningkatkan kesadaran keamanan informasi di
seluruh organisasi.

3. Memastikan implementasi kontrol keamanan
yang efektif dan konsisten.

4. Memberikan arahan tentang langkah-langkah
yang harus diambil dalam merespon insiden
keamanan.

Pada Tabel 4.23 memberikan gambaran tentang manfaat dan tujuan
dari modul ERP yang disarankan, yang dapat menjadi pertimbangan yang
sangat berharga bagi perusahaan untuk mengatasi permasalahan yang
dihadapi. Dengan mengadopsi modul-modul ini, perusahaan memiliki
kesempatan untuk memperbaiki pengelolaan risiko, meningkatkan
keamanan informasi, mengintegrasikan sistem dengan lebih baik dalam
proses bisnisnya, meningkatkan monitoring dan evaluasi, serta
memperbaiki kapasitas sumber daya manusia. Seluruhnya merupakan area
yang teridentifikasi perlu diperbaiki berdasarkan hasil audit COBIT 20109.
Dengan menerapkan solusi ini, perusahaan dapat memperkuat posisinya
dalam menghadapi tantangan dan memanfaatkan peluang yang ada dalam

lingkungan bisnis yang berubah dengan cepat.

4.6 Rancangan User Interface Rekomendasi Sistem ERP
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4.6.1 Use Case Diagram

User

Mengakses dashboard
Membuat laporan risiko
melakukan penilaian
risiko

Memantau risiko
secara berkala
engakses Pelatinan
dan evaluasi
engelola Pelatihan
dan evaluasi

Membuat laporan
Insiden

Memantau Insiden

secara berkala

Menambah tindakan

\//

\——[w/

Gambar 4. 14 Use Case Diagram

Gambar 4.14 menampilkan use case diagram dari user interface yang
telah dikembangkan. User memiliki kemampuan untuk menambahkan
informasi risiko ke dalam sistem, membuat laporan risiko sesuai dengan
kriteria yang telah ditetapkan,
perusahaan, membuat laporan tentang insiden kemanan informasi, dan juga
dapat mengakses dashboard untuk mendapatkan gambaran menyeluruh

tentang informasi yang tersedia. Pada posisi admin, dapat mengakses semua

fitur yang tersedia.

4.6.2 User Interface

Berikut adalah penjelasan tentang hasil rancangan Ul (User Interface)
berdasarkan rekomendasi modul ERP yang diberikan. Rekomendasinya

meliputi modul manajemen risiko, manajemen sumber daya manusia, dan
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manajemen keamanan informasi. Pada proses pembuatan Ul ini terlebih
dahulu diadakan wawancara dengan pihak perusahan untuk berdiskusi dan
membahas perancangan Ul sistem ini, untuk menentukan menu dan fitur
didalamnya berdasarkan rekomendasi modul agar dapat berfungsi untuk
mengatasi permasalahan yang didapat. Ul sistem ini juga dibuat untuk
berfungsi sebagai sarana untuk mendapatkan gambaran dan masukan dari
pengguna sebelum mengembangkan sistem secara penuh. Adapun, terkait
prototipe Ul lengkap dapat diakses melalui link berikut: https://rb.oy/vg20i6

Selamat Datang di
System Enterprice Risk Management.
FT Jakarta Sgstem Intergrators

Selamat Datang di
Sustem Enterprics Risk Management.
PT Jakarta Sgstom Intergrators

Masuk Sebagai? Masuk ke Akun Ande

=~ b »
Y Y,

Gambar 4. 15 Tampilan Halaman Log in

Pada Gambar 4.15 merupakan tampilan dari 2 halaman login, tampilan
yang perta berisi pilihan apakah pengguna berstatus admin atau user. Lalu
setelah memilih, muncul halaman untuk memasukan email dan password

pengguna.
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https://rb.gy/vg20i6

4.6.2.1 Tampilan Ul User

»
\E.;V ‘Enterprice Risk Management Pangaturan Referansi Laporan (o} ﬂ oU!H

DASHBOARD

Ringkasan Laporan:

Top 5 Laporan :

) Nomor Risiko
M Pelatihan Kemanan informasi 1 Gangguan sistem IT

Ketidokpastian pasar

2
M Risk Managerent 3 Kehilangan kepercayaan
4 Mot listrik
Y 5
M Buginess Process =

Pelatihan Paling Populer:

Peralatan Hilang

Gambar 4. 16 Tampilan Dashboard User

Gambar 4.16 merupakan halaman utama yaitu menu dashboard pada
Ul user, pada halaman ini menampilkan menu-menu yang ada seperti
dashboard, laporan risiko dan kemanan informasi, hasil daftar laporan,
evaluasi perusahaan, dan pelatihan karyawan. Halaman ini juga
menampilkan ringkasan laporan yang berisi grafik-grafik seperti jumlah
risko dan kemanan informasi, jumlah pelatihan yang sudah di kerjakan,
tingkat risko dan kemanan informasi, jumlah pelatihan yang ada, serta
informasi 5 risiko teratas.

-
| —— Pengaturan  Reforensl  Logeran a R ouss
N

Laporan Risiko &

Kemanan [nformasi ~
Daftar Laporan Risiko dan Kemanan Informasi

Judul Laporan Tanggal Pelopor  TingkatRisike  Status Pelapor
Kerentanan Keamanan Sistam a/30/23 Yudi Tinggi Setuju
serangan Ransorware 8/2/23 Yudi Tinggl setuju
Pelanggaran Kebijokan Privasi 2fnf23 Bogas Tinggl Setuju
Risiko Vender dan Kentraktor 8f27[22 Bogas Tinggi Setuju

Buat Laporan Banu

Gambar 4. 17 Tampilan Menu Laporan
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Pada Gambar 4. 17 menampilkan menu dari laporan risiko dan
kemanan informasi, pada menu ini menampilkan daftar laporan risiko
dan kemanan informasi yang terjadi, terdapat tabel daftar laporan yang
sudah di setujui berisi informasi judul laporan, deskripsi, tanggal
kejadian, nama pelapor, status pelaporan, tingkat risiko dan probabilitas
yang sudah di nilai oleh admin, status mitigasi, serta tindakan yang di
perlukan untuk menangani risiko tersebut. Namun, pada tampilan
Gambar 4.17 tidak terlihat semua isi pada tabel karna tabel yang telalu
besar dan nanti bisa di geser untuk melihatnya. Pada menu ini user juga
dapat membuat laporan yang di alami dengan menekan tombol buat

laporan baru.

Laporan Risiko &
Kemanan Informasi

Ceatal] Lagaran:

ducul Laparnan
KRranionan Kesserionan Saem
Deskripgsi

Eamungkinan adanya celah keamonan dokem sistam yang dapat diakspoEos
aleh phak yang tidok berwenang.

Tanggol

afzafz
Pelaper
wudi
Tingkat Risike
Tinggi
Probabilitas
sadong
Status Mitiges

Sedang dalom prases pamingoian don parbalkon caleh kaomanon.

Tindakan yang Diperiukan

Parnindoian keomonan rutin, panarapan patch kaomanon, dan paningkaton
sistam deteksi intrusi.

ermbali

Gambar 4. 18 Tampilan Detail Laporan
Gambar 4.18 ini menampilkan detai dari laporan risiko dan kemanan
informasi pada daftar laporan dengan mengklik salah satu laporan
tersebut. Pada tampilan detail ini terlihat langsung isi laporan yang di
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laporkan user, seperti informasi judul laporan, deskripsi, tanggal
kejadian, nama pelapor, tingkat risiko dan probabilitas yang sudah di
nilai oleh admin, status mitigasi, serta tindakan yang di perlukan untuk

menangani laporan tersebut.

ger Referensi  Laporan Q o Q Unar

Tambah Laporan Risike dan Kemanan Informasi

Judul Laporan

Deskripsi

skt tiokik Eerjolon dengon baik dan sangat mangganggu Kinrk Projk:

Tambahkan

Kembaly

Gambar 4. 19 Tampilan Tambah Laporan

Pada Gambar 4.19 merupakan tampilan tambah risiko dan kemanan
informasi untuk melaporkan risiko dan kemanan informasi yang terjadi
dan dialami oleh user. User dapat memberikan informasi judul laporan
yang terjadi, nama pelapor, dan deskripsi yang di alami user. Setelah
selesai kemudian menekan tombol tambahkan agar laporan tertambah
pada sistem admin dan nantinya hasil laporan tersebut akan diberi
penilaian terkait tingkat risiko dan probabilitas risiko, serta berikan status
mitigas dan penjelasan tindakan yang diperlukan untuk mengatasi risiko
tersebut. Setelah proses itu selesai maka hasilnya akan muncul di

tampilan menu hasil daftar laporan.
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Referensi  Loparan Q In} ougar

Daftar Hasil Laporan:

Judul Laporan Tanggal Pelapor Tingkat Risiko
mi inan
Kerentanan Ksamanan Sisterm 8f3o0fz3 Yudi Tinggi Kemungk na ad
yang dopat diekspl
E . . o Kernungkinan b
Kehilangan Data Pelanggan &15/23 Mutiara Tinggi
o kerusokan perar
" Kemungkinan te
serangan Ransomware 8/2/23 Yudi Tinggi 9 !
mengenkr
. . e — . . Karmungkinan ter
Kegagalan Sistern Kritis 4/4f23 Yudi Tinggi
yang dapat ment
Kemungkinan p
Pelanggaran Kebijakan Privasi 2/n/23 Bagos Tinggi atau karyowan
S Kemungkinan ker
Rizike Vendor dan Kontraktor 5/27/322 Rossa Sedang ST I iy

vendor atau kontral

Kemungkinan terg
Risiko Ketersediaan Layanan afisfa2 Bagas Tinggi disediakan cleh
kegogalan per

Gambar 4. 20 Tampilan Menu Hasil daftar laporan

Pada Gambar 4.20 merupakan tampilan dari menu hasil daftar
laporan, pada menu ini menampilkan tabel hasil laporan risiko dan
kemanan informasi yang berisikan informasi terkait laporan user yang
sudah evaluasi oleh admin. Namun, pada tampilan tersebut tidak terlihat
semua isi pada tabel karna tabel yang telalu besar dan nanti bisa di geser
untuk melihatnya. Pada halaman ini user juga dapat melihat hasil
evaluasi admin untuk laporan yang ia buat dan laporan dari user yang
lainnya, dan dihalaman ini user diminta untuk mensetujui atau tidak hasil
evaluasi dari admin bagi laporannya masing-masing, jika tidak akan
diminta untuk menulis alasan dan masukan kepada admin yang nantinya
akan di evaluasi kembali. Hal ini hanya dapat dilakukan satu kali jika
laporan sudah dikirim kembali keadmin, admin akan evaluasi kembali
dan memasukan laporannya kedalam laporan yang sudah disetujui pada

menu laporan risiko dan kemanan informasi.
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Aetarensi  Loporon =1 o OUw

Datall Loporan;

Judul Loporan

Kehilangan Data Felanggan

Daskripsi

Karrungkinon kehilargon dota pekangoen karana  kerdsakon parargkol karas
Ol Sarandgon miahvane.

Tanggal
Bf15 {23

Fedapor

Muticrm
Tinghat Bigike

Tingal

Probobilitos
Sedang
Status Mitigoesl

Sadang dolam prases paminddan don pertaikan caloh keomarsan,

Tindakan yong Diperiukan

Famindoion keamanon rutin, panerapon patch ksamaonan, dan paningkaton
ststarm dateksl intrusl

Apah ando Setuju?

Tilak Betufs Betu

Kermball Kirirm

Gambar 4. 21 Tampilan Detail Laporan Insiden

Pada Gambar 4.21 ini menampilkan detail dari laporan insiden yang
akan menampilkan isi dari laporan tersebut. Informasinya berisi
penjelasan insiden, waktu pelaporan insiden, lokasi insiden, tindakan
yang sudah dilakukan setelah insiden, tingkat insiden dan tindakan
mitigasi yang sudah diberikan oleh admin. Jika yang dilihat adalah
laporannya sendiri akan terdapat pilihan apakah anda setuju, untuk
memberikan tanggapan dari hasil evaluasi oleh admin. Jika memilih tidak
setuju dan mengirimnya akan diminta untuk memberikan alasan kenapa

tidak setuju, seperti gambar 4.22 dibawah.
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Penguturan  Refarmal  Loporon a .CI oum
Detall Loparan:

kahilangan Dota Pelonggan

Anda remilih Tidak Setuju!
kasukon alorennya:

Soyo menarmukon  baberopo  ketidaksasudian  ankorg
avaluosl dan laporan yang soya buot. Beberapa doto yang
cizebutkan tidok okurot, onalisis yong sayo fulis cukup
rnencolonm tetopd dindol kurong.

Sedong dalam proses pamindoion don perbaikan colah keamona

amonan mtin, peneropon potch keomanan, don peningkatan

Gambar 4. 22 Tampilan Pengisian Alasan

Gambar 4.22 menampilkan tampilan untuk user memberikan alasan
kenapa ia tidak setuju dengan hasil evaluasi yang dilakukan admin
kepada laporan yang ia buat. Tetapi juka user setuju maka tidak akan
muncul tampilan tersebut, dan akan langsung masuk ke dalam daftar

laporan yang sudah disetujui pada menu laporan risiko dan kemanan
informasi.
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i Referensi  Laparan Q jal “usnr

Pelatihan Karyawan Evaluasi Karyawan

Evaluasi karyowan adaolah proses yang penting untuk mengukur sejouh mana kinerja
dan pemohoman karyawan terhodop proses bisnis yong oda di perusohoon. Proses ini
tidak haryo bertujuon untuk meniloi pencapaion target kerjo, tetapi juga untuk
rrermalami kernampaan karyawan dalam menghadapi tantaongan dan menyelesaikan
masalah sehari-horl, Selain iy, evaluas inl jugo berfungsl untuk menilal sejoun Mmana
karyowan menguasal alur kerja, keterampllan teknis, serta kesadoran mereka terhadop
risike dan keomanan informasi, Dengan informasi yong diperoleh dori evaluasi ind,
perusahaan dopat merancang program pelatinan yang lebih spesifik dan sesuai
dangan kebutuhan karyawan. Program pelotihon ini dihoropkon dopat meningkatkan
kompetansi, efisiensi kerjo, dan koloborasi tim, sehinggo secara keseluruhon dopat
perkantribusi terhadop pencapaion tjuan dan keberhasilon perusohaan,

Filih evaluasi di bawah ini:
Evaluos! Kepuasan Karyowan

Evalsasi infrastrulktur

Gambar 4. 23 Tampilan Menu Evaluasi Karyawan

Pada Gambar 4.23, menampilkan tampilan dari menu evaluasi
karyawan, menu ini berisi pertanyaan yang harus diisi oleh karyawan
yang biasanya baru dilakukan setelah 1 tahun, 6 bulan, atau bahkan 3
bulan sekali untuk mengevaluasi berbagai aspek, seperti sejauh mana
kinerja dan pemahaman karyawan terhadap proses bisnis. Evaluasi ini
juga berfungsi untuk menilai sejauh mana karyawan menguasai alur
kerja, keterampilan teknis, serta kesadaran mereka terhadap risiko dan
keamanan informasi. Dengan informasi yang diperoleh dari evaluasi ini,
perusahaan dapat merancang program pelatihan yang lebih spesifik dan
sesuai dengan kebutuhan karyawan. Untuk mengisi evaluasinya user bisa

menekan tombol pada pilihan evaluasi yang tersedia.
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Hama: Divisic
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1. Sejauh mana Anda memahami prosedur dan ke bijakan perusahoan dalam
maenjalankon tugas sehari-hari?
Wil e

DODOd
2, Bagai anda manilai p ivitas Anda dalam mencapai target yang telah
ditetapkan?
Wial S

PEROC

3, Seberapa baik Anda berkoloborasi dengon rekan kerja dalam menyelesaikan proyek

atau tugas bersamao?
Wil B

DODDE
4. Sejauh mana Anda merasa nyaman mengambil inisiatif dan memberikan ide-ide

baru dolam pekerjoan Anda?
-

D@ ®@E
5. Seberapa efektil Anda menerapkan p teknis dalam jaon sehari-
hari?

Pk shisiar

e eSE

Saran:

i s aner

Gambar 4. 24 Tampilan Detail Formulir Evaluasi

Gambar 4.24 merupakan contoh tampilan dari formulir evaluasi
karyawan yang mencakup beberapa pertanyaan tentang penilaian
pemahaman karyawan terhadap kinerja bisnis perusahaan. Pertanyaan-
pertanyaan ini mencakup skala penilaian dari 1 hingga 5 dan menggali
berbagai aspek, termasuk sejauh mana karyawan menguasai alur kerja,
keterampilan teknis, serta kesadaran mereka terhadap risiko dan

keamanan informasi.
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Gambar 4. 25 Tampilan Menu Pelatihan Karyawan

Pada Gambar 4.25 merupakan tampilan dari menu selanjutnya yaitu
menu pelatihan karyawan, pada menu ini berisi pilihan pelatihan yang
harus dijalan kan oleh karyawan sesuai hasil evaluasi yang mereka isi
pada menu sebelumnya, serta terdapat tampilan persentase karyawan
telah menjelankan pelatihan. Menu pelatihan ini berisikan video yang

harus dipelajari oleh karyawan.

DIGITAL b
MARKETING
STRATEGY

~'®
@a

About Us

Lorem

Gambar 4. 26 Tampilan Detail Pelatihan

Gambar 4.26 menampilkan tampilan dari detail pelatihan karyawan,

pelatihan tersebut biasanya berisikan sebuah video pelatihan yang harus
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dipelajari oleh karyawan untuk menambah kemampuan dan pengetahuan
mereka.

4.6.2.2 Tampilan Ul Admin

-
i-\_.;/ Enterpnce Risk Management Pengaturan  Referensi  Laporan Q jal ’Mmlnol

DASHBOARD

Ringkasan Laporan:

Karyawan yang telah Tingkot fisko don
Risiko dan penanganan [ueridon — e Totol Kursus Pelatihan
y -
- P 1 5
= ok ekt W s e B s
Kursus Paling Populer : Top 5 Risike
y
m- Pelatinan Kemanan Informasi N
1 Gangguan sistem IT
2 Ketidakpastion pasar
h&- Risk Management 3 Kehilangan kepercayoan

Mati listrik

Buskiess Frocess peralatan Hilang

o4

Gambar 4. 27 Tampilan Menu Dashboard Admin

Gambar 4.27 merupakan tampilan menu dashboard pada Ul admin.
Halaman menu dashboard ini juga menampilkan ringkasan laporan yang
berisi grafik-grafik seperti jumlah risko dan kemanan informasi, jumlah
presentasi karyawan yang sudah melakukan pelatihan, tingkat risko dan
kemanan informasi, jumlah pelatihan yang ada, serta informasi 5 risiko

teratas.
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Pengaturan  Referensi  Loporan Q jal aAdminﬂl

Daftar Laporan Risitko

Daftar Laporan Risiko dan Kemanan Informasi Unduh

Risik P Ti I kripsi
&= o~ i s po—

Gangguan sistem IT Yuda 10 menit yang lalu Menggangu kinerja sistem

pelanggaran privasi data

Pelanggaran Privasi Alvian 1 hari yang lalu
od! ysid pelanggan atau karyawan

SEFCNgON FanNSoMware yang

R PR Yudi 7[00/ 2024
Serangan Ranso e veiana [of mengenkripsi data dan meminta tebusan.

Kembal

Gambar 4. 28 Tampilan Menu Daftar Laporan

Pada Gambar 4.28 menampilkan menu daftar laporan, menu ini
menampilkan tabel yang berisi laporan risiko baru dari para user, yang
berisikan penjelasan risiko atau kemanan informasi, nama pelapor,
tanggal kejadian dan deskripsi laporan. Nantinya data tersebut dapat
diberi penilaian mengenai tingkat risiko, probabilitas, status mitigasi dan
informasi mengenai tindakan yang di perlukan, dengan cara mengeklik
dua kali salah satu laporan pada tabel yang nanti nya akan muncul

halaman penilaian seperti pada Gambar 4.29.
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Pengotumn  Aderers  LOporon (o] O ’u—n—al

Detoil Penilaian Laporan Baru:

Juicdul Lepiran

Karantanon Kagmanan Ssipm

Daskrips|

kamungkinan adanya calah keamanon dolam sistem yong dopot diskspleios|
olsh piho yoang tidok barwangng.

Tanggal

8l30/23

Pelapor
i
Tingkat Risiko

Frababilitas

Status Mitigasi

Tindakan yang Diperiukan

Eembali Simpan

Gambar 4. 29 Tampilan Penilaian Laporan Risiko

Gmabar 4.29 ini merupakan tampilan dari halaman penilaian laporan
baru, disini admin harus mengisi data yang kosong yaitu tingkat risiko,
probabilitas, status mitigasi dan informasi mengenai tindakan yang di
perlukan untuk mengatasi laporan tersebut. Setelah selesai lalu data
dikirim ke menu user yaitu hasil daftar laporan untuk di setujui atau tidak

hasil evaluasi yang diberikan dengan cara mengeklik tombol simpan.
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Pefarns  Loparos Q o 3 AdmingL

Doftar Hosil Laporan Risike dan Kemanan Informasi

Judul Laporan Tanggal Pelapor Tingkat Risiko Status Pelapor

Eerentanon keamaonan Sistern 8/30/23 Yuci Tinggi Satuju

kshilangan Dota Pelanggon gN5/23 Mutiara Tingg Tickak Satuju
Serangan Ransomwaors afa23 Yudi Tinggi Satuju
Kegogokan Sistem Kritis 4faf23 Fud Tingo Satuju

Palonggaran Kebijokan Privosi {023 Bogos Tinggi Tichak Setuju
Risiko Vendor dan Kontroktar Efa7f22 Rosso Sedang Setuju
Risiko Katarsadioon Layanan zhsfz Bogos Tinggi setuju

Unduh Laporan

Gambar 4. 30 Tampilan Menu Manajemen Laporan

Pada Gambar 4.30 merupakan tampilan dari menu manajemen
laporan, menu ini menampilkan tabel laporan-laporan yang sudah
melalui proses persetujuaan di menu hasil daftar laporan pada user, tabel
ini berisikan informasi Judul laporan, tanggal kejadian, nama pelapor,
status pelapor, deskripsi, tingkat risiko dan probabilitas. Pada menu ini
admin dapat mengevaluasi kembali laporan yang berstatus tidak disetujui
sesuai dari alasan dan masukan dari user, setelah itu akan mengirim
laporan tersebut kedalam daftar laporan yang sudah disetujui. Admin

dapat mengunduh data dengan mengeklik tombol unduh laporan.
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Gambar 4. 31 Tampilan Detail Laporan

Gambar 4.31 ini menampilkan halaman saat admin ingin melihat
detail laporan dari tabel daftar laporan, dimenu ini admin dapat
mengevaluasi kembali laporan yang berstatus tidak disetujui sesuai dari
alasan dan masukan dari user, setelah itu akan mengirim laporan tersebut

kedalam daftar laporan yang sudah disetujui.
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Evaluasi Karyawan

]
Formulis Evaluasi:
Judul Formulir Waoktu Pembuatan  Status Formulir  Respenden Pembaruan Terakhir

Evaluosi Kepuasan Karyawon n-01-2022 Published 30 10-01-2022

Evaluasi infrastruktur 17-04-2022 draft - 17-04-2022

Gambar 4. 32 Tampilan Menu Evaluasi

Pada Gambar 4.32 merupakan tampilan dari menu evaluasi karyawan,
pada menu ini admin dapat mengelola evaluasi yang diberikan kepada
karyaran. Pada menu ini admin dapat menunduh, membuat dan
menghapus formular evaluasi.

-
Entecpesce oo i  Lopara (o] Admingl
N e L < d
Membuat Formulir

Deskripsi Fermulir

Narma: Divisi:

ey ou s GO YO QNS

Tambahkan pertanyaan
- DE@®a® -

@)

Tambahkan pertanyaan

Gambar 4. 33 Tampilan Halaman Pembuatan Formulir Evaluasi
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Pada Gambar 4.33 merupakan halaman pembuatan formulir,
dihalaman ini admin dapat mengisi judul, deskripsi, dan pertanyaan-

pertanyaan untuk evaluasi.

-
&,ﬂmum—.—: Pengoturan  Referensi  Laporon Q Q ‘Mmmol

Manajemen Laporan Progros Besponcen Sementors:
Kursus Pelatihan Kayawan: —

Evaluasi Perusahaan:

Menu Evaluasi

Gambar 4. 34 Tampilan Menu Pengelolaan Pelatihan

Selanjutnya pada Gambar 4.34 merupakan tampilan dari menu
pengelolaan pelatihan karyawan, pada menu ini menampilkan berbagai
pelatihan yang bisa diakses oleh karyawan, admin juga dapat
menambahkan pelatihan baru dengan menekan tombol plus. Pada menu
ini terdapat juga menu evaluasi untuk mengelola evaluasi yang di isi oleh

karyawan.
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Gambar 4. 35 Tampilan Tambah Pelatihan Baru

Gambar 4.35 merupakan tampilan halaman untuk menambahkan
pelatihan baru untuk karyawan, dihalaman ini admin bisa menuliskan
judul pelatihan, deskripsi pelatihan dan judul serta deskripsi bagian yang
dapat di tambahkan kembali. Admin juga dapat menambahkan gambar

sampul pelatihan dan juga media pelatihan nya itu sendiri.

BAB V

SIMPULAN DAN SARAN

5.1 Simpulan

1. Hasil evaluasi tingkat kapabilitas di PT Jakarta System Integrators

mencapai level 2, sementara target tingkat kapabilitas berdasarkan
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COBIT 2019 design toolkit adalah level 4 untuk APO12, level 3 untuk
APO13, dan level 3 untuk BAI10. Oleh karena itu, terdapat perbedaan
antara tingkat kapabilitas yang dicapai dan target yang diinginkan, yaitu
perbedaan 2 level untuk APO12, 1 level untuk APO13, dan 1 level untuk
BAIL10.

2. Berdasarkan hasil evaluasi tingkat kapabilitas, ketiga proses hanya
mencapai level 2. Oleh karena itu, rekomendasi yang diberikan berfokus
pada aspek pemahaman risiko, kesadaran keamanan, kontrol keamanan,
dan pengelolaan konfigurasi. Dengan melakukan persiapan ini secara
hati-hati, PT Jakarta System Integrators dapat memastikan implementasi
sistem ERP berjalan dengan lancar dan memberikan manfaat maksimal.

3. Adapun rekomendasi modul ERP yang dapat membantu perusahaan
mengatasi permasalahan yang teridentifikasi adalah modul manajemen
risiko, manajemen keamanan informasi, manajemen sumber daya
manusia, manajemen konfigurasi, dan manajemen kualitas. Dengan
menggunakan modul-modul ERP ini, perusahaan dapat meningkatkan
manajemen risiko, keamanan informasi, pelatihan staf, pemantauan dan
penilaian, serta manajemen konfigurasi, yang semuanya merupakan area
yang perlu ditingkatkan berdasarkan temuan audit COBIT 2019.

4. User interface sistem ERP yang dihasilkan didasarkan hasil rekomendasi
modul ERP sesuai permasalahan yang ditemukan. Dengan adanya Ul ini,
perusahaan dapat mengintegrasikan dan mengelola berbagai aspek yang
terkait dengan mengelola risiko perusahaan secara komprehensif,
termasuk dalam hal manajemen risiko, manajemen sumber daya
manusia, dan manajemen keamanan informasi. Selain itu, user interface
ini juga dapat berfungsi sebagai sarana untuk mendapatkan masukan dan
umpan balik dari pengguna potensial sebelum mengembangkan sistem
secara penuh. Hal ini dapat membantu meminimalkan risiko dan biaya

pengembangan yang lebih besar di kemudian hari.
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5.2 Saran
Dari temuan penelitian yang telah kami lakukan, terdapat beberapa saran
yang dapat kami berikan untuk penelitian selanjutnya terkait pengukuran

dengan menggunakan framework COBIT 2019, antara lain:

1. Melakukan eksplorasi terkait modul ERP lain yang dapat
direkomendasikan untuk meningkatkan Kkinerja dan nilai bisnis
perusahaan

2. Diharapkan penelitian selanjutnya dapat lebih mendalami pembuatan
sistem website ERP berdasarkan modul yang direkomendasikan, dengan
memperhatikan basis data yang baik dan tidak hanya fokus pada Ul dan

prototipe saja.
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3 13 Maret 2024 14:00 Bimbingan bersama membahas bab 1 - 30 April 2024 21:29
bab 3
4 26 Maret 2024 14:00 Melengkapin progres bab 1-3 , memba- 30 April 2024 21:29
has rencana untuk wawancara dan pro-
gres bab 4
5 17 April 2024 13:30 Update Progres Bab 4 30 April 2024 21:29
6 30 Maret 2024 12:00 Mengirim draft perkembangan laporan 30 April 2024 21:29
skripsi bab 1-3
7 26 April 2024 01:00 Konsultasi Bab 5 30 April 2024 21:29
8 30 April 2024 19:00 | Konsultasi kelengkapan skripsi dari bab 1 02 Mei 2024 15:52
sampai bab 5

Lampiran 4 Form Bimbingan (Pembimbing 1)
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5. Form Bimbingan (Pembimbing 2)

Form Bimbingan Skripsi
Program Studi Information Systems
Semester Genap 2023/2024 U MN

Nama : MUHAMAD CALVIN SYAH PUTRA
NIM : 00000052170
Angkatan : 2020
Dosen Pembimbing : Agus Sulaiman, S.Kom., M.M. (Pembimbing 2)
No Tanggal Jam Keterangan Tanggal Approval
1 23 Februari 2024 15:00 Konsultasi mengenai topik yang ingin di- 30 April 2024 17:10

gunakan

2 18 Maret 2024 16:00 | Mengirim progres pengerjaan bab 1 sam- 30 April 2024 17:9
pai bab 3, serta meminta masukan dan

saran
3 18 April 2024 13:00 Update Progres bab 4 30 April 2024 17:9
4 30 April 2024 13:00 | Konfirmasi Update progres bab 1 sampai 30 April 2024 17:9
5

Lampiran 5 Form Bimbingan Pembimbing 2
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Wawancara 31 Maret 2024

1. Apakah perusahaan sudah memiliki sistem yang terintegrasi sepeti
sistem ERP?
Jawaban: Perusahaan sudah mempunyai beberapa sistem, tetapi belum
saling terintegrasi satu sama lain seperti sistem ERP.

2. Apkah perusahaan ingin mengimplementasikan sistem ERP pada proses
bisnisnya?
Jawaban: Ya, Perusahaan berencana untuk mengimplementasi sistem
ERP yang dapat membantu semua proses bisnis yang ada.

3. Apakah terdapat kendala/masalah yang dialami perusahan dalam proses
bisnisnya?
Jawaban: Ya, terdapat permasalahan terkait seringnya perubahan
karyawan yang mengakibatkan kendala pada proses proyek yang sedang
berjalan.

4. Apakah perusahan sebelumnya pernah melakukan pengukuran tata
kelola T1 dan kesiapan perusahaan?

Jawaban: Belum pernah melakukan Audit perusahaan
Wawancara 22 April 2024

1. Apakah perusahaan memiliki kendala dalam manajemen risiko dan
keamanan informasi perusahaan?
Jawaban: Perusahan belum memiliki sistem untuk mengelula risiko dan
kemanan informasi yang memadai.

2. Risiko apa saja yang sering terjadi pada perusahan?
Jawaban: Risiko seperti kebocoran data dan juga kerugian finansial
yang terjadi akibat suatu kesalahan saat proses pengerjaan proyek itu

cukup sering terjadi.

Wawancara 30 Mei 2024
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1. Sesuai hasil rekomendasi modul ERP yang diberikan, adakah feedback

dari pihak perusahaan mengenai hal tersebut?
Jawaban: Modul yang telah direkomendasikan sudah sesuai dengan
masalah yang didapat serta sesuai dengan rekomendasi lainnya, dan 3
modul tersebut akan menjadi fokus utama kami nanti saat sudah siap
mengimplementasi sistem ERP untuk mengatasi masalah yang ada,
setelah melakukan perbaikan tata kelola IT sesuai rekomendasi yang
diberikan juga.

2. Dari rekomendasi tersebut ingin dibuat mockup Ul sistem untuk
menggambarkan penggunaan modul tersebut, apakah ekspetasi atau
keinginan perusahan mengenai fitur-fitur yang ada pada sistem
berkaitan dengan modul tersebut?

Jawaban: dari mockup yang sudah dibuat, kami memberi masukan
untuk membuat menu laporan risiko dan kemanan informasi dijadikan
satu menu saja karena sama-sama berfungsi sebagai pelaporan masalah,
lalu ditambah menu hasil laporan pada Ul user untuk memberikan
pilihan setuju atau tidak setuju dari evalusai yang dilakukan admin
terhadap laporannya serta menambah fitur feedback didalamnya.
Kemudian pada menu evaluasi karyawan dibuat untuk kendala-kendala
pemahaman yang dialami karyawan dalam melakukan proses bisnis,
dan dari hasil tersebut maka muncul metode metode pelatihan yang

sesuai dimenu pelatihan karyawan.

Tangerang, 30 Mei)2024

Risky hasfurahman
(Pihak Perusahaan)

Dokumentasi Wawancara:
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Lampiran 8 Dokumentasi Foto Wawancara (3)
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PROYEK AUDIT 51
UNIVERSITAS MULTIMEDIA NUSANTARA
Fampus UKN, Scienta Ganden, JI. Boulevard Sading Serpong
Tangerang - Banten UMN
Tedp. (021 8423 DO0N mxt 3500, Fax (021] 5422 0800 arevianiien
FORM FERJA ADDIT
Aunditne Standarikriteria
Risky Mazyfurahman COBIT 2019
12
APTHE DT [LevedE)
............... Lokasi ~~~~~~ f ~~~~~ Ruanglingkwp |  Tanggal Audit
Eamior Colisct Dak B fpril S024
Muhamad Cakan Syah Puira

TENTATIF ALUDIT OBJEKTIF

Mangiterifkas fedvatan dan keismahan dalsT DErRApan Moiemeias, sadfa mangevaluas
penerapan pancuan COATT 3015 dalam prosss farseberd

TUJUAN ALDaT

A DS LRE Cluk mengeraivas SEjauh Mand perrsanean feiah memperSAaokan duT Lo
mangadopsi dan manjalankan sistem ERF, sera pntuk manpdentfivas’ ares-anea yang peny

chiparbad afaw dingiatian dalam oroses mplenanias) ssiem EAP
LANGEAH KERJA:

MO LR LA LAM GKAH-LANGHEAH KERLA Rating
I 2 ]
1. Menelapkan dan memebhara meiode untuk pengumpulan, klasfikam, dan anabsis data erkan B
nisika Tl
2. Mencatal data risko terkait Tl yang refevan dan signifikan ferhadap lingleungan ntemal dan B4
eksiemal penusaniaan

KETERAMGAN FEMBERLAN RATING

Rating Porcentage | Description

N=Hoit 0% 1o 15% Ada sedikit atau tidak ada bukfl pencapaian atnbar yang didefnisikan dalam proses yang

Achioved diniai.

P=Partiaily =16% o 50% | Ada beberapa bukti pendeskatan, dan beberapa pencapaian, afribut yang didefinisian

Achioved dalam proses yang dinilai. Beberapa aspsk pencapaian ainbat mungkin tidak dapat
diprediks.

L=Largely > Bt o 85% | Ada bukli pendelatan sisierads wuniuk, dan pencapaian signifisan, atribul yang

Achioved dilenhscan dalam proses yang dinlai. Beberapa kelemahan ferkait dengan atnbat ini
mungkin ada dalam proses yang dinilai

> B&% o 100% | Ada bukh pendekatan yang lengkap dan sislema®s untuk, dan pencapaian penuh, atriout

yang didefinizkan dalam pendekatan yang diniai. Tidak ada kelemahan signifikan terkait
dengan atribul inl ada dalam proses yang dirmlal.

il at Persobujuan 1
Fio . ~
fupdies | Risky Kasyfurahman :-’__.r]“'i Auditor M.lharra:lp:;:un Syah ".;‘_Iﬁl E
B | -
- L

Diirerview oleh:

|
i
Dwrsen Pembimbing Jarsen Wiratama, & Kom., MXom. /I\]'l b

Lampiran 9 Dokumen Audit Proses APO12.01 Level 2
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PROYEK AUDIT 51
UNIVERSITAS MULTIMEDIA NUSANTARA

Hampus UM, Scienfia Garden, JI. Boulevard Gading Serpong,

Tarsgerang - Banken UMN

Tekp. (021) 5422 050 et 2600, Fax: [021) 5422 0800 singEaites

[T
g
E
E

FOREM KERJA ALDIT

Auditaos ‘Stain dan'Flriberia
Risky Hasydurahman o8It Z19
BPONZ
BPONZ 00 (L)
— Lokasd Fuang Limgkup 1 TenpgalAudit =
Kantor Colksct Data 8 Agril 20349
Aud o Fetua

TENTATIF AUDNT DEJEKTIF

Mengiderdfia s REluatan dan kelsmahan dalsm persiapan Ampemenias), Sens mengevilas
pensrapan panduan COBIT 2015 dalam proses fersedut.

TUJLIAMN ALDIT

AT oV Wik men gevalls! selauh Mana penrsahanan el mermpersiankan & crfuk
i dar merjalankan sisterm ERP, sevdia uniuk mengidendfias! ares-area yang periu
diperhail staw cinghatian dalam poses implemenias sistem ERP

LANGHAH KERJA:

RO LURAIAN LANGEAH-LAMNGHAH KERL, Rating
1 F 3
i fApakah perusahaan sudah mengnventarisas| proses bisnis dan mendolomentaskan -

ketergantungan pada proses manajemen layanan IT dan sumber daya infrastrukdur 1T
Merenfukan dan menyepakati layanan AT dan sumber daya infrastrukiur TI mana yang

z perng umiuk memperiaharkan operasi bisris proses. Menganalisis dependersl dan TH%
mengidentifikasl @utan yang kemah.
5 #pakah perusahaan sudah memperkirakan resiko saaf inl berdasarkan kategor, imaline basis -
dan area fungsional o
KETERANGAN FEMEERIAN RATING
Rating Parcentage | Descripbion
=izt 0% o 15% #da sedikl atey Sdak ada bukdi percapaian afrib? yang didedinisikan dalam proses. yang
Achiwed inilai.
P=Partially >15% i B0 | Ada bebwrapa bukll pendekafan, dan beberapa pencapaian, o yang didedinisican
Achibreed dalam proses yang dindal. Beberapa aspek pendapalan ot mungkin tidak dapat
diprediks.
L=Largahy > 50% v BE% | Ada bukll pendekatan sisiemats unluk, dan pencapalan signiikan, atibul yang
Achibresd ditentukan dalam proses yang dinilal Beberapa keksmahan lerkal dengan atmbut ini
mraangkin ada dalam perses dinilai.
> B5% by 100% | Ada bukii pendekatan yang lemgkap dan sistemals uriuk, dan pencapaian penuh, st
yang didefinisikain dalam pendekatan yang dinilal. Tidak ada kelemmalan sigrilkan ierkai
ari airikad inl ada dalsm peoses chinilai.
<= T Ay
A .__.n..]
fuditee | Risky Kasyfuranman :_.-% it Muharr'a:'ia;ﬂn Syalh i -’#! [
r Dirawiaw olah: n
Dosen Pembimbkng Jansern Wiatama, S5.Kom., M.Kom E:EM
- kb
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PROYEK AUDIT 51
URIVERSITAS MULTIMEDLA NUSANTARA

Harmnpus LW, Sciendia Garden, JI. Boulevard Gading Serpong,

Targerang - Banken UMN

Telp. (021} S22 0508 ext 2500, Fax: [021] 5422 0800 sismatitan

am
L
L
E

FORM KERJA ALNDIT

Auditon Standankriteria
Risky Hasyiorahman COBIT 2019
APTIZ
APTIZ05 [LevelZ)
Lokasi Ruang Lingkup Tanggal Audt |
Kantor Collect Data B Agril 2024
Auditor Ketua

Muhamad Calkvin Syah Puira.

TENTATIF AUDNT DELFEKTIF

Mengveriitias! kekuiatsn den kelsmahan dalsm cersiapan implemeniss, seny mangevauas
pensmapan panduan SOEIT ZTHS dalam proses fersedut.

TUJUAN AUDIT
AT dvaRLikan WK MENQEvAAES] SEAaUN Mand DENrsahas’ il mempersankan & oefui

mangadonsi gar menyalankan sisterm ERP, seda untuk mangcentTRas! ares-area yang peri
diperhaii afaw cifinghathan oalsm proses implemenias! sisfem ERF

LANGHAH KERJA:

3 ] URALAN LANGEAH-LANGEAH KERM Ralirg
1 2 ]
51 Apakah persahaan sudah menerapkan akan inventarsasl uniuk mengendalkan nsko yang
mirgkin akan tefadi dalam organeasl sehingga dapat mengurangl resieo Sersebut E5%
peemesinaraan

KETERANGAM FEMBERIAN RATING

Rating Paroaamiaigs Descripbhon

H=Mixt 0% o 16% Ada sedikf atay Bdak ada bukll pencapailan 2t yang didedinisikan dalam proses yang

A hiberwad dinila.

P=Fartially *16% o B0 | Ada beberapa bukil pendekatan, dan beberapa pencapalan, afriba? yang didefinisioan

Achieved dalam proses yang dindal. Beberapa aspek penapaian afrbef mungidn tidak dapat
diprediksl.

L=Largeby > 50% o BE% | Ada bukll pendekalan sislemals uniuk, dan pencapalan signiicn, atribul yang

Achiewved ditentukan dalam proses yang dinilal Beberapa kebsmahan lerkaf dengan atribut ini
mnigkin ada dalam peoses. yaireg dindlail.

Iﬁﬁiﬂ > B5% o 100% | Ada bukli pendekalan yang lengkap dan sstemais uniuk, dan pencapaian penuh, st
yang didefinisikan dalam pendekatan yang dinilai. Tidak ada kekemalan sigrifisan ierfkar
ani artrite i ini ada dalam proses chinilai.

.~ Team 1
ra Muhamad Cahin Syahi e
Audtee | Riky Kasyfurahman i :'IJ[ Audioe Fulem ., _J:ll s
/ Dirawiaw oleh: A

o~
Desen Pembimbing Jansen Wiraama, 5.Kom., M.Kom l-'I
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Penerapan Framework COBIT...,

PROYEK AUDIT 51
UNVERSITAS MIULTIMEDLA NUSANTARA

Kampus LUAWM, Sciemtia Ganden, JI. Boulevard Gading Sermpondg,

Tamgerang - Banken UMN

Telp. (021) 5422 0008 ext 2600, Fa: [021) 5422 0800 inganiten

FORM KERJA &UDIT
Risky Hasyiurahman C08IT A019
' ' BPT13
APO130T [LesdZ)
................. Lokas mr-uwuhw}ﬁw-l-ﬁﬂ
Kanior Collscl Dala B Apri 20324
Aud o Ketua

Muhamad Caldin Syah Puira

TENTATIF AUDIT DEJEKTIF

lﬂ'ﬂmﬁﬂi‘ RERUIIN O30 Nesmanan di\am Dersianan impsmenias), Sems mengevallias
pEnsmpan panduan COBIT I015 galam proses ferseior.
TUJLAMN AUDIT

AL OV WL MENQevaitArs! SEauh Mana peusanann s\, mermpersiankan 9 oafui
mengadans gan meryalankan sisfem ERP, serla unkk mangidentffas’ area-area yang penu
1 o AN O EE Was! sistem ERF

LANGHAH KERJA:

] URAIAN LANGEAH-LAMEKAH KERM Ralirg

1 2 3
- Mendefrisikan ruang ingkup dan Datasan S5em manajemsn keamanan inlomasi dalam hal

1 karaktensti penesahaan, organisasi, okas, asel, dan ienokogl 5%
= Menyertakan rincian dan pembsnaman uniuk seliap pengeoualian dar ruang ingkup.
Mlertapkan sishem manapsmen keamanan informasi sesual dengan ketdakan perusahaan dan .

Z konbeks di mana penesahaan beroperas. Tk

Meryelamaskan sisiem manajemen keamanan informasi dengan pendskatan perusahaan
secan kesshunihan unuk pengelolaan keamanan.

Merndapatkan olofsesl manajemen Uriuk menerapkan dan mengoperaskan atau mengubah
sisterm manajemen keamanan infomas)

Mempersiapkan dan menjaga perryalaan penerapan yang menklasian nang Ingsup sistem
merajemen keamanan indormas.

Mermefapkan dan mengomuni@skan peran dan langgung [awab managmen keamanan
informmasi.

T Mergkomuniaskan pendekalan sishem manajemen keamanan infommasi 0%

KETERANGAN PEMEERIAN RATING

Rating Paircastags DS CripERon
H=MNot 0% b 15% Ada sedkn ata Bdak ada bukll percapaian atriat yang didefinisian dalam proses yang
A hibewid cinilai.
P-Partially >15% i 5% Ada bebserapa bukll pendekatan, dan beberapa percapaian, st yang didefnision
AChiberwed dalam proses yang dindal. Beberapa aspek penm@paian aribu! mungiin lidak dapad
diprediks.
L=Langakhy > 60% by BE% | Ada bukii pendekalan siziemale uniuk, dan pencapaian signiican, ainbul yang
Achilewed ditentukan dalam proses yang dinilal Beberapa kelemahan ierkall demgan atnbut ini
TEHKIN ada dalam proses yarg dinilal.
* B5%: o 100%: | Ada bukil pendekalan yang lengkap dan sslemats uniuk, dan pencapaian penuh, sttt
EEI yang didelinisikain dalam pendekatan yang dinilal. Tidak ada kelemaran signifikan lerkan
dergan atribes ini ada dalam proses yvard dinila.

Lampiran 12 Dokumen Audit Proses APO13.01 Level 2 (1)
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DEEHRIFE] HONDIS, ANALISA SEBAE AFIBAT, DAN RENCANA PERBAIKAN

Mo - Daskoripsd Kordisi

3

(Diisl Audicr)
Eriteria Mempelaraskan &siem emen keamanan informasi dengan pendekatan perusaksan
(Dl Audior) secara kesehruhan unfuk pergeinlaan keamanan.

Bkar Funrpwbale
(DS Audror berdasar
diskusl dengan audiles)

lorangnya koordinas| ataw integrasi antara kebijakan dan praktik keamanan imcemasi
dengan sirabeqi dan fujuan kessuniban perusahaan.

Rakomardas]
(D=l heh Auditor|

Penusahaan peru menysdarasian sirategl manajemen keamanan inlomas) dengan sirafegl
keseluruhan pensahaan. Selain flu, penting uniuk mengadakan program komunikasi dan
edukas kepada seloruh staf perusahaan fentang inlegras| manajemen keamanan informas
dengan stalegl perusahaan. Perusahaan juga peru mengembangkan kebiakan yang jelas
dan terkini lentang manajemen keamanan informasi, sera melakskan audi netin unik
memasikan meniasi yang bak

Tanggapan Auditi Merencanakan uriuk membuat prosedur kebijakan dan prosedur Keamanan
(D audiles)
Rencana Perbaian [bsl Sudites | Diu PIC
Data
Meningkatkan risiko kebocoran data, kensgian fnansial, dan polensi reputasi yang bunak | B April | Risky
i perusahaan di mata pelanggan dan pemangio Kepen lainnya. 2024 K.asyfurakiman
Diu
Rencana Percegahan [His] Audibess] Dat FIC
Memastkan prossdor kebjakan dan prosedur keamanan yang di bual dapat mendulung | B Aprl | Risky
keamanan daia dan irdcrmasi perusahaan. 2024 | KasyfuraFenan

Mo - Daskoripsd Kordisi

5

(Diisl pleh Auditor|

(Dl AudRor)

Firiberia Mempersiapkian dan menjaga pemyalaan penerapan yang menjsaskan niang lingup
(Dl Audicry SISIEM THENG ST Keamanan rformas.

;;mlb - Tidak adarya uﬂ:um:;-::u yarg lengkap rrr:rrg:lj:lrualr;gndmgr.p sistem manajemen
e bermas ) kzarmanan informasi, kerangnya pemahaman fentang standar keamanan informasd
Rekomardasi Perusahaan hanus mengembangkan prossdur yang terpennd dan jelas dalam menyusun

dokUTesn P myariaamn perera pan nuang Bngkup ssiem manajesmen keamanan imormasi,
sehingga dokumen iersebul dapal disusun berar. Selain fu, pendng untuk
melakukan peladhan kepada seluruh staf perusahaan fentang pentingriya pemryataan
penarapan dan langkah-langikah yang harus dikul uniuk memasikan pemataeran dan

Ell.hl'l '.El‘hlﬂg Eﬂﬁ-_ﬂdur Yang ada.

Tanggapan &uditl BErencana Uniuk MemEial prossir yarng [Sias MEngenal okumen persrapan rang
isl audiies ingkup sislem manajemen pada ahaan
Rencana Perbaian [bsl Sudites | Diu PIC
Data
MENyUsUn prosedur yang fnd dan |elas Uniuk memiaa pesmyasaan ookumen ruang | 8 Aprl | Fisky
limgkup sisiem manajemen keamanan irdcemasi, sehingga dokumen penerapan dapat | 2024 Kasyfurahman
disiapican
Diu
Rencana Percegahan [DHisi Audibes] Dat FIC
Memasikan prosedur d bual dengan jsas dan dapal digunakan Oi perusaraan. = Apri | Fasay
2024 HKasyturamain
— Tempat Parsatujuan A
|
fudiies | Fisky Kasylurahman ;ﬁ Budilor Muh:m:gul:trafn Eyah FOEs
/AL | -
! Diraviow oloh:

Dosen Pemiimbing

Jarsen Wiralama, 5. FKom., M Eom

7
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11. Dokumen Audit Proses BAI10.02 Level 2

PROYEK AUDIT 51
UNNVERSITAS MULTIMEDIA NUSANTARA

Famipus UM, Sciemiia Ganden, J1. Boulevard Gading Semong,

Targerang - Banken UMN

Telp. (021} 54232 0508 ext 2600, Fax: (021) 5422 0800 sinaag1an

A e

Risky Kasyfurahman

BAND.OT (LevelZ)

MLokasd  {  Ruanglirgkup | TanggalAudit
Hantor Collect Data 8 April 2024
Auditor Ketua

Muhamad Caldin Syah Pulra

TENTATIF AUDNT DBEIEKTIF
.l.hfu;\?ﬁﬁﬁa:- Aeiatan dan kelsmahan el permiapan implemenias, sens mengevaluan

panduan COBIT 20175 galam prosss fersedor.

TUJUAN ALUDIT
AT obaduian Wik mengevalss selauh mana peisahann il mempersankan v ol
mengadons far meralankan sisterm 5RP, sevia unkuk meangidentfas ava-aea yang pen
diperhaiil staw dfinghathan dalawm proses implementas sistem ERP

LANGHAH KERJA:

MO URALAHN LANGEAH-LANGHEAH KERM Rating
1 2 3
1 Apaigh pensahaan sudah mengidentifikas dan mengklasdkasican Condguration llems? 0%

KETERARGAN PEMBERIAN RATING

Rating Paroaaiaigs Doscripton

=Mt 0% o 15% A2 sediki atau Sdak ada bukdi percapaian aribat yang didefinisiian dalam proses yang

Achibeved chinilai.

P=Partially *16% o B0 | Ada bederapa bukll pendekafan, dan beberapa percapaian, aribot yang didedinisiicn

Achizved dalam proses yang dinlal. Beberapa aspelk peEncapalan atribet mungidn tdak dapat
diprediksi.

L=Largahy > 60% o B5% | Ada bukl pendekalan sisiemalis uniuk, dan pencapaian signiican, atibul yang

Achizved ditentukan dalam proses yang dinllal Beberapa kelsmaban lerkall dengan atribut ind
mngRin ada dalam proses yang dinikil.

> B5% o 100%: | Ada bukli pendekatan yang lengkap dan sistemals uniuk, dan pencapaian penuh, afritat

yang didefinisikan dalam pendekatan yang dinila. Tidak 2da kelermaran sigrifian lerkai
dengan atribed ini ada dalam proses yaing dinilai.

Team wan 1
f ; - .-'H":I
Audtee | Fisky Kasylurahman I&{ Augte | Muhamag Caan Sy "I._,,&ll s
Diraviow olah:

Dwsen Pembimeng Jansen Wintama, S.Kom., M. Kom /111@*_—*
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