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PERANCANGAN TOPOLOGI JARINGAN DAN KONFIGURASI
KEAMANAN WEB SERVER DAILY MANAGEMENT SYSTEM PADA PT
ZEUS KIMIATAMA INDONESIA

Muhammad Zaidan Fiqri

ABSTRAK

Perkembangan pesat internet telah membawa kemudahan dalam berbagai aspek
termasuk salah satu contohnya adalah digitalisasi sistem berbasis website di
perusahaan seperti PT Zeus Kimatama Indonesia (ZEKINDO). Pada awalnya
ZEKINDO mendigitalisasi sistem permintaan pembelian bahan mentah berbasis
website dengan server lokal dikarenakan keterbatasan sumber daya yang dimiliki
oleh information technology (IT) pada saat tersebut. —Namun, dikarenakan
meningkatnya ancaman siber seperti brute force dan DDoS yang belakangan ini
hendak mengancam web server tim I'T memutuskan untuk memanfaatkan perangkat
jaringan dan keamanan yang diperoleh melalui akuisisi PT Croda Indonesia pada
Januari 2024. Berbagai alat seperti Firewall Cisco ASA 5512-X, MikroTik, Splunk,
Switch Layer 2 Cisco Catalyst 2960, Ubuntu Server, serta perangkat akses seperti
PuTTY, kabel konsol, dan kabel LAN digunakan dalam proses ini. Hasilnya
topologi jaringan ZEKINDO telah berhasil dirancang dan keamanan terhadap
web server daily management system (DMS) telah dikonfigurasi sesuai kebutuhan
departemen IT. Meskipun load balancing pada sisi server DMS telah diterapkan,
implementasi pada bagian klien masih terkendala oleh kebutuhan IP publik.
Penetration testing belum dilakukan karena keterbatasan waktu dan mobilitas yang
tinggi. Langkah-langkah ini diambil sebagai upaya strategis dari departemen
IT untuk menjaga kelancaran operasional perusahaan serta membantu menjaga
keamanan sistem digital di tengah meningkatnya ancaman siber yang belakangan
ini mengancam.

Kata kunci: Ancaman Siber, Firewall Cisco ASA, Keamanan Jaringan ZEKINDO,
Loadbalancing Server Lokal, Topologi Jaringan ZEKINDO
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DESIGN OF NETWORK TOPOLOGY AND SECURITY CONFIGURATION
FOR THE WEB SERVER OF THE DAILY MANAGEMENT SYSTEM AT PT
ZEUS KIMIATAMA INDONESIA

Muhammad Zaidan Fiqri

ABSTRACT

The rapid development of the internet has brought convenience, including
the digitalization of systems in companies like PT Zeus Kimatama Indonesia
(ZEKINDO). Initially, ZEKINDO digitalized its raw material purchase request
system using a local server due to limited IT department resources. However,
rising cyber threats such as brute force and DDoS attacks began targeting the
web server. To address these issues, the IT team utilized networking and security
devices acquired through PT Croda Indonesia in January 2024. Several tools
were deployed, including the Cisco ASA 5512-X Firewall, MikroTik, Splunk, Cisco
Catalyst 2960, Ubuntu Server, and access tools like PuTTY, console cables, and
LAN cables. These efforts successfully established ZEKINDO'’s network topology
and enhanced security for the Daily Management System (DMS) web server. While
load balancing has been implemented on the server side, the client-side remains
constrained by the need for public IP addresses. Penetration testing has not been
conducted due to time limitations and high mobility demands. These strategic
measures by the IT department aim to safeguard digital systems, ensuring smooth
operations and maintaining system integrity amid increasing cyber threats.

Keywords: Cyber Threats, Cisco ASA Firewall, Network Security, Load Balancing,
ZEKINDO Topology.
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