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PERANCANGAN WEBSITE KAMPANYE ANCAMAN

PHISHING PADA PLATFORM DIGITAL

Enrique Carlos Vito

ABSTRAK

Phishing telah menjadi salah satu modus cybercrime yang banyak memakan korban
di tengah perkembangan teknologi yang pesat ini. Modus phishing ini mengelabui
korban untuk memberikan informasi pribadi mereka kedalam jebakan pelaku.
Phishing disebarkan melalui internet dalam bentuk FE-mail, link, dan file-file
jebakan yang dikirimkan melalui media sosial bermoduskan bukti pengiriman
paket, foto undangan nikah, surat tilang, hingga pengumuman resmi dari bank. Data
Indonesia Data Abuse Exchange pada awal tahun 2024 menjelaskan 85% dari 3.487
laporan yang ada dikategorikan sebagai phishing. Hal ini terjadi karena rendahnya
tingkat literasi digital Indonesia jika dibandingkan dengan negara-negara ASEAN.
Kalangan muda menjadi kelompok usia terbanyak yang termasuk kedalam korban
phishing. Berdasarkan data yang ada, diperlukan adanya bentuk edukasi untuk
meningkatkan kesadaran mengenai ancaman phishing karena kurangnya
pengetahuan anak muda dalam menangani fenomena phishing. Project Process dari
Roblin Landa (2010) menjelaskan enam tahapan dalam merancang suatu
perancangan kreatif untuk membuat sebuah kampanye interaktif yang dapat
mengedukasi isu phishing dan pencegahannya untuk menekan ancaman phishing
pada platform digital.

Kata kunci: phishing, kampanye interaktif, cybercrime, penipuan
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DESIGNING A CAMPAIGN WEBSITE ABOUT PHISHING

THREATS ON DIGITAL PLATFORM

Enrique Carlos Vito

ABSTRACT (English)

Phishing have become a significant threat in this digital era. Phishing attempts are
trying to manipulate the victim to give their personal information to the phisher.
The manipulation made by using fake E-mails, fake links, and fake chats with the
airway bills, wedding invitation, or letter from banks as their cover. This issue has
been concerning for Indonesian young people. Data collected by Indonesia Data
Abuse Exchange in 2024 describes the huge amount of phishing attempts did in
2024 with 85% of the reported issue were phishing. Indonesian’s digital literacy
said to be low compared to other ASEAN country. This research study the phishing
issue in Indonesia and developing an interactive campaign to educate the public
about the dangers of phishing and how to avoid phishing attempts. Refering to
Robin Landa’s (2010) Project Process, six phases are conducted in this research
to create an interactive campaign in order to reduce the victims made by phishing
attempts on digital platform.

Keywords: phishing, interactive campaign, cybercrime, scam
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