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Halaman Persembahan / Motto

”Do every act of your life as though it were the very last act of your
life.”

Marcus Aurelius
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OPTIMASI ALGORITMA RANDOM FOREST DENGAN PARTICLE
SWARM OPTIMIZATION PADA INTRUSION DETECTION SYSTEM

UNTUK PENINGKATAN DETEKSI RANSOMWARE

Dirsya Arrosyid Arsyad

ABSTRAK

Ransomware merupakan salah satu ancaman siber yang selalu berkembang
setiap saat dalam aspek penanganan dan tingkat mengelabui sistem keamanan.
Dibutuhkan sebuah Intrusion Detection System (IDS) agar dapat melakukan deteksi
dini terhadap ransomware. Terdapat penelitian terdahulu menggunakan algoritma
Random Forest (RF) yang dioptimasi dengan Principal Component Analysis
(PCA) dalam pengembangan IDS akan tetapi hanya digunakan untuk mendeteksi
kerentanan secara umum. Penelitian ini bertujuan untuk mengoptimalkan algoritma
RF menggunakan Particle Swarm Optimization (PSO) pada IDS untuk peningkatan
deteksi ransomware secara khusus dan akan dibandingkan dengan optimasi
algoritma sebelumnya. Hasil penelitian menunjukkan bahwa algoritma RF yang
dioptimasi dengan PSO mendapatkan hasil yang lebih baik pada testing set
dibandingkan algoritma RF yang dioptimasi dengan PCA yaitu dengan hasil tingkat
akurasi 0,999, precision 0,997, recall 1,0, f1-score 0,998 dan response time 1,04
detik.

Kata kunci: Ransomware, Intrusion Detection System, Random Forest, Principal
Component Analysis, Paritcle Swarm Optimization
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RANDOM FOREST ALGORITHM OPTIMIZATION USING PARTICLE
SWARM OPTIMIZATION ON INTRUSION DETECTION SYSTEM TO

INCREASE RANSOMWARE DETECTION

Dirsya Arrosyid Arsyad

ABSTRACT

Ransomware is one of the cyber threats that is always evolving in the aspect of
handling and the severity of tricking the security system. An Intrusion Detection
System is needed in order to perform early detection towards ransomware. There
is a previous research using the Random Forest (RF) Algorithm optimized with
Principal Component Analysis (PCA) in IDS development but it is solely only used
to detect general vulnerabilities. This research aims to optimize the RF Algorithm
using Particle Swarm Optimization (PSO) specifically for improving ransomware
detection on IDS and will be compared with previous optimization. The results
showed that the RF Algorithm optimized with PSO performed better than PCA with
the results of accuracy of 0.999, precision 0.997, recall 1.0, f1-score 0.998 and
response time 1.04 seconds.
Keywords: Ransomware, Intrusion Detection System, Random Forest, Principal
Component Analysis, Paritcle Swarm Optimization

viii
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara



DAFTAR ISI

HALAMAN JUDUL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i
PERNYATAAN TIDAK MELAKUKAN PLAGIAT . . . . . . . . . . . . . . ii
HALAMAN PENGESAHAN . . . . . . . . . . . . . . . . . . . . . . . . . iii
HALAMAN PERSETUJUAN PUBLIKASI ILMIAH . . . . . . . . . . . . . iv
HALAMAN PERSEMBAHAN/MOTO . . . . . . . . . . . . . . . . . . . . v
KATA PENGANTAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vi
ABSTRAK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vii
ABSTRACT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii
DAFTAR ISI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ix
DAFTAR TABEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x
DAFTAR GAMBAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xi
DAFTAR KODE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xii
DAFTAR LAMPIRAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiii
BAB 1 PENDAHULUAN . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 Latar Belakang Masalah . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Rumusan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.3 Batasan Permasalahan . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.4 Tujuan Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.5 Manfaat Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.6 Sistematika Penulisan . . . . . . . . . . . . . . . . . . . . . . . . . 3

BAB 2 LANDASAN TEORI . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.1 Ransomware . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.2 Intrusion Detection System . . . . . . . . . . . . . . . . . . . . . . 5
2.3 Ensemble Learning . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.4 Decision Tree Learning . . . . . . . . . . . . . . . . . . . . . . . . 7
2.5 Random Forest . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.6 Particle Swarm Optimization . . . . . . . . . . . . . . . . . . . . . 11
2.7 Principal Component Anaylsis . . . . . . . . . . . . . . . . . . . . 13

BAB 3 METODOLOGI PENELITIAN . . . . . . . . . . . . . . . . . . . . 15
3.1 Identifikasi Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . 15
3.2 Telaah Literatur . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
3.3 Pengumpulan Data . . . . . . . . . . . . . . . . . . . . . . . . . . 16
3.4 Pembuatan Model Machine Learning . . . . . . . . . . . . . . . . . 16

3.4.1 Data Pre-processing . . . . . . . . . . . . . . . . . . . . . 16
3.4.2 Pembangunan Model . . . . . . . . . . . . . . . . . . . . . 17

3.5 Evaluasi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
BAB 4 HASIL DAN DISKUSI . . . . . . . . . . . . . . . . . . . . . . . . 21

4.1 Spesifikasi Sistem . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
4.2 Pembuatan dan Evaluasi Model . . . . . . . . . . . . . . . . . . . . 21
4.3 Tabel Hasil Perbandingan RF yang dioptimasi dengan PSO dan RF

yang dioptimasi dengan PCA . . . . . . . . . . . . . . . . . . . . . 43
BAB 5 SIMPULAN DAN SARAN . . . . . . . . . . . . . . . . . . . . . . 45

5.1 Simpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
5.2 Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

DAFTAR PUSTAKA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

ix
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara



DAFTAR TABEL

Tabel 3.1 Tuning Values yang akan digunakan oleh
HalvingGridSearchCV . . . . . . . . . . . . . . . . . . . 19

Tabel 4.1 Hasil Training Set . . . . . . . . . . . . . . . . . . . . . . 43
Tabel 4.2 Hasil Testing Set . . . . . . . . . . . . . . . . . . . . . . . 44

x
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara



DAFTAR GAMBAR

Gambar 2.1 Penempatan Host-Based Intrusion Detection System [1] . . 6
Gambar 2.2 Representasi Decision Tree [2] . . . . . . . . . . . . . . . 9
Gambar 2.3 Representasi Algoritma Random Forest [3] . . . . . . . . . 11
Gambar 2.4 Representasi Model PSO [4] . . . . . . . . . . . . . . . . 13
Gambar 3.1 Flowchart Alur Penelitian . . . . . . . . . . . . . . . . . 15
Gambar 3.2 Flowchart Alur Pengumpulan Data . . . . . . . . . . . . . 16
Gambar 3.3 Flowchart Alur Data Pre-processing . . . . . . . . . . . . 16
Gambar 3.4 Flowchart Alur Feature Selection PSO . . . . . . . . . . . 17
Gambar 3.5 Flowchart Alur Feature Extraction PCA . . . . . . . . . . 18
Gambar 3.6 Flowchart Hyperparameter Tuning dan Training Model

dengan Random Forest . . . . . . . . . . . . . . . . . . . 19
Gambar 4.1 Hasil dari df.head() . . . . . . . . . . . . . . . . . . . . . 22
Gambar 4.2 Fitur yang memiliki nilai konstan . . . . . . . . . . . . . . 23
Gambar 4.3 Duplicated Rows sebelum dihapus . . . . . . . . . . . . . 24
Gambar 4.4 Kolom ”Category” sebelum diproses . . . . . . . . . . . . 24
Gambar 4.5 Kolom ”Category” sesudah diproses . . . . . . . . . . . . 24
Gambar 4.6 Distribusi Data pada Kolom ”Category” . . . . . . . . . . 25
Gambar 4.7 Hasil setelah menyaring data selain data benign dan data

ransomware . . . . . . . . . . . . . . . . . . . . . . . . . 26
Gambar 4.8 Korelasi 5 Fitur Pertama terhadap ”Ransomware” . . . . . 27
Gambar 4.9 Pie Chart Perbandingan Antara Class Benign dan Class

Ransomware . . . . . . . . . . . . . . . . . . . . . . . . . 27
Gambar 4.10 Output subset fitur yang terpilih dari seleksi fitur

menggunakan PSO . . . . . . . . . . . . . . . . . . . . . 30
Gambar 4.11 Output Hyperparameter Terbaik yang terpilih oleh

HalvingGridSearchCV . . . . . . . . . . . . . . . . . . . 32
Gambar 4.12 Grafik Cumulative Explained Variance Ratio . . . . . . . . 35
Gambar 4.13 Jumlah Principal Component yang didapatkan . . . . . . . 35
Gambar 4.14 Hasil Threshold Tuning RF + PSO . . . . . . . . . . . . . 38
Gambar 4.15 Hasil Threshold Tuning RF + PCA . . . . . . . . . . . . . 38
Gambar 4.16 Confusion Matrix RF + PSO . . . . . . . . . . . . . . . . 40
Gambar 4.17 Classification Report RF + PSO . . . . . . . . . . . . . . 41
Gambar 4.18 Response Time RF dengan PSO . . . . . . . . . . . . . . 41
Gambar 4.19 Confusion Matrix RF + PCA . . . . . . . . . . . . . . . . 42
Gambar 4.20 Classification Report RF + PCA . . . . . . . . . . . . . . 43
Gambar 4.21 Response Time RF dengan PCA . . . . . . . . . . . . . . 43

xi
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara



DAFTAR KODE

Kode 4.1 Import Library . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
Kode 4.2 Membaca dataset dan mengubahnya menjadi dataframe . . . . . 22
Kode 4.3 Data Cleaning dengan menghilangkan null value . . . . . . . . . 22
Kode 4.4 Data Cleaning dengan mengecek constant features . . . . . . . . 23
Kode 4.5 Data Cleaning dengan menghapus fitur konstan . . . . . . . . . 23
Kode 4.6 Data Cleaning dengan menghapus duplicated rows . . . . . . . . 23
Kode 4.7 Menampilkan Kolom ”Category” sebelum diproses, Melakukan

Pembersihan Data dan Menampilkan Kolom ”Category” . . . . . 24
Kode 4.8 Visualisasi Distribusi Data pada Kolom ”Category” . . . . . . . 25
Kode 4.9 Menyaring data selain data benign dan data ransomware . . . . . 25
Kode 4.10 Binary Encoding dan Correlation Matrix . . . . . . . . . . . . . 26
Kode 4.11 Visualisasi Pie chart Perbandingan Antara Benign dan

Ransomware . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
Kode 4.12 Pemisahan Fitur dan Target serta melakukan Train-Test Split . . . 28
Kode 4.13 Feature Selection Menggunakan PSO . . . . . . . . . . . . . . . 29
Kode 4.14 Hyperparameter Tuning . . . . . . . . . . . . . . . . . . . . . . 31
Kode 4.15 Training Model dengan Feature Selection dan Hyperparameter

Tuning yang Didapatkan . . . . . . . . . . . . . . . . . . . . . . 32
Kode 4.16 Train-Test Split dan Resampling menggunakan Scaled Data . . . 33
Kode 4.17 Fitting PCA dan Menghitung Cumulative Explained Variance

Ratio . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
Kode 4.18 Menentukan Jumlah Principal Component . . . . . . . . . . . . 35
Kode 4.19 Training Model dengan n component yang didapatkan . . . . . . 36
Kode 4.20 Threshold Tuning untuk Random Forest + PSO dan Random

Forest + PCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
Kode 4.21 Classification Report dan Confusion Matrix . . . . . . . . . . . 38

xii
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara



DAFTAR LAMPIRAN

Lampiran 1 Hasil Persentase Turnitin . . . . . . . . . . . . . . . . . . . . 49
Lampiran 2 Formulir Bimbingan . . . . . . . . . . . . . . . . . . . . . . . 50

xiii
Optimasi Random Forest..., Dirsya Arrosyid Arsyad, Universitas Multimedia Nusantara


	HALAMAN JUDUL
	PERNYATAAN TIDAK MELAKUKAN PLAGIAT
	HALAMAN PENGESAHAN
	HALAMAN PERSETUJUAN PUBLIKASI ILMIAH
	HALAMAN PERSEMBAHAN/MOTO
	KATA PENGANTAR
	ABSTRAK
	ABSTRACT
	Daftar Isi
	Daftar Tabel
	Daftar Gambar
	DAFTAR KODE
	DAFTAR LAMPIRAN

