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OPTIMASI ALGORITMA RANDOM FOREST DENGAN PARTICLE
SWARM OPTIMIZATION PADA INTRUSION DETECTION SYSTEM
UNTUK PENINGKATAN DETEKSI RANSOMWARE

Dirsya Arrosyid Arsyad

ABSTRAK

Ransomware merupakan salah satu ancaman siber yang selalu berkembang
setiap saat dalam aspek penanganan dan tingkat mengelabui sistem keamanan.
Dibutuhkan sebuah Intrusion Detection System (IDS) agar dapat melakukan deteksi
dini terhadap ransomware. Terdapat penelitian terdahulu menggunakan algoritma
Random Forest (RF) yang dioptimasi dengan Principal Component Analysis
(PCA) dalam pengembangan IDS akan tetapi hanya digunakan untuk mendeteksi
kerentanan secara umum. Penelitian ini bertujuan untuk mengoptimalkan algoritma
RF menggunakan Particle Swarm Optimization (PSO) pada IDS untuk peningkatan
deteksi ransomware secara khusus dan akan dibandingkan dengan optimasi
algoritma sebelumnya. Hasil penelitian menunjukkan bahwa algoritma RF yang
dioptimasi dengan PSO mendapatkan hasil yang lebih baik pada testing set
dibandingkan algoritma RF yang dioptimasi dengan PCA yaitu dengan hasil tingkat
akurasi 0,999, precision 0,997, recall 1,0, fl-score 0,998 dan response time 1,04
detik.

Kata kunci: Ransomware, Intrusion Detection System, Random Forest, Principal
Component Analysis, Paritcle Swarm Optimization
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RANDOM FOREST ALGORITHM OPTIMIZATION USING PARTICLE
SWARM OPTIMIZATION ON INTRUSION DETECTION SYSTEM TO
INCREASE RANSOMWARE DETECTION

Dirsya Arrosyid Arsyad

ABSTRACT

Ransomware is one of the cyber threats that is always evolving in the aspect of
handling and the severity of tricking the security system. An Intrusion Detection
System is needed in order to perform early detection towards ransomware. There
is a previous research using the Random Forest (RF) Algorithm optimized with
Principal Component Analysis (PCA) in IDS development but it is solely only used
to detect general vulnerabilities. This research aims to optimize the RF Algorithm
using Particle Swarm Optimization (PSO) specifically for improving ransomware
detection on IDS and will be compared with previous optimization. The results
showed that the RF Algorithm optimized with PSO performed better than PCA with
the results of accuracy of 0.999, precision 0.997, recall 1.0, fl-score 0.998 and
response time 1.04 seconds.

Keywords: Ransomware, Intrusion Detection System, Random Forest, Principal
Component Analysis, Paritcle Swarm Optimization
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