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IMPLEMENTASI SECURITY MONITORING DAN
INCIDENT HANDLING DALAM OPERASIONAL SOC
DI PT DEFENDER NUSA SEMESTA

Muhammad Affransyah Bayulaksana

ABSTRAK

Dalam operasional Security Operations Center (SOC), tidak semua alarm
yangmuncul pada sistem monitoring merupakan insiden yang valid. Sebagian
diantaranya merupakan false positive yang memerlukan analisis lanjutan
untukmemastikan keabsahannya. Oleh karena itu, setiap potensi ancaman perlu
melaluiproses investigasi yang sistematis agar tidak terjadi kesalahan dalam
penanganan. PT Defender Nusa Semesta (Defenxor) merupakan salah satu
perusahaan yangmenyediakan layanan SOC untuk membantu klien dalam menjaga
keamanan sisteminformasi mereka. Selama pelaksanaan program magang, aktivitas
utama yangdijalankan meliputi security monitoring dan incident handling yang
dilakukan berdasarkan prosedur operasional standar yang telah ditetapkan oleh
tim SOC Defenxor. Kegiatan ini memberikan pengalaman langsung dalam
mendeteksi,menganalisis, serta merespons insiden keamanan yang terjadi di
lingkunganoperasional klien

Kata kunci: False positive, incident handling, security monitoring, SOC
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IMPLEMENTATION OF SECURITY MONITORING AND
INCIDENT HANDLING FOR SOC OPERATIONAL
AT PT DEFENDER NUSA SEMESTA

Muhammad Affransyah Bayulaksana

ABSTRACT

In Security Operations Center (SOC) operations, not all alarms generated
bymonitoring systems represent valid security incidents. Many are false positives
thatrequire further analysis to confirm their legitimacy. Therefore, each potential
threatmust go through a systematic investigation process to avoid handling errors.
PTDefender Nusa Semesta (Defenxor) is a company that provides SOC services
to helpclients protect their information systems. During the internship program,
the mainactivities involved security monitoring and incident handling, carried out
basedon standard operating procedures established by the Defenxor SOC team.
Theseactivities offered hands-on experience in detecting, analyzing, and responding
tosecurity incidents occurring in clients’ operational environments.

Keywords: False positive, incident handling, security monitoring, SOC
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