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ANALISIS SIMULASI KEAMANAN SIBER YANG DILAKUKAN DI BSSN

Raisya Putri Virnanda

ABSTRAK

Pengalaman magang di Badan Siber dan Sandi Negara (BSSN) yang bertujuan
untuk memahami penerapan prinsip keamanan siber, mengidentifikasi metode
serangan, serta meningkatkan keterampilan dalam menggunakan alat keamanan.
Kegiatan utama meliputi analisis dan simulasi berbagai ancaman siber seperti
SQL Injection dengan SQLMap, digital forensik pada sistem Linux, audit log
menggunakan auditd, penetration testing aplikasi, dan server hardening Windows
Server 2019 sesuai standar CIS Benchmark. Metode yang digunakan adalah
observasi, studi kasus, praktik simulasi serangan, dan pengujian keamanan. Hasil
menunjukkan bahwa SQLMap efektif mendeteksi kerentanan SQL Injection,
audit log membantu melacak aktivitas mencurigakan, dan hardening berhasil
meningkatkan keamanan sistem operasi. Simulasi forensik memberikan gambaran
alur serangan dan deteksi indikator kompromi (IoC). Pengujian keamanan aplikasi
berhasil mengidentifikasi kerentanan seperti File Disclosure dan Unrestricted File
Upload. Secara keseluruhan, magang ini memberikan pengalaman langsung dalam
menghadapi ancaman siber dan meningkatkan kemampuan teknis dalam bidang
keamanan siber.

Kata kunci: Analisis, Digital Forensik, Keamanan Siber, Pengujian Keamanan
Aplikasi, Simulasi Serangan
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AN ANALYSIS OF CYBERSECURITY SIMULATION ACTIVITIES AT BSSN

Raisya Putri Virnanda

ABSTRACT

An internship experience at the National Cyber and Cryptography Agency (BSSN),
aimed at understanding cybersecurity principles, identifying attack methods,
and enhancing skills in using security tools. Key activities included analysis
and simulation of cyber threats such as SQL Injection using SQLMap, digital
forensics on Linux systems, log auditing with auditd, penetration testing of
BSSN applications, and server hardening of Windows Server 2019 following CIS
Benchmark standards. The methods used were observation, case studies, simulation
practices, and security testing. The results showed that SQLMap effectively detected
SQL Injection vulnerabilities, audit logs assisted in tracking suspicious activities,
and hardening improved operating system security. Forensic simulations provided
insight into attack patterns and detection of indicators of compromise (IoC).
Application security testing identified vulnerabilities such as File Disclosure and
Unrestricted File Upload. In general, the internship provided hands-on experience
in addressing cyber threats and enhanced technical competencies in the field of
cybersecurity.

Keywords: Analysis, Application Security Testing, Attack Simulation,
Cybersecurity, Digital Forensics

viii
Analisis Simulasi Keamanan Siber..., Raisya Putri Virnanda, Universitas Multimedia Nusantara



DAFTAR ISI

HALAMAN JUDUL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i
HALAMAN PERNYATAAN ORISINALITAS . . . . . . . . . . . . . . . . ii
HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH . . . . . . . . iii
HALAMAN PERSEMBAHAN/MOTO . . . . . . . . . . . . . . . . . . . . iv
KATA PENGANTAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . v
ABSTRAK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vii
ABSTRACT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii
DAFTAR ISI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ix
DAFTAR TABEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x
DAFTAR GAMBAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xi
DAFTAR LAMPIRAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xii
BAB 1 PENDAHULUAN . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 Latar Belakang Masalah . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Maksud dan Tujuan Kerja Magang . . . . . . . . . . . . . . . . . . 2
1.3 Waktu dan Prosedur Pelaksanaan Kerja Magang . . . . . . . . . . . 3

BAB 2 GAMBARAN UMUM PERUSAHAAN . . . . . . . . . . . . . . . 4
2.1 Sejarah Singkat Perusahaan . . . . . . . . . . . . . . . . . . . . . . 4
2.2 Visi dan Misi Perusahaan . . . . . . . . . . . . . . . . . . . . . . . 5

2.2.1 Visi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.2.2 Misi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.3 Struktur Organisasi Perusahaan . . . . . . . . . . . . . . . . . . . . 6
BAB 3 PELAKSANAAN KERJA MAGANG . . . . . . . . . . . . . . . . 8

3.1 Kedudukan dan Koordinasi . . . . . . . . . . . . . . . . . . . . . . 8
3.2 Tugas yang Dilakukan . . . . . . . . . . . . . . . . . . . . . . . . . 9
3.3 Uraian Pelaksanaan Magang . . . . . . . . . . . . . . . . . . . . . 10

3.3.1 Pembelajaran dan Implementasi Linux Digital Forensics . . 13
3.3.2 Penerapan SQLMap dalam Identifikasi dan Eksploitasi

Kerentanan SQL Injection . . . . . . . . . . . . . . . . . . 17
3.3.3 Penggunaan Audit Log untuk Forensik Digital . . . . . . . . 20
3.3.4 Pengujian Keamanan Aplikasi XYZ . . . . . . . . . . . . . 24
3.3.5 Server Hardening pada Windows Server 2019 . . . . . . . . 30

3.4 Kendala dan Solusi yang Ditemukan . . . . . . . . . . . . . . . . . 32
3.4.1 Kendala . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.4.2 Solusi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

BAB 4 SIMPULAN DAN SARAN . . . . . . . . . . . . . . . . . . . . . . 34
4.1 Simpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
4.2 Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

DAFTAR PUSTAKA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

ix
Analisis Simulasi Keamanan Siber..., Raisya Putri Virnanda, Universitas Multimedia Nusantara



DAFTAR TABEL

Tabel 3.1 Pekerjaan yang dilakukan tiap minggu selama
pelaksanaan kerja magang . . . . . . . . . . . . . . . . . 10

Tabel 3.2 Daftar Tools yang Digunakan dalam Pengujian Keamanan . 25
Tabel 3.3 Ringkasan Temuan Kerentanan Aplikasi XYZ . . . . . . . 27

x
Analisis Simulasi Keamanan Siber..., Raisya Putri Virnanda, Universitas Multimedia Nusantara



DAFTAR GAMBAR

Gambar 2.1 Logo Badan Siber dan Sandi Negara . . . . . . . . . . . . 4
Gambar 2.2 Struktur organisasi Badan Siber dan Sandi Negara . . . . . 6
Gambar 3.1 Struktur Organisasi Pusdatik . . . . . . . . . . . . . . . . 8
Gambar 3.2 Slide Paparan: Studi Kasus Data Breach Web Bank Siawak 15
Gambar 3.3 Presentasi mengenai SQLMap . . . . . . . . . . . . . . . 20
Gambar 3.4 Ringkasan Eksekusi Perintah . . . . . . . . . . . . . . . . 22
Gambar 3.5 Aktivitas Pengguna ’hacker’ dalam Log Audit . . . . . . . 23
Gambar 3.6 Hasil Analisis Log dengan ausearch . . . . . . . . . . . . 23
Gambar 3.7 Bukti kerentanan File Disclosure . . . . . . . . . . . . . . 28
Gambar 3.8 Bukti kerentanan Unrestricted File Upload . . . . . . . . . 29
Gambar 3.9 Hasil Temuan Kerentanan Outdated Dependency . . . . . 30
Gambar 3.10 Ringkasan Hasil Hardening Server . . . . . . . . . . . . . 31

xi
Analisis Simulasi Keamanan Siber..., Raisya Putri Virnanda, Universitas Multimedia Nusantara



DAFTAR LAMPIRAN

Lampiran 1 MBKM-01 Cover Letter MBKM Internship Track 1 . . . . . . 37
Lampiran 2 MBKM-02 MBKM Internship Track 1 Card . . . . . . . . . . 38
Lampiran 3 MBKM-03 Daily Task - Internship Track 1 . . . . . . . . . . . 39
Lampiran 4 MBKM-04 Verification Form of Internship Report MBKM

Internship Track 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
Lampiran 5 Form Bimbingan . . . . . . . . . . . . . . . . . . . . . . . . . 43
Lampiran 6 Hasil Pengecekan Turnitin . . . . . . . . . . . . . . . . . . . . 45

xii
Analisis Simulasi Keamanan Siber..., Raisya Putri Virnanda, Universitas Multimedia Nusantara


	HALAMAN JUDUL
	HALAMAN PERNYATAAN ORISINALITAS
	HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH
	HALAMAN PERSEMBAHAN/MOTO
	KATA PENGANTAR
	ABSTRAK
	ABSTRACT
	Daftar Isi
	Daftar Tabel
	Daftar Gambar
	DAFTAR LAMPIRAN

