BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Dalam era digital saat ini, data telah-menjadi aset penting yang menunjang
operasional dan strategi bisnis perusahaan. Peningkatan volume dan nilai data
mendorong perusahaan untuk mengelola serta melindunginya secara lebih serius
[1]. Risiko seperti kebocoran informasi, penyalahgunaan data, hingga serangan
siber pun meningkat tajam [2]. Oleh karena itu, perlindungan data menjadi aspek
vital yang tidak dapat diabaikan.

PT Sentra Netcomindo sebagai perusahaan yang menyediakan jasa untuk
data security, menawarkan solusi yang komprehensif bagi perusahaan yang ingin
menjaga data mereka secara.efektif. CipherTrust Manager dan Hardware Security
Module (HSM) merupakan dua komponen yang bisa digunakan dalam penerapan
dan pemeliharaan infrastruktur keamanan data bagi para klien. CipherTrust
Manager berfungsi sebagai pusat manajemen keamanan data, memungkinkan
pengaturan kebijakan enkripsi secara terpusat, menyediakan kontrol akses yang
mendetail, serta mengonfigurasi kebijakan keamanan [3]. Sementara itu, HSM
digunakan untuk melindungi siklus hidup kunci kriptografi, menjaga keamanan
data terenkripsi, serta memastikan bahwa kunei dan proses kriptografi yang paling
sensitif tetap aman dari akses yang tidak sah [4].

Penerapan teknologi ini menjadi bagian penting dari layanan yang diberikan
PT Sentra Netcomindo kepada kliennya, terutama perusahaan-perusahaan yang
mengelola data pribadi /dan sensitif dalam skala besar. Dengan meningkatnya
kesadaran terhadap risiko keamanan siber, klien dari sektor manufaktur dan
perbankan mulai berinvestasi pada sistem keamanan data tingkat lanjut. Selain
sebagai bentuk mitigasi frisikoy langkah(ini juga meérupakan bagian“dari upaya
perusahaan dalam memenuhi regulasi yang berlaku, khususnya Undang-Undang
No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) yang mewajibkan
pengelolaan data pribadi secara aman dan dan sesuai dengan prinsip-prinsip
perlindungan, data yang ditetapkan oleh undang-undang [5]. -Infrastruktur yang
dibangun oleh PT Sentra Netcomindo tidak hanya difokuskan pada implementasi
awal, tetapi juga pada pemeliharaan jangka panjang agar sistem tetap dapat

berfungsi optimal di tengah ancaman yang terus berkembang. Hal ini mencakup
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pembaruan perangkat lunak secara berkala serta pemantauan berkelanjutan terhadap
akses dan aktivitas sistem.

1.2 Maksud dan Tuj
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