BAB III

PELAKSANAAN KERJA MAGANG

3.1 Kedudukan dan Koordinasi
Selama program kerja magang di PT InfraCom Technology, posisi yang

diberikan adalah sebagai anggota tim Cloud & System Integration Engineer

Intern.

Head of Gloud &

Sysfem Integration
R
! I ! ! !
Cloud & System Cloud & System Cloud & System Cloud & System Cloud & System Cloud & System
Intagration Engineer Integration Enginser Integration Engineer Intagration Enginear Intagration Engineer Integration Engineer
A J

-
Cloud & System
Integration Engineer
Intem

Cloud & Systom Cloud & Systam
Integration Engineer Integration Engineer
Intern
\

Intern

Gambar 3.1 Struktur Kedudukan Cloud & System Integration Engineer Intern
Gambar 3.1 ini, tanggung jawab mencakup dukungan terhadap integrasi
infrastruktur cloud perusahaan, peningkatan efisiensi sistem, serta memastikan
kelancaran layanan teknologi informasi yang mendukung berbagai aktivitas bisnis

perusahaan.

3.1.1 Media yang Digunakan dalam Proses Magang
Dalam proses magang, berbagai media digunakan untuk mendukung

kegiatan dan mempermudah komunikasi, yaitu:

- Microsoft Teams — digunakan sebagai sarana untuk share screen
saat pertemuan mingguan yang dilakukan secara offline,
memudahkan penyampaian materi dan kolaborasi visual dengan

tim.
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- WhatsApp — digunakan sebagai platform komunikasi utama untuk

koordinasi harian dan pertukaran informasi antar anggota tim,

memastikan respons yang cepat dan efisien terhadap perubahan

situasi.

- Google Spreadsheet — digunakan untuk pencatatan dan pelaporan

daily task yang dikerjakan selama magang, memungkinkan

pengawasan progress secara terstruktur dan transparan oleh

Supervisor. Selain itu, digunakan untuk menampilkan daftar tugas

yang perlu dikerjakan serta status tugas yang sudah selesai,

sehingga memudahkan manajemen waktu dan prioritas kerja.

3.2 Tugas dan Uraian Kerja Magang

Tugas yang diberikan adalah ikut serta membantu mengerjakan hal-hal teknis

yang dibutuhkan klien mengenai cloud computing. Namun sebelum dapat

membantu mengerjakan hal-hal

tersebut,

akan diberikan waktu untuk

meningkatkan pengetahuan, pemahaman dan keterampilan teknis terkait layanan

cloud computing selama kurang lebih 1,5 bulan kemudian mengambil sertifikasi

untuk memvalidasi apakah pengetahuan dan pemahaman sudah cukup untuk

membantu mengerjakan hal-hal tersebut. Tugas yang diberikan saat magang

ditampilkan pada Tabel 3.1.

Tabel 3.1 Tugas Kerja Magang

No |Tugas Tanggal Mulai | Tanggal Selesai

1 |Pembelajaran Cloud 17 Februari 2025 13 Juni 2025
1.1[|AWS 17 Februari 2025 13 Juni 2025
1.2{OCI 18 Maret 2025 9 April 2025

2 |Project Monitoring Service Klien 9 April 2025 9 Juni 2025
2.1|Laporan Mingguan 30 April 2025 9 Juni 2025
2.2 |Laporan Bulanan 9 April 2025 5 Juni 2025
2.3 |Laporan Preventive Maintenance 9 April 2025 5 Juni 2025

3 |Project Migrasi Klien 2 Mei 2025 13 Juni 2025
3.1|Migrasi Dari GCP ke AWS 2 Mei 2025 13 Juni 2025
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3.2.1 Pembelajaran Cloud
Kegiatan pembelajaran mandiri untuk meningkatkan pengetahuan,

pemahaman dan keterampilan teknis terkait layanan cloud computing yang
sesuai dengan kebutuhan proyek perusahaan. Pembelajaran dilakukan melalui
berbagai sumber seperti dokumentasi resmi, kursus online, dan hands-on lab

untuk mempersiapkan diri dalam menangani tugas-tugas proyek.

3.2.1.1 AWS
Mempelajari layanan-layanan fundamental dari AWS dilakukan

secara sistematis dan bertahap, dengan tujuan membangun pemahaman
mulai dari konsep dasar hingga kemampuan untuk merancang solusi yang
cukup kompleks. Setiap tahapan dirancang untuk saling melengkapi dan

menjawab tantangan yang dihadapi selama periode magang.

Pintu utama untuk memasuki ekosistem AWS adalah melalui
persiapan sertifikasi AWS Certified Cloud Practitioner. Pembelajaran
pada tahap ini tidak hanya berfokus pada "apa" itu layanan AWS, tetapi
juga "mengapa" dan "bagaimana" AWS memberikan nilai bagi bisnis.
Pada proses pembelajarannya dengan mengikuti kursus online di Udemy
yang secara sistematis membahas empat domain utama: konsep cloud,
keamanan dan kepatuhan, teknologi, serta penagihan dan harga. Pada
prosesnya akan belajar mengenai konsep fundamental seperti Shared
Responsibility Model, di mana AWS bertanggung jawab atas keamanan
dari Cloud, dan pelanggan bertanggung jawab atas keamanan di dalam
Cloud. Memahami struktur harga dan alat seperti AWS Cost Explorer juga
menjadi kunci, karena efisiensi biaya adalah pilar penting dalam adopsi

cloud.
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udemy

CERTIFICATE OF COMPLETION

[NEW] Ultimate AWS
Certified Cloud Practitioner
CLF-C02 2025

Instructons Stephane Maarek | AWS Certified Cloud

Muhammad Ilham Kurniawan

Date Feb. 27, 2026
Lunglh 15 botal howrs

Gambar 3.2 Sertifikat Udemy AWS Certified Cloud Practitioner
Setelah berhasil, menyelesaikan kursus online di Udemy kemudian
akan mendapatkan sertifikat seperti pada Gambar 3.2, dimana sertifikat ini
menjadi pertanda bahwa telah berhasil menyelesaikan kursus AWS
Certified Cloud Practitioner, kemudian dilanjutkan dengan mengikuti
ujian AWS Certified Cloud Practitioner yang diselenggarakan langsung
oleh AWS dengan sertifikat seperti pada Gambar 3.3.

adws@
certified

Cloud

Practitioner

FOUNDATIONAL

Gambar 3.3 AWS Certified Cloud Practitioner Badge
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aws® certified

Muhammad llham
Kurniawan

AWS Certified Cloud Practitioner

VALIDATION NUMBER: 0dcbc7¢6918
VALIDATE AT: [ |

Issue Date: April 15, 202
Expiration Date: April 1

Gambar 3.4 AWS Certified Cloud Practitioner

Tahapan ini diakhiri dengan keberhasilan lulus ujian sertifikasi
resmi AWS Certified Cloud Practitioner. Sertifikasi ini menjadi validasi
formal atas pengetahuan dasar yang solid dan membangun kepercayaan
diri untuk melangkah ke topik yang lebih kompleks, dengan bukti
sertifikat bisa dilihat pada Gambar 3.4.

Setelah memiliki pondasi yang kuat, supervisor memberikan tugas
untuk mencoba melakukan hands on lab dengan membuat 3-tier
Architecture dengan dimulai membuat dari sisi network, security, virtual

machine, dan database. dengan design architecture sebagai berikut.
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Appiication Teer

Database Tier

Gambar 3.5 3-tier Architecture design
Pembelajaran yang dilakukan seperti pada Gambar 3.5 bertujuan
untuk meningkatkan kemampuan yang tidak hanya mengeksekusi tugas,
tetapi juga berkontribusi pada diskusi desain arsitektur, memberikan
rekomendasi, dan pada akhirnya memberikan nilai lebih bagi tim dan

perusahaan.

3.2.1.2 OCI
Sebagai bagian dari strategi pengembangan kompetensi

multi-cloud, memperluas wawasan di luar AWS dengan mendalami Oracle
Cloud Infrastructure (OCI). Keputusan untuk mempelajari OCI
didasarkan pada reputasinya yang kuat di kalangan enterprise, terutama
untuk beban kerja yang menuntut performa tinggi seperti database, serta
arsitektur jaringannya yang dirancang untuk kinerja yang dapat diprediksi.
Tujuannya adalah untuk memahami secara mendalam keunggulan
kompetitif OCI dan mampu melakukan analisis perbandingan yang

objektif terhadap pendekatan arsitektur cloud yang berbeda.
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Seluruh proses pembelajaran menggunakan kursus online dari
Oracle yaitu MyLearn Oracle, portal edukasi resmi yang menyediakan
alur belajar (learning path) yang komprehensif dan mandiri (self-paced).
Mengikuti kurikulum untuk Oracle Cloud Infrastructure Foundations,
yang dirancang untuk membangun pemahaman konseptual dan praktis dari
nol dengan tujuan untuk menyamakan persepsi antara AWS dan Oracle
Cloud Infrastructure. Setelah berhasil menyelesaikan kursus online dari
Oracle, kemudian mempersiapkan diri dan mengikuti ujian sertifikasi yang
diselenggarakan langsung oleh Oracle, kemudian berhasil lulus dan secara
resmi memperoleh sertifikasi Oracle Cloud Infrastructure 2025
Foundations Associate seperti yang bisa dilihat pada Gambar 3.6 dan
Gambar 3.7.

ORACLE
Certified

Foundations
Associate
Orade Cloud Irfrestructure
Foundations

202

Gambar 3.6 Oracle Certified Foundations Associate Badge

il

ORACLE

University

Oracle Certified Foundations Associate
Certificate of Recognition

Muhammad llham Kurniawan

Oracle Cioud Infrastructune. 20625 Certifed Foundations Associate

This certifies that the sbove named is recognized by Oracle Corporation as Oracle Certified

N
March 24, 2025 A

]

S esid a2 University -

Thes eCartificate is valid until March 24, 2027 E §
= e sur

ALMATCSEUR

Gambar 3.7 Oracle Certified Foundations Associate

Pencapaian ini lebih dari sekadar sertifikat, ini merupakan

komitmen dan merupakan bukti atas kemampuan untuk beradaptasi dan
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menguasai ekosistem cloud yang berbeda. Dengan memiliki pemahaman
fundamental di dua platform cloud utama (AWS dan OCI), akan
memberikan perspektif yang lebih luas, tidak terjebak dalam pola pikir
satu vendor, dan mampu memberikan analisis serta rekomendasi teknis

yang lebih objektif dan berbobot.

3.2.2 Project Monitoring Service Client
Setelah berhasil memahami dasar cloud computing kini diberikan

tugas dan terlibat secara aktif dalam proyek pemantauan layanan (service
monitoring) untuk klien perusahaan. Proyek ini bertujuan untuk memastikan
ketersediaan (availability), kinerja (performance), dan keandalan (reliability)
dari aplikasi atau infrastruktur milik klien. Tugas yang diberikan adalah
membantu dalam pembuatan laporan mingguan, membuat laporan bulanan

dan membuat laporan Preventive Maintenance (PM).

3.2.2.1 Laporan Mingguan
Laporan Mingguan adalah dokumen operasional yang dibuat secara

rutin setiap hari rabu untuk mengetahui kondisi dan performa layanan
klien dalam skala waktu yang singkat. Laporan ini bersifat taktis dan
berfungsi sebagai alat komunikasi utama bagi tim teknis internal untuk
memantau keschatan sistem secara berkala, mendeteksi anomali lebih

awal, dan merencanakan tindakan perbaikan untuk minggu berikutnya.

Pada pembuatan laporan mingguan akan diberikan tugas dan peran
untuk mengambil tangkapan layar dari data secara rutin dari sistem
monitoring Amazon CloudWatch, dan grafik-grafik yang relevan,
kemudian membuat rangkuman dan dikirimkan ke penanggung jawab

pembuatan laporan mingguan.

3.2.2.2 Laporan Bulanan
Laporan Bulanan merupakan dokumen analisis komprehensif yang

bertujuan untuk memberikan gambaran tingkat tinggi mengenai performa,
kesehatan, dan tren layanan klien selama satu bulan penuh. Berbeda

dengan laporan mingguan yang lebih bersifat taktis, laporan bulanan
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berfokus pada analisis strategis dan ditujukan bagi manajer, pimpinan tim,

atau klien untuk pengambilan keputusan.

Pada pembuatan laporan bulanan akan diberikan tugas dan peran
untuk mengambil tangkapan layar dari data secara rutin dari sistem
monitoring Amazon CloudWatch, dan grafik-grafik yang relevan,
kemudian mengolah data tersebut menjadi tabel dan penjelasan yang
mudah dibaca dan dipahami, dan menyusun draft laporan berdasarkan

template yang ada untuk kemudian ditinjau oleh supervisor.

3.2.2.3 Laporan Preventive Maintenance
Laporan Preventive Maintenance (PM) adalah dokumen teknis

yang berorientasi pada tindakan proaktif untuk mencegah terjadinya
masalah di masa depan. Laporan ini mencatat semua aktivitas
pemeliharaan rutin yang telah dilakukan pada infrastruktur klien dan

temuan-temuan dari aktivitas tersebut.

Dalam kegiatan ini, diberikan tugas untuk membantu dalam
menjalankan beberapa tugas, melakukan verifikasi hasil (misalnya,
memastikan versi software sudah ter-update), mendokumentasikan setiap
langkah dan hasilnya ke dalam laporan PM, serta melacak status temuan

untuk memastikan semuanya ditindaklanjuti.

3.2.3 Project Migrasi Klien
Kemudian ikut berpartisipasi dalam proyek migrasi infrastruktur cloud

milik klien dari Google Cloud ke Amazon Web Service. Proyek ini melibatkan
perencanaan, eksekusi, dan validasi pemindahan sistem untuk mencapai
efisiensi biaya yang lebih baik, performa yang lebih tinggi, atau

memanfaatkan fitur spesifik dari platform tujuan.

Salah satu aspek terpenting dalam setiap proyek migrasi adalah
memastikan keamanan data klien selama proses pemindahan. Untuk klien
yang memiliki data sensitif atau aplikasi internal, memindahkan data melalui
internet publik seringkali bukan pilihan utama. Oleh karena itu, pendekatan

migrasi melalui jaringan private menjadi strategi krusial yang harus dikuasai.
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3.2.3.1 Simulasi Proses Migrasi dari GCP ke AWS Melalui
Jaringan Privat
Simulasi ini akan menjabarkan langkah-langkah teknis yang

digunakan dalam memigrasikan sebuah Virtual Machine (VM) dari
lingkungan Google Cloud Platform (GCP) ke Amazon Web Services
(AWS). Sesuai dengan judul, fokus utama dari skenario ini adalah
pelaksanaan seluruh proses migrasi melalui koneksi jaringan private

yang aman, tanpa ada data yang terekspos ke internet publik.

Untuk mewujudkan hal tersebut, pendekatan yang digunakan
adalah dengan membangun koneksi Virtual Private Network (VPN)
site-to-site antara VPC di GCP dan VPC di AWS. Koneksi ini akan
membentuk jalur komunikasi terenkripsi dan tertutup yang
memungkinkan resource dari kedua cloud dapat saling berinteraksi
secara langsung, seolah berada dalam jaringan lokal yang sama.
Dengan cara ini, seluruh proses transfer data dapat dilakukan tanpa
melibatkan internet publik, sehingga keamanan dan integritas data

tetap terjaga selama proses migrasi.

a. Tahap Pertama: Membangun Koneksi Privat antar Cloud

Tahap pertama dalam simulasi ini adalah membangun infrastruktur
koneksi private tersebut, dimulai dari pembuatan dan konfigurasi
VPN di kedua lingkungan cloud. Tahapan ini mencakup penyusunan
arsitektur jaringan, pembuatan VPN Gateway, pengaturan routing,
serta pengujian konektivitas antar-cloud untuk memastikan kedua

lingkungan dapat berkomunikasi secara aman dan stabil.
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Gambar 3.8 Arsitektur Jaringan Site-to-Site VPN

Gambar 3.8 merupakan gambar arsitektur jaringan VPN dengan
menggunakan High-availability (HA) VPN yang terdapat 4 tunnel
yang menghubungkan antara Google Cloud Platform (GCP) dengan
Amazon Web Service (AWS). dibawah ini merupakan langkah

langkah untuk mengkonfigurasi sebuah jaringan site-to-site VPN.

Masuk ke console GCP, cari Cloud Router, klik Create Router

seperti pada Gambar 3.9 di bawah ini.

Cloud Router

Cloud Routers BGP Sessions BGP Route Policies Advertised and learned routes Best routes
Routers Create router & Refresh

= Filter

O Name MNetwork Region Interconnect encryption Cloud Router ASN

Mo rows to display

Gambar 3.9 Console GCP Dashboard Cloud Router

Konfigurasinya adalah sebagai berikut.
- Name : router-gcp
- Network : Pilih VPC yang digunakan
- Cloud Router ASN : 65000
- Klik Create.
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Untuk lebih lengkapnya, bisa dilihat pada Gambar 3.10 di bawabh ini.

€  Create a cloud router

Google Cloud Router dy icall h routes b your Virtual Private
Cloud (VPC) and orrpremises networks by using Border Gateway Protecol (BGP)

~ Mame *

router-gep @

Lewescose leers, numbers, yphens allowed

Description

~ Hetwork *
vpe-gep > @
Region *
asia-southeast2 (Jakarta) * @
Chaud Aot 4
B5000 @
BGP peer keepalive intarval seconds (B
BGP demntifier @
Eg 168.254.18.16¢20. If not specified, Google will autsmatically-assign an 1Pvd range.

Advertised routes @
Routes
@ Advertise all subnets visible to the Cloud Router {Default)

O Create custom routes

Gambar 3.10 Console GCP Create Cloud Router

Cloud Router yang telah berhasil dibuat akan seperti Gambar 3.11.

Cloud Router

Cloud Routers BGP Sessions BG? Routs Policies Advertised and learnod routes Best routes

Routers B Create router C Refresh

= Filter
O Hame ¢+ Metwork Region Intercannect encryption Cloud Router ASN Interconnect | VPN gateway
0O  restergep ¥pegep asiz-sautheastl Unencrypted E5000 Nane

Gambar 3.11 Console GCP Cloud Router

18

Implementasi Migrasi Infra..., Muhammad Ilham Kurniawan, Universitas Multimedia Nusantara



Masuk ke halaman VPN, klik Create VPN Connection seperti pada
Gambar 3.12 di bawabh ini.

Hybrid Connectivity
Avirtual private network lets you securely connect your Google Compute

Engine resources to your own private network. Google VPN uses IKEvT or
IKEv2 to establish the IPsec connectivity. Leam more 2

Create VPN connection

Gambar 3.12 Console GCP Dashboard VPN

Pilih High-availability (HA) VPN, klik Continue seperti pada
Gambar 3.13 di bawabh ini.

<« Createa VPN

A virtal privete network lets you securely connect your Geogle Compute Engine
resources to your own private network: Google VPN uses [KEv] of IKEVZ 10
establish the IPsec connectivity, Learn maore [2

VPN options

() High-availability (HA] VPN
Suppo

ahility |

k , within region)
nd IPvE traffic

On-premise network VPC network

Gatawsy
Tunnell interfacel

Tunnel?  Gateway
Interface]

O Classic VPN
Supports static routing
Mo high a
Supports [Py traffic only
Learn more 5

On-premise netwark VP network:

- a Tunnell g s
Cancel
Gambar 3.13 Console GCP Create VPN

Isi konfigurasinya sebagai berikut.
- VPN Gateway Name : vpg-gcp
- Network : Pilih VPC yang digunakan

19

Implementasi Migrasi Infra..., Muhammad Ilham Kurniawan, Universitas Multimedia Nusantara



- Region : Pilih asia-southeast2 (Jakarta)
- klik Create & continue
Jika sudah melakukan semua tahapan, maka akan seperti gambar

3.14 di bawabh ini.

Create Cloud HA VPN gateway

High Availability (H4) capable Gloud VPN gateways are regional ressurces with
twa interfaces, each interface with ts own external [P address. HA VPN connects

to &N on-premises VPN gateway o ancther Cloud VPN gatewsy, Learn more &
@
- e
sia-southeast? [Jakarta) - @

VPN gateway IP varsion (3}

Twao IP addreszes will be sutomatically afliecated for each of your gateway
Interfaces. Your Cloud VP gatewsy and Pear YPH gateway should have the eame
1P varsian

@) 1Pva
) 1pve

VPN geteway P stack type
The P stack type will apphy Lo 21l the tunnets associated with this VPN gateway.

(@) 1Pud fsinglestack)
() 1Pud and IPvé {dusl-stack) (3

Py 1ack)

Create & continue Cancel

Gambar 3.14 Console GCP Create VPN Gateway

Akan diberikan 2 IP 34.153.44.155 dan 34.153.236.200, yang akan
digunakan Customer Gateway AWS seperti pada Gambar 3.15 di

bawabh ini.

Add VPN tunnels

& VPN tunnel connects the Cloud VPN gateway to a peer gateway, Traffic sent
thraugh the wunnel s encrypted using the IPsee protocol operating in tunnel mode

Learn mare 5

VPC netwark
Region

VEN gateway name
VEN gateway IP 1Pvd
version

VEN gateway IF stack |Pv4 {singie-stack)
type
Irterfaces 03475344 155 134153238, 200

Peer VPN gateway

@ On-prem of Mon Google Cloud

o Goagle Cloud VPN Gateway

O Compute Engine VMs with external IP addresses

| Peer VPN gateway name ¥ 5

¥ou can add mare VPN tumnels to the same YPM gateway afterwards

Create & continue Cantel
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Gambar 3.15 Console GCP Add VPN Tunnels

Buka console AWS, cari Customer Gateways, klik Create Customer

Gateway seperti pada Gambar 3.16 di bawabh ini.

Customer gateways (C) (Coevons =) ([ Eriit Sustomar gutowny
Name & v | Customer gareway I v | St = | BaPaAsH w | WP sddres * | Tyes v | Cenificate ARN

Gambar 3.16 Console AWS Dashboard Customer Gateway

Konfigurasinya adalah sebagai berikut.
- Name : cgw-aws-1
- BGP ASN : 65000 (Isi dengan ASN GCP)
- IP address : 34.153.44.155 (IP dari GCP)
- Klik Create.
Untuk lengkapnya bisa dilihat pada Gambar 3.17 di bawah, dengan

tambahan catatan buat 2 customer gateway dengan IP yang diberikan

£Cp.
Create customer gateway
A Clstomer gatewiy b o resaures that you craate (n AWS that represents the cestnmer gateway device in your on-premises netwotk
Details

Mama tag - optional

cgw-aws-1

3415344155

Certificate ARN - optional

Davice - aptional

Gambar 3.17 Console AWS Create Customer Gateway
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Selanjutnya cari Virtual Private Gateways, klik Create Virtual

Private Gateway seperti pada Gambar 3.18 di bawah ini.

Virtual private gateways . .;g .;_'.-_..;...._ ) ate viriu
[T o ——— 4 ]

Gambar 3.18 Console AWS Dashboard Virtual Private Gateway

Isi konfigurasinya seperti Name dan Custom ASN (65001 (ASN
untuk AWS)), klik Create Virtual Private Gateway seperti pada
Gambar 3.19 di bawabh ini.

Create virtual private gateway «

Detalls

Feam tay - pariansd

alus - eptiensl

Gambar 3.19 Console AWS Create Virtual Private Gateway

Tunggu hingga statusnya berubah menjadi detached. Pilih virtual
private gateway yang sudah dibuat, klik action dan attach to VPC
seperti pada Gambar 3.20 di bawabh ini.

Virtual private gateways (1/1} 1.

Hame

¥ | Stawe Type v | wc

O g i B BCOGATEbET 711D 2 Birtache [

Gambar 3.20 Console AWS Dashboard Virtual Private Gateway
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Pilih VPC yang digunakan, klik attach to VPC seperti pada Gambar
3.21 di bawah ini.

Attach to VPC ..

Details

Gambar 3.21 Console AWS Attach to VPC

Apabila berhasil mengaitkan dengan VPC, maka tampilannya akan

seperti Gambar 3.22 di bawabh ini.

Virtual private gateways (1] e |r:‘ (et

Gambar 3.22 Console AWS Dashboard Virtual Private Gateway

Selanjutnya cari Site-to-site VPN, klik Create VPN connection
seperti pada Gambar 3.23 di bawabh ini.

VPN connections 1.« @ (actions ¥} i | Crnete VPN connsetisn
TV T ————" 1 ®

Name v | veniD v | S ® | Virtusl peivate gacewsy ¥ | Trasit gateway v | comomer saeway

Gambar 3.23 Console AWS Dashboard VPN Connections

Konfigurasinya adalah sebagai berikut.
- Name : vpn-aws-1

- Virtual private gateway : vpg-aws (pilih virtual private gateway

yang telah dibuat)

- Customer Gateway : cgw-aws-1 (pilih customer gateway yang
telah dibuat)

- Routing Options : pilih Dynamic

- Klik Create.
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Untuk lengkapnya bisa dilihat pada Gambar 3.24 dan Gambar 3.25,
dengan catatan tambahan buat 2 VPN Connection untuk customer

gateway I dan customer gateway 2.

Create VPN connection ...

Sobiact (1 restaurces and additional conbguestion optiors thet yew want 1 use far e ube-ta-slte VI eamnection

Details
Maime tag - spional

w1

Target gatewy typs 1o
O Wirnual private gateway
Transit gateway
Nat associmed
Virtust private gateway
vgw-Cadc0GdThbaTT 110 v

Cumtomes gatewsy i
O Exsting
New
Castamer gateway 18
g DS HELERITac TG -
Fouting aptions  in
© Dyramic frequines BGF)
Static
Lueal et etuck C0 - aptiana]

Q apoon

Remaote [Pyd network CIDR - aptional

Q aeoom

Gambar 3.24 Console AWS Create VPN Connection

Create VPN connection .«

Sabact (e resurces and adeiticenal onfiguestion DAUEeL Bty want 5 e fur e Ute-ta-sts YN smamtion

Details
Wame tag - eptisaat

wmn-aw

Target gatewary type | ints
O Wirtual private gateway
Transit gatewy
Hot associstad

Virtual private gatoway

vgw-CadBC0Gd b T110 v
Custamis gateway s
O Existing

MNerw

Cuntames gateway 10
egw-OTlesantabedstadl -

Bouting aptions o
O Dyvamic requires DG
Statie
Local [Ped netwedk G104 - optional
Femate [Pud netweek CIOR - aptional

Gambar 3.25 Console AWS Create VPN Connection

VPN berhasil dibuat, pilih vpn-aws-1, dan klik download
configuration seperti pada Gambar 3.26 di bawah ini.

VPN connections | 1/Z] 1

e

raree]

[0 st

Gambar 3.26 Console AWS Dashboard VPN Connection
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Konfigurasinya sebagai berikut
- Vendor = Generic
- IKE version = ikev2
- klik Download
Ketika berhasil diisi maka tampilannya akan seperti pada Gambar

3.27 di bawabh ini.

Download configuration X

Choose the sample configuration you wish to download based on your customer
gateway. Please note these are samples, and will need modification to use Advanced
Algorithms, Certificates, and/for IPv6.

Vendor

The manufacturer of the customer gateway device (for example, Cisco Systems, inc)

Generic v
Platform
The class of the customer gateway device (for example, J-Serles)

Generic »
Software
The aperating system running on the customer gateway device (for example, Screen0S)

Vendor Agnostic v
IKE version
The IKE version you are using for your VPN connection.

| ikev2 v

Cancel

Gambar 3.27 Console AWS Download Configuration 1

Lakukan hal yang sama untuk vpn-aws-2 seperti pada Gambar 3.28

di bawah 1ini.

r
Download configuration X
Choose the sample configuration you wish to download based on your customer
gateway. Please note these are samples, and will need madification to use Advanced
Algorithms, Certificates, and/or IPv6.

Vendor
The manufacturer of the customer gateway device (for eample, Cisco Systems, Inc)

Generic v
Platform
The class of the customer gateway device {for example, J-Series).

Generic v
Software
The cperating system running on the customer gateway device (for example, Screen05)

Vendor Agnostic v
IKE version
The IKE version you are using for your VPN connection,

ikev2 v

Cancel
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Gambar 3.28 Console AWS Download Configuration 1

Setelah 2 konfigurasi VPN AWS diunduh, kembali ke halaman GCP,
klik Peer VPN gateway name, klik Create new peer VPN gateway
seperti pada Gambar 3.29 di bawabh ini.

Add VPN tunnels

A VPN tunnel connects the Cloud VPN gateway 1o a peer gateway. Traffic sent
through the tunnel is encrypted using the |Psec pratocal aperating in tunnel mode.
Leam more (2

VPC network
Region
VPN gateway name

VPN gateway [P
version

VPN gateway IP stack Pv4 (single-stack
type
Interfaces 0:3415344755 1 34153.236.200

Peer VPN gateway

@ Or-prem or Mon Google Cloud

o Google Cioud VPN Gateway

O Compute Engine VMs with external IP addresses

~ Pear VPN gateway name *

._I Mo gateway |J

e

Create new peer VPN gateway

ot o

Gambar 3.29 Console GCP Add VPN Tunnels

Konfigurasi peer VPN gateway adalah sebagai berikut
- Name : vpg-interface-gcp
- Interface : four interface, kemudian isi dengan IP yang sudah di
download
Jika sudah terisi, maka tampilannya akan seperti Gambar 3.30 di

bawah ini.

#dd & peor VPN gatewsy

Peer VPN gateway interfaces @

Paar PN gateway (P vargen 3
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Gambear 3.30 Console GCP Add Peer VPN Gateway

Buka konfigurasi aws yang sudah di unduh, kemudian cari Outside
IP Addresses dan Inside IP Addresses seperti gambar di bawah ini,
kemudian copy Virtual Private Gateway yang Outside IP Addresses.
Pastikan urut dari Customer gateway 1 dan Customer gateway 2 agar
lebih mudah dan pastikan urut juga berdasarkan tunnel 1 dan tunnel 2
masing masing customer gateway. Kemudian klik Create, maka

tampilannya akan seperti Gambar 3.31 sampai dengan Gambar 3.34.

Outside IP Addresses:
- Customer Gateway : 34.153.44.155
- Virtual Private Gateway : 16.79.32.196

Inside IP Addresses
- Customer Gateway 1 169.254.245.118/30
- Virtual Private Gateway + 169,254,245.117/30

Gambar 3.31 Configuration Tunnel 1

Qutside IP Addresses:
= Customer Gateway 1 34.153,44.155
— Virtual Private Gateway : 43,218.225.184

Inside IP Addresses
=~ Customer Gateway : 169.254.68.182/30
= Virtual Private Gateway : 169.254.68.181/30

Gambear 3.32 Configuration Tunnel 2

Outside IP Addresses:
— Customer Gateway : 34.153.236.200
— Virtual Private Gateway : 16.78.194.202

Inside IP Addresses
- Customer Gateway : 169,254,239,178/38
— Virtual Private Gateway : 169.254.239.177/30

Gambar 3.33 Configuration Tunnel 3

OQutside IP Addresses:
= Customer Gateway : 34.153.236.200
= Virtual Private Gateway : 188.137.191.27

Inside IP Addresses
— Customer Gateway : 169.254,.57.22/30
- Virtual Private Gateway : 169.254.57.21/38

Gambar 3.34 Configuration Tunnel 4

Setelah berhasil membuat peer VPN gateway, pilih Cloud Router
yang sudah dibuat dengan tampilan seperti pada Gambar 3.35 di

bawah ini.
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Gambear 3.35 Console GCP Create Peer VPN Gateway

Kemudian konfigurasi untuk tunnel seperti dibawah ini seperti

berikut:
- Name : tunnell
- IKE pre-shared key : dapat dari konfigurasi AWS yang di unduh.
Pastikan Pre-shared key nya sudah sesuai dengan ipnya.

Jika sudah sesuai, maka tampilannya akan seperti Gambar 3.36 dan
Gambar 3.37 di bawah ini.

Gambar 3.36 Configuration Tunnel 1
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VPN tunnels
Expand each item to fill in the details of created VPN tunnels

» Edit VPN tunnel

cigted Cloud VPN gateway interface

0:3415544155

- hazociated peer VPN gatewsy intarface *

0:16.79.32.196 -

Marne *

tunnell ®

Lowercats letters, numbers, hyphens allowed

Description

IKE varsion

IKEv2 > 3
r IKE pre-shared key * -

| YOLmWR1XT1xBKdkMidVUSOmdTUQsVX A Generate and copy

Entir your ewn kay of generata ona autamatically

A Make sure you record the pre-shared key in a secure location,
The key car't be retrieved after this form is closed
Learn mare (4

Done

Gambar 3.37 Console GCP Configuration Tunnel

Lakukan langkah tersebut untuk semua tunnel, klik Create &

continue seperti yang ada pada Gambar 3.38 di bawah ini.

VPN tunnels
Expand each item to fill in the details of created VPN tunnels

v tunnell
v tunnel2
Vv tunnel3

v tunneld

You can add mare VPN tunnels to the same VPN gateway afterwards

Create & continue Cancel

Gambar 3.38 Console GCP Create Peer VPN Gateway

Setelah berhasil membuat VPN tunnel, selanjutnya adalah
mengkonfigurasi BGP dengan klik Configure BGP session for
tunnell seperti pada Gambar 3.39 di bawah ini.
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Configure BGP sessions

Click Configure BGP Session lo sel up the BGP session on the Cloud Router router-gep for each tunnel.

tunnell

VPN tunnel tunnell

VPN gateway name vpg-gep

VPN gateway |P IPvéd

version

VPN gateway [P stack  IPv4 (single-stack)
type

Interface 0:  34153.44155

Configure BGP session for tunnell |

Gambar 3.39 Console GCP Configuration BGP Sessions

Konfigurasi adalah sebagai berikut.
- Name : bgpl
- Peer ASN : 65001 (ASN yang dibuat di AWS)
- Allocate BPG IPv4 address : Manually
- Kemudian isi IP dengan Inside IP addresses
Setelah selesai, maka tampilannya akan seperti pada Gambar 3.40 di

bawah ini.

Qutside IP Addresses:
= Customer Gateway : 34.153.44.155
- Virtual Private Gateway : 16.79.32.196

Inside IP Addresses
— Customer Gateway : 169.254.245.118/30
= Virtual Private Gateway : 169.254,245.117/30

Gambar 3.40 Configuration Inside IP addresses
Cloud Router BGP IPv4 address : Customer Gateway
BGP peer IPv4 address : Virtual Private Gateway
Jika sudah sesuai, maka tampilannya akan seperti Gambar 3.41 di

bawah ini.
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Edit BGP session

BGP sassion type

(®) 1Pva BGF session (@
i 3P sassion (D
) Bot &

o Tao use [Pl you nead the connectivity IP stack typs to support IPvG
traffic

[Pv4 BGP session

@
@
@
Multiprotocol BGP
BGF sessions are sat up over IPvd, axchanging 1Pv4 and IPv6 addresses
Enablé 1Py raffic
You need 1o enable IPv6 traffic o allacate BGP next hops for [Py6
traffic.
Allocate BGP IPvd address
() Automaticaly
(@ Menually
(i @

Save and centinue Cancel

4

Gambar 3.41 Console GCP Configuration BGP Session

Ulangi langkah diatas untuk tunnel2, tunnel3, dan tunnel4. Kemudian
klik Save BGP configuration seperti pada Gambar 3.42 di bawah ini.

tunnel3

VO tunncl

VPN gateway nama
VPN gateway IP

Warsnn

VPN geteway IPstack  (Pyd (singiestack]

e

nterface 34153 740 200

BiGP Sessions # Felit RGP pession
Hama.. CPeetiEN Type B3P  BGPR I Cloud Router BGP 1P Feer BGF P A S Fode.
R il reabled [FyE 140,564 290 1 TH 140.254.530177 Diskaut

tunneld

VPN tunnel

VPN gatwway N

PN gatwway I

wersion

VPN geteway P stack

type

interface. 1 34163296 200

BGP Sessions # Edit BGF session
Mame  PeerASN  Type BGP Route pol Cloud Router BGPIP Peer B3P 1P Advertisement mode
bps 5001 ssahlid [Eve 10 284 17 27 Tz T sl

Configuna BEP Sessions e
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<
S
c

are using an Accelerated VPN, make sure that NAT-T is enabled.
IKE version : IKEv2
Authentication Method : Pre-Shared Key
Pre—Shared Key : IDLoWn1XT1xBKdKMdVI0nd7UDE XA
Authentication Algorithm : s
Encryption Algorithm t 3857128-abs
Lifetime : 28809 seconds
Phase 1 Negotiation Mode : main
: Group 2

Gambar 3.42 Console GCP Configuration BGP Session

Setelah berhasil mengkonfigurasi BGP, akan muncul page di bawah
ini, yang akan menunjukan apakah VPN yang dibuat sudah berjalan
dengan baik atau belum. Berdasarkan gambar dibawah ini VPN
tunnel status Established dan BGP status BGP established yang
berarti vpn sudah berjalan dengan baik, namun jika masih bertuliskan
first shake hand atau yang lain bisa klik tombol refresh, jika masih
sama kemungkinan besar ada yang salah di konfigurasinya. Jika

sudah klik Ok seperti yang ada pada Gambar 3.43 di bawabh ini.

Summary and reminder

Summary
Your VPM connections have been set up with these resources created;

VPN gateway IP stack type
IPvd

Cloud VPN tunnek{z)

c
Name 4 WPN tunnel status Cloud VPN gateway interface BGF session BGF status Multiprotocol BGP MED |

3415344 155 bgp? @ BEp
Hetablished

1: 3415344188 bap? @ BGP

34.153.236.200 bopd [-]

tunneld & Established 134153 236.20D bapd (]

& Your connections are all set and established
For additional information sbout configuring your paer VPR gateway or device, see the doosmeantation [£

Gambar 3.43 Console GCP Summary VPN
Untuk crosscheck apakah VPN nya sudah berjalan dengan baik atau
belum kita akan periksa di sisi AWS, dengan klik VPN id dari

vpn-aws-1 ataupun vpn-aws-2 seperti pada Gambar 3.44 di bawah

ini.
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VPN connections {Z) wi (@) (rzsoms * ) [ puwotosd contiyueation | (EMMENPIEIAMRRET

w | Viewal privats gatwway @ | Transit gatewsy v | custamer gatewsy v | custama

3415331

5415540

Gambar 3.44 Console AWS Dashboard VPN Connections

Kemudian akan muncul page di bawah ini, kemudian periksa pada
bagian Tunnel details dan status seperti pada Gambar 4.45 dan
Gambar 3.46. Jika status up berarti VPN berjalan dengan baik jika
status masih down coba refresh dan tunggu beberapa saat, Jika masih

down berarti kemungkinan besar konfigurasinya ada yang salah.

e prrprerm— -
vpn-0b19f1ebb251f03de / vpn-aws-1 (( nowalaad contigurasion ) { acsinm v )

Details

vem D Stata

B vpnCb19iiebbas Ribde 2 Akl

Transit gateway Customer gateway address Samguty

2 B snsen1ss T wew

wee Rsuting Acceleration anabled Mushentication

VoA S TIBHSE yrame [ ™ Pre-shure tey

Lecal IPvd network CIDR Remote Py network CIDR Locat IPvS network CIDR Remote IPv6 network CIDR

0 noswo G asoai = T

Core network ARN Core network attachment ARN Gatwsray association state Outside I acdress typs

= = B associsted 0 Public e

Tunnel dotails ~ Tags

Tunnel state

Tennelrumber @ OutsidePaddrss ¥ MnsidelAODR @ | inslde P OIS Status W | Lot sawhes change v | Detils % | certificite agN ¥

Tunnel 1 16 TRIEE 165254245 116/30 - @up My 16, 2025, 1430:04 (UTC+I7:00) 1 6GF ROUTES

Tunnel 2 43218225184 165,254 68.180/30 @p May 6, 2025, 1438:58 (UTC-07:00) 1 8P ROUTES

* Tunnel 1 eptions

* Tunnel 2 options

Gambar 3.45 Console AWS vpn-aws-1 details

vpn-0beb2a8d339de10e1 [ vpn-aws-2 ... (oovnina canfoguration ) (_Aztiem ¥ }
Details
VPN 1D State gutewy Customer
1T -tk sbettaride | De (3 Awailabiln e -0 At

Tramsit gatewy Customar gateway address Category
£ I 34153236200 T ipwet G v
VPL Rowting Accelaration enabled Authentication
upt AR S TTEEE 30T Dyramic D False Fra-shared by
Local 1Pt metwark CIDR Remate Fyd network CHOR Local IFvE netwark CIOR Remate Bv6 network OO
[FRTTI G anagn - =
Core network ARN oew nptwark sttachment ARN Gatewsy sssaciation state Outeide P address type
2 i T weeciutad T Pablie 1
Tunpel details  Tags
Tunnel state
Tunesl number ¥ | Outside Paddress ¥ | nside SACOR ¥ | ImodeFUBCIDA ¥ Sttes ¥ | Lastuiate change v | Doails v | CoriBcatosiN ¥
Tunnel 1 ACE RITE]) VRIS TIR TS0 - @up My 6, 2009, 15054 (UTCET 00} 1 DGP BOUTES
Turnel 2 08 937.191,27 1602545720130 = Bup Way 76, 605, 1430:26 (UTC+a700| 1 0GP BOUTES

* Tunnel 1 options

* Tunnel 2 options

Gambar 3.46 Console AWS vpn-aws-2 details

Setelah VPN sudah Established dan Up, selanjutnya kita akan

mengkoneksikan antara subnet GCP dengan subnet AWS dengan cara
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buka Route tables, kemudian klik route table id yang digunakan

seperti pada Gambar 3.47.

Route tables | e (D) (st v ) (AR U A
O, find route 108 1 @
O same ¥ | Roote mhie 50 * | Ewpiicitsubnetassocl... ¥ | Edgeassochtions ¥ | Main ¥ | WPC v | owne_ ®
] Yo TR,

1 WO aws-th-privane 1-ag- southeass 5 . Ho Q50752
] Yeu s,

Gambar 3.47 Console AWS Dashboard Route Table

Kemudian akan muncul halaman seperti Gambar 3.48 di bawah ini,

klik Route propagation.

rtb-0de54f999b5cd1f20 / vpc-aws-rtb-private 1-ap-southeast-3a { active ¥ )
Details
Foute tale 10 Main Explicit subnet associations Edge assoclations
IF rtb-Odetaissstidifa0 B e b
vRC Owner i0
po-IraBfPacs T7056 385 | vpo awsvpe I a50752642968
foutes | Subnpet Edge Routs ati Tags
Routes (1]
e
et v uet v | Seat v
100.00/1E local B Actve Mo

Gambar 3.48 Console AWS Route Table Details

Kemudian klik Edit route propagation seperti pada Gambar 3.49 di

bawabh ini.

rth-0de54f999b5cd1f20 / vpc-aws-rth-private1-ap-southeast-3a (et v )
Details 1
Routs table 1D Main Edge smstisticen
1) nb-0des4199865cd1120 5 N subng )
veo Oramar 1D
vpc-Doalfise 57 T HBO3SS | vpo-mas-vno 0 050752642565
Roites Subinet associations Edge associntions Rtite propagation Tags

Route Propagation (1)

0L Finel witusd privete gatawey |

Gambar 3.49 Console AWS Route Table Details

Kemudian enable propagation dan klik save seperti pada Gambar

3.50 di bawabh ini.
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Gambar 3.50 Console AWS Edit Route Propagation

Setelah berhasil mengaktifkan Route propagation, maka pada routes secara
otomatis akan muncul CIDR subnet dari GCP seperti pada Gambar 3.51 di

bawabh ini.

rth-0de54F999h5cd 120 / vpc-aws-rth-private 1 -ap-southeast-3a

Gambar 3.51 Console AWS Dashboard Route Table

b. Tahap Kedua: Migrasi VM

Setelah berhasil membangun jaringan Site-to-Site VPN, proses
dilanjutkan ke tahap migrasi VM. Migrasi dilakukan dengan cara
replikasi menggunakan layanan AWS Application Migration Service
(MGN) melalui jalur VPN. Setelah VM berhasil dipindahkan,
aplikasi disusun ulang dan dijalankan kembali di lingkungan AWS,
misalnya menggunakan Amazon EC2. Tahap ini diakhiri dengan
pengujian fungsionalitas, serta cut over layanan termasuk pengalihan

DNS apabila seluruh sistem telah dipastikan berjalan normal di AWS.

Gambar 3.52 Arsitektur Migrasi

Gambar 3.52 merupakan gambar arsitektur migrasi dengan

menggunakan servis AWS Application Migration Service (MGN)
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melalui jaringan privat untuk menghindari kebocoran data. dibawah
ini merupakan langkah langkah untuk mengkonfigurasi AWS Application
Migration Service (MGN).

Membuat MGN Endpoint
- Name tag : mgn-endpoint
- TDype : AWS services
- Service : com.amazonaws.ap-southeast-3.com.mgn
- Enable DNS name : Checklist
- Subnets : Sesuaikan dengan subnet yang akan digunakan
- Security Group : Gunakan yang sudah ada atau buat dengan
port 443 dan 1500
- Klik Create Endpoint
Untuk lengkapnya bisa dilihat pada Gambar 3.53 dan Gambar 3.54

seperti yang ada di bawah ini.

Create endpoint

Endgaint settngs

e g - kst

Gambear 3.54 Console AWS Create MGN Endpoint
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http://com.amazonaws.ap-southeast-3.com

oS agglicaas Miamation Servce Sefi

Gambar 3.55 Console AWS Create Endpoint

Ulangi langkah diatas untuk membuat endpoint dari EC2, EC2 Message,

SSM, SSM Message, S3 Gateway, dan S3 Interface seperti Gambar 3.55 di
atas.

Untuk EC2 Endpoint, bisa dilihat pada Gambar 3.56 di bawabh ini.

Services (1/7)
Q 5
= comamazoraws ap-southeast-sec2 | %) | ((ciear fiers )
Service Name v | Owner v | Type | Service Region
[o com.amazonaws. ap-southaast-Tac? amazon Interfacs ap-southoast-3

Gambar 3.56 Console AWS Create EC2 Endpoint

Sedangkan untuk EC2 Message Endpoint, bisa dilihat pada Gambar 3.57 di

bawah ini.
Services (1/1)
( Clear filters )
Service Name ¥ | Dwner v | Type w | Service Reglon
io am Brlme. amazon Interface ap-southaast-3

Gambar 3.57 Console AWS Create EC2 Message Endpoint

Untuk SSM Endpoint, bisa dilihat pada Gambar 3.58 di bawabh ini.

Services (1/1)
| Q sesrch
[-5?"‘!‘.:?.”.3.’."!.9 = com.amazonaws. ag-southeast-3.ssm [ X] (0‘“’ s -)
Service Name v | Owner v | Type ¥ | Service Region
LD COM.aMazonaws.ap-southeast-3.ssm amazon Interface

ap-southeast-3

Gambar 3.58 Console AWS Create SSM Endpoint
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Sedangkan untuk SSM Message Endpoint, bisa dilihat pada Gambar 3.59 di

bawah ini.

Services (1/1)
(@, searct ]

{ Claarfilters )

Sarvice Name v | Owner v | Type v | Service Region

[ ©  comamazonaws.sp-southeast-3 ssmme. amazon interface ap-southeast-3

Gambar 3.59 Console AWS Create SSM Message Endpoint

Selanjutnya pada S3 Gateway, terdapat sedikit perbedaan karena endpoint
ini akan dikaitkan dengan routing table seperti pada Gambar 3.60 di bawah

ini.

Services (1/2)

{ Clearfaters )

Service Nams v | Owner v | Type v | Service Region
[ ©  comamamnaws.ap-southeast-5.55 amazon Gateway ap-sautheast3
O comamaionres.ap-southesst-3.53 Arnazon interface ap-southesst-3

Metwork settings
Seloct the VAT In which to croate the endpairt

wee
Crezte the VPC endooint in the YOC i the same AWS Reglon troms which you will sooess § resource
vae-D55201T1 THESHDN (3ws-vpe] v | @

Route tables (1/2] e

Q Seavch
B Hama ¥ | Route Table 1D = | Main ® | Associated ld
O a245d3dscdd Ves

| B sws-rth-peivateT-ap-southeast-3a 15 fawsrtbpriv.,,  No subnet-DedeStal26Tbsdd

(5) When you use an endpalnt, the source IP sodresses from your instances in your affected subnets for accessing the AWS service in the same reglon will be private IF addresses,
alfected subnets Lo the AWS service a1 use public IP addresses may be droppad. Ensure that you den't have critical Tasks runring when you create or modify an endpaint.

Gambar 3.60 Console AWS Create S3 Gateway Endpoint

Untuk S3 Endpoint (Interface), bisa dilihat pada Gambar 3.61 di bawah ini.

Services (1/2)
(@ sear )

{ Ciear filtors }

Sorvice Name v | Owner v | Type v | Service Region
CONLAMmazN2ws. ap-scutheast-1.53 amazon Gateway ap-southesse-3
[_O COM.2MazonEws.ap-southeast-3.53 mazon Intarface ap-southesst-3

Gambar 3.61 Console AWS Create S3 Interface Endpoint
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Tampilan Endpoint yang berhasil dibuat akan seperti Gambar 3.62 di bawah
ini.

Endpoints (7] e

| Q. Find endpoints by attribute o tag

VPC ID = vpe-055e0M11b631d00f ((ctear fitters }

| Name v | VPCendpoint ID v | Endpoint type v | Status

[l mgn-endpoint ypee-06cF5 % 2eatfiealie Interface @ Available
[ ec2-endpaint vpee-0e70&fr3dR7dReRfe Interface @ Avallable
[ ec2mess-endpoint vpce-030307e9200ef3920 Interface @ Mvailable
[ ssm-endpoint ypee-00c7dc1c5fb07 1§77 Interface @ Available
[ ssmmess-endpoint vpce-02afbdd805a742300 Interface @ Avallable
[ s3-endpoint-interface vRee-Oatieded ebS046F358 Interface @ available
O s3-endp gateway vpee-0UcEabBinTR2d2 56 Gateway @ avallable

Gambar 3.62 Console AWS Dashboard Endpoint

Selanjutnya buka GCP, Cari Cloud DNS, klik Create zone seperti pada
Gambar 3.63 di bawabh ini.

]
I

Cloixs ONG o

Tovenmme T ONSnama onssEC Description Zone typa s by

Mo DNS Zones
vy purs et v sty DS stees. Gt startnd by eruating one

| crace o |
Gambar 3.63 Console GCP Dashboard Cloud DNS
Setelah itu akan muncul form untuk membuat DNS zone, isi form
tersebut seperti berikut.

- Zone type : Private

- DNS name : ap-southeast-3.amazonaws.com
- Networks : Pilih VPC yang akan digunakan
- klik Create.

Jika sudah, maka tampilannya akan sama seperti Gambar 3.64 di

bawabh ini.
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< Create a DNS zone

A DNS zone is a container of DMS recards for the same DNS name suffix. In Cloud
DMS, all reconds in @ maneged zone are hosted on the same set of Google
operated ive name servers. Laam more 4

if you doni't have a domain yet, purchase one through Claud Dermains &2

Zone type (D
@) Privata
O Public

awg-dns @

ap-soulheasl-3 amazonaws.com &
Expmpk myzona sxamphe com
Description
Default (private) - ®
Networks @
‘Your managed zone will be visible 1o the selected networks.
Project: My First Praject T
-

Networks: vpe-gop

Add networks

After creating your 2one, you can add resource record sets and modify the
netwarks your 2ang is visibie on,

Create Cancel

Gambar 3.64 Console GCP Create DNS Zone

Setelah DNS zone berhasil dibuat akan muncul tampilan seperti
dibawah ini, selanjutnya buat record baru dengan klik Add standard

seperti pada Gambar 3.65 di bawah ini.

& Zorw dotails AEdt B Add ctwork W Dalsto zore

aws-dns
DS narvm
Ty

B Add wah rouning potoy C ofrosh

TTLfseconcs)  Resord cata

N

Gambar 3.65 Console GCP DNS Zone Details
Selanjutnya muncul tampilan form Create record set, isi form
tersebut sebagai berikut.
- DNS name : mgn
- Resource record type : A

- TTL:5
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- IPv4 Address : 10.0.0.135 (Sesuaikan dengan IP endpoint yang

sudah dibuat)
Jika sudah, maka tampilannya akan seperti Gambar 3.66 di bawah
ini.
Subnets (1)
|:Q Search ]
Subnet ID % | Availability Zone v | IPv4 addresses
subnet-0ede5fa2261b5dd29 (aws-subnet... ap t 3a (apse3-azl) 10.0.0.135

Gambar 3.66 Console AWS MGN Endpoint Details

Kemudian Klik Create seperti pada Gambar 3.67 di bawah ini.

€  Create record set

DNS name
mgn .ap-southeast-3 amazonaws.com. (3
Reaource recard 1
A - @
5 @
it
minutes - @

1Pv4 Address ()

Select

Fxomgle; 197.02.91

+ Add item

Create Cancel

Gambar 3.67 Console GCP Create Record

Kemudian ulangi langkah tersebut untuk endpoint ec2 dan s3 seperti

Gambar 3.68 di bawabh ini.

< Zone detais A Edit [ Add networks
aws-dns
DNS name. AP-SMENeEET-3 AMSTONEWE COm
Type
Recordsets  Inuseby
A dard At with routing palicy © Refres)
= Filter Filter recon sHs
o Trpe TTL{seconds)  Record data
O 00 21600 Ang-host T Jacom 1 TEID
a NS 21800
[m} a I
D a X I
o A 100

Gambar 3.68 Console GCP Dashboard DNS Zone
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Install Agent di VM Source

Masuk ke VM dengan menggunakan ssh, Kemudian Upload File atau
Download File dengan command dibawah ini dan pasang nat gateway
untuk melakukan download agent dan beberapa package yang diperlukan

sampai muncul Transferred item seperti pada Gambar 3.69 di bawah.

sudo wget -O ./aws-replication-installer-init
https://aws-application-migration-service-ap-southeast-3.s3.ap-southeast

-3.amazonaws.com/latest/linux/aws-replication-installer-init

Transferred 1 item

aws-replication-i_

Gambar 3.69 Terminal Upload File

Setelah selesai upload file, install beberapa package dibawah ini
sampai berhasil seperti pada Gambar 3.70.

amazon linux/centos/redhat:

sudo yum install make gcc perl tar gawk rpm -y

ubuntu/debian:

sudo apt install make gcc perl tar gawk rpm -y
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Gambar 3.70 Terminal Installation Package

Setelah berhasil melakukan install make, gcc, perl, tar, gawk, dan
rpm selanjutnya install package dhcp client di bawah ini sampai
pada terminal muncul indikator seperti pada Gambar 3.71.

On Amazon linux/Centos/Redhat:

sudo yum install dhclient atau sudo yum install dhcp-client

On Ubuntu/Debian:

sudo apt install isc-dhcp-client

apt install i dhep-elient

342 ]

Gambar 3.71 Terminal Install Package
Setelah berhasil melakukan install beberapa package di atas,
sekarang cek kernel-devel/linux-headers dengan menjalankan

command dibawah ini.

On RHEL/CENTOS/Oracle:

Is -1 /usr/src/kernels

On Debian/Ubuntu/SUSE:

Is -1 /usr/src
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mmadilhamkurniawanl4finstance-20250521-041342-migrasi:~3

Gambar 3.72 Terminal Check Kernel

Jika hasilnya menunjukan total 0 seperti pada Gambar 3.72, maka
install kernel-devel/linux-headers, dengan menjalankan command

dibawah ini.

On RHEL/CENTOS/Oracle:

sudo yum install kernel-devel-"uname -r’

On Oracle with Unbreakable Enterprise Kernel:

sudo yum install kernel-uek-devel-'uname -r’

On Debian/Ubuntu:

sudo apt-get install linux-headers-"uname -r’

On SUSE:

sudo zypper install kernel-default-devel-"uname -1’

Gambar 3.73 Terminal Installation Kernel
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Setelah berhasil melakukan install kernel-devel/linux-headers
seperti pada Gambar 3.73, coba cek lagi dengan menjalankan

command dibawah ini.

On RHEL/CENTOS/Oracle:

Is -1 /usr/src/kernels

On Debian/Ubuntu/SUSE:

Is -1 /usr/src

Gambar 3.74 Terminal Check Kernel

Berdasarkan hasilnya sudah muncul kernel-devel/linux-headers
dengan total menunjukan angka 8 seperti pada Gambar 3.74.
Sebelum melanjutkan install mgn agent, buka MGN (Application
Migration Service), kemudian buka replication template, kemudian
klik edit seperti pada Gambar 3.75 di bawah ini.

Replication template

Souren servirs added 10 this consals have replicatian sottings that fantred haw data is sans from the seurco sanvor to AWS. Thise sotings ane crosted automatically Bsad on this tmplata, and can b madifiod
at ary e for wr ¢ group of The da: it at any timi

[ (@ Changes made to the templates will anly be applied to newty added servers.

Replication server configuration .

Subnet Replication Server instance type
subrat Opdesfa22s) bscdzg t3.smal

Volumes

EBS volume type Hfar replicating disks over 500 GiB) £85 encryption

Fastos, Gensral Purposa S50 {gp3) Dotait

Security groups -

Migratien Servica ¥ group Additionsl secrity groups
Yes Mang

Data routing and throttling

Use pefvate 1P Far data replicatian Theottls setwork bandwidth (per server)
Yes Mo theottling

Create pubdic 1P
o

Gambar 3.75 Console AWS Replication Template

45

Implementasi Migrasi Infra..., Muhammad Ilham Kurniawan, Universitas Multimedia Nusantara



Selanjutnya pastikan subnet yang digunakan untuk replikasi
(staging area subnet) sudah sesuai, kemudian klik Save Template

seperti pada Gambar 3.76 di bawah ini.

Edit replication template
Source servers added to this comsale b
sourte servers. The dofaults con be

the scurce sarver tn AWS. Thems settings are crested sunmastically based an ik template, and can be modified at an
ey added sarvers

Replication server configuration ..

Hsplication servers o lightweight EC2 instances bsmched by Application Migration Service to Tacilitste the transéer of Blocks of st from the diaks on your source senvers t ANS.

Staging area sibret

e st heast-3a

Rapdieation Saruar intance type
i sepbeasios worver limtabes by B the defaull BE3 irmtunce type o e for rogieatan seivas. The sessimnded best praction b o 06t dhiiigs e st o [t bye uiless Ui b s Susnes e b & 10

1 small v

Gambar 3.76 Console AWS Edit Replication Template

Untuk memastikan sudah terpasang klik Reinitialize service

permission seperti pada Gambar 3.77 di bawah ini.

Replication template

Soureo servers acded 1 his consalo have replicatian sotNgs that cantred haw data s sant from the sowte sarder to AWS. These SeTtings ane crosted automatically basad on this templaze. and can be madifiod
at any G for 2y o group of The bt ifsadd at any time.

[ (@ changes made to P ly be applied to rewy ad ]

Replication server configuration

Subnet Replication Server Instance type
subnet Dcgesfaz2s1bscdzs 3.5l
Volumes

EBS yulume type {for replicating disks over 500 GiB) EBS encryption
Fastos, Gensral Purposa S50 {gp3) Dotayit

Security groups -

i greup Asiditinal socusity greups

Yes None

Data routing and throttling i

Usa pefvate 1P Far data repliestian Theottle necwork bandwidih per server)
es Ha throttling

Create pubdic 1P
o

Gambar 3.77 Console AWS Replication Template
Selanjutnya install mgn agent dengan menjalankan command di
bawah ini dengan menonaktifkan nat gateway hingga indikatornya

sama dengan Gambar 3.78 di bawah.

sudo chmod +x aws-replication-installer-init; sudo ./aws-replication-installer-init
--region <region> --aws-access-key-id <MGN_IAM_ACCESS KEY>
--aws-secret-access-key <MGN IAM SECRET> --no-prompt --endpoint
vpce-<VPC-id>-<suffix>.mgn.<region>.vpce.amazonaws.com --s3-endpoint

vpce-<VPC-ID>-<suffix>.s3.<region>.vpce.amazonaws.com
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Gambar 3.78 Terminal Installation Agent MGN

Replikasi Server

Selanjutnya buka kembali MGN (A4pplication Migration Service)

di AWS, Kemudian tunggu hingga muncul source server.

Kemudian klik source servernya seperti pada langkah Gambar 3.79

sampai dengan 3.81 di bawah ini.

¥ Migration metrics

Alerts wi- Data replication status . Migration lifecycle i

Filter servers Filter sereers Filter servers

Empart invertary - optional Replicate to AWS Test

szl 1 aneh ECZ, 16 varily
agent an e MouTEs serr. i applications merk as
expected. Fost-launch actions are
autamatically activated.

suplicatian, and pas
tauneh templates. launch templare atsies Optien tiat Install the MGl
connector in your dita center and
use It Instal the replication
agent o8 your ivertany.
Owptian theee: install the 2ppliance
In ynur vEorter, and acthate
gt repiication

Gambar 3.79 Console AWS Dashboard MGN
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Implementasi Migrasi Infra...

instance-20250521-041342-migrasi (s-120c71c7c8daedebd) (Cnetisns =) (Conpticaion ) (" yest and cunoer
Mext actions e
Wit for inttiol synt 1o complete
Migration dashboard Serverinfo Tags Diskes settings Replication settings Launch settings Post-launch settings
Lifecycle e
—
Wot ready Ruadhy for testing Test in progress. Ready for cutover Cutover in progress Cutover complete
Cutower

Launch status Fost-launch actions status

Data replication status e
Initiating

Reglication pragress Replication type

- Agent based

Total replicated storage
O of B G

Lag

Backleg

Last test

Eiapsed replicatian time
sasms
Last seen

Relication start time

Reslication Instance 10

Gambar 3.80 Console AWS Dashboard MGN Details

Raplication Inltiation steps

Last start tim

Mext aktempt time

.
Wy 21, 2025 a1 1149 QUTET:004

Moy 21, 2026 81 115 QUTCH 1000

Gambar 3.81 Console AWS Dashboard MGN Details

Replikasi server sudah berhasil, selanjutnya lanjut ke tahap testing

dengan klik Test and cutover, kemudian klik Launch test instances

seperti pada Gambar 3.82.

instance-20250521-041342-migrasi {s-120c7 1c7cBdaedebd)

Migration dashbsard  Serverife | Tags  Diskssettings
Lifecycle e
Nt ety Basey far testing Test i vy

Lasnch states st laierch aetivns slate

Data replication status .

Healtiy

Replication progoes

Repcasion type
) intiat epsicatian risted

Agant basad

Tatsh replicated siocage
1o 1008

™

Backing

Repcation settings

(Cacam v} ( nepseaman v ) ( Testans autmer a )

e
Rawait 1o Ty foe duating”

Lasach settiogs At

Past-launch settings
Lingeatysubires bistarces
Firaiize utmer
Bawat tn Fovachy for cinsur”
Dthar

Readhy o petress

s o b Lo bt

EdR post-lemwh setoegs

Lt et Cubiiar
OB mgnjoi-l3heddes i 2950 - Terminate Lausched instances
Srarved: May 21 205 8 12 13 0UTET00

Flapind replication fine.

a1 min

L seen
Py 17, LIS 0t TH QLT 0

eplicasian stirt tine
Py T, 2% 01 158 Q17 0

uplicssian imitanea 10
DA AT TE (]

Gambar 3.82 Console AWS Dashboard MGN Details
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Kemudian klik Launch seperti pada Gambar 3.83 di bawah ini.

X

Launch test instance for 1 server

You are about to launch EC2 instance for 1 server.

These instances will be launched according to the Launch Settings you have configured
for them. Launched instances accrue EC2 charges as per your AWS account’s rates. Learn
mare [3

¥ The action will be applied to the following servers

instance-202505271-041342-migrasi

Gambar 3.83 Console AWS Modal Approval Launch Instance

Mgn akan menjalankan testing untuk instance yang akan di migrasi
sesuai pada Gambar 3.84 di bawah.

instance-20250521-041342-migrasi (s-120c71c7c8daedebd)

Next actions e

Compiets testing and mak a Ready for cutaver

Migration dashboard | Serverinfo  Tags  Diskssettings  Replication settings | Lawnchsettings | Post-aunch settings
Lifecycle i
Ho ready Readly for testing Test i progress Ready for cstcver Cutower in progress Cutaver compiate
Launéh status Posi-Launch aetions sutus. Last et Cutver
awaiting Iob 0 mgrjoh- 40t da

Data replication status «:x

Healthy
Reglicathos pregress Replication byps Elupsed repfication time
@ mitist rapl o - Shr
-
Total replicated stacage
W o 10 Gl My 31, JE25 ab 1658 UTE I35

Lig Roplication shart tima
] ey 17, 2025 at 1:54 IUTC100)

Backlog Baplicatios instires I
g Dein ] &)

Gambar 3.84 Console AWS Dashboard MGN Details

Setelah festing selesai dan berjalan dengan baik bisa dilanjutkan dengan

Mark as “Ready for cutover” seperti pada Gambar 3.85 di bawah ini
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instance-20250521-041342-migrasi (s-120c71c7c8daedeb’) (aetions v ) ( eptication w ) (" Test and cutaver &)

Testing
Mext actions e Launch test instancss
Mark as “Ready fir B
@ Laurched = Lol

Rossant I3 “madly for wating”
Corrgthetn testing sl etk s Rusdy for et
Cutover
Lanch cutover vstanees

Firalire tnver

Migratian dashboard  Server info Tags  Diskssettings  Replication settings  Launchssttings | Post-launch settings
——nE Ryt 10 “Ready for et
other
Lifegycle: s £t Launeh Settings
Edit post-launch settings
o [ ' = !
Nt ruady Fnady for testing Test in progress Resady for eutern it In prograss R

Launeh status Past Launen aetions satus Last tost Cutavar

Limpichdd * Job0: mynjob-lgacocdattte 12574

Fist hont: Succeadad

Started: 21, 2025 28 16:57 [UTC7000
Wi in EC2 corvcde [ "

Data replication status v

Healthy
Faplication progress Replication type Elagsed replication time
& initzal replication finished Agers based Shr
Total replicated storage Last seen
0ot 10 G May 21, 2025 at 17.04 {UTC+700}

Lag Replication start tima
- May 27, 2025 at 11:56 QUTC+7:00}

Gambar 3.85 Console AWS Dashboard MGN Details

Kemudian klik Continue seperti pada Gambar 3.86 di bawah ini.

r <

X
Mark 1 server as “Ready for cutover”

You are about to mark 1 server as having been tested and ready for cutover,
Learn more [

Test instances continue to accrue EC2 charges until terminated. You can terminate these
instances now, or later from the “Test and cutover” menu.

Would you like to terminate the instances launched for testing?
Yes, terminate launched instances (recommended).

¥ The action will be applied to the following servers

instance-20250521-041342-migrasi

Gambar 3.86 Console AWS Modal Approval Mark as Ready for Cutover

|

Setelah Mark as “Ready for cutover” selesai, tahap selanjutnya adalah

klik Launch cutover instance seperti pada Gambar 3.87 di bawah ini.
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instance-20250521-041342-migrasi (s-120¢71c7cBdaedebs) (Cnamsan » ) (muptcatian w ) (_Temand cutsvar_ o

Tusting

Next actions ..

Lisnth tst ienbarens
M an *Rnacty fox cuteronr®

Ravert tn *Rescty for teating”

Survrlafs | Tagy  Dlsks wettings | Waplcutien suringh | Laundnsettngs | Postlauech etiings oo
Lok ctowe insances |
Firaize (utives
Lifacycle Tt b “eaaly o cutaner
Other
Mt ready Ready tre sesting Tost In progres Rnatty tnr cutmer Qutover in progress Fidft Lawnch Settinge
Fiit gast launch sotrings
Lauuneh st Pt Lausch actions status Cotswar
: Terminate Lusched irtances
Data replication status .
Healthy
seglicatlan progress mephation trpe Wlapard raphiation time.
20 s oplicatian Fnihard Agent basedl sk
Total replizatied starage Last seee
0ot 13 56 tMay 21, 026 a6 1708 (UTCH 7000
1ag npemtinn st cia
= Fay 21, 2005 & 1188 (UTCH700)
sackiag Mepbeation instance 1
GAFTEOB NS Sact (3

Gambar 3.87 Console AWS Dashboard MGN Details

Kemudian klik Launch seperti pada Gambar 3.88 di bawah ini.

-\

X
Launch cutover instance for 1 server

You are about to launch EC2 instance for 1 server.

These instances will be launched according to the Launch Settings you have configured
for them. Launched instances accrue EC2 charges as per your AWS account’s rates. Learmn
mare [2

¥ The action will be applied to the following servers

instance-20250521-041342-migrasi

£\ This action will terminate all test instances previously launched for these
SOUTCE SBIVErS,

Cancel

Gambar 3.88 Console AWS Modal Approval Launch Instance

Mgn akan membuat cut over instance yang akan menjadi instance utama
atau instance yang sudah berhasil di migrasi seperti pada Gambar 3.89 di

bawabh ini.
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instance-20250521-041342-migrasi (s-120c71c7c8daedebs)

Naxt actions v

Finalize culover

G v ) ot » ) ( rotamimorss = )

Migration dishboard  Serverife | Tags | Diskssettings  Replication settings  Launchsettings  Post-launeh settings
Lifecycla -,
Nt ready Ready for testing Test in progress Reay for cutoser Cutaver in progress Cutareer comghete
Lasmch status Pat-launch action stats Lt bt Cutover
waiting - JobiC: mgrjoh BE00cdaBNGET 2ET ot i mgnjob- ST HITIA VIS L3S
Started: May 21, 2025 at 16:51 UTC+7.00) Startet Moy 17, 2025 a8 17:07 UTC-7:004
Data replication status i
Hoatthy
Sepilcation progre Regtication type Elapsed replication tne
@ it replicatio Agent based Shi
Total rplicted stacign Lit s
10 uf 10 G My 21, 2008 at 10T QUTCH 0]
Lag Beplication seart time.
Moy 21, 2025 3t V156 (UTCS 0]
Raplication instance |0

[T

Gambar 3.89 Console AWS Dashboard MGN Details

Setelah berhasil melakukan Launch Cutover Instance, selanjutnya klik

Finalize cutover seperti pada Gambar 3.90 di bawah ini.

instance-20250521-041342-migrasi (s-120c71c7c8daedebd) (swtionn %) ( newtication % ) ( Test amd cotoenr &}
Tasting
Next actions wr. Launch test instances
B Laurcsed Mark & “Ready for cutover”
Rt 0 “Faady for tasting”
Finalize cutouer

Comover

Latsnel csterves instances

Migration dashboard  Seevecinfe | Tags | Diskssettings  Replicatlensattings  Launchsettings  Pest-laane settings
e pp—
Othar
Lifecycle - Edit Lt Settings
Etit post lownch sestings
ot ready Frzdy for testing et in progres: FReady for cotmeer Cutover in progress. Terscdgts i i
Launch states Past-launch acticas status Lasttest Cutses
Laurchad - Job 10 rgnipE-BAOOcaE R 2 e Job : monob-T14628ETTRES1ON
First : il Started: May 21, 2025 at 16:51 [LITC+7:00) Started May 21, 2025 at 17.31 JUTC+7.00}
Data replication status .
Healthy
Rugfization type Elapsad raplitation tne
figent based 2 hr

Total relicatnd starage Last wme
10 of 10.GIR My 2T, 2025 at 0F.44 (UTC+T-000

Lag Replication start time
Harg 21, 2005 3 1156 (UTCT:00)

Gambar 3.90 Console AWS Dashboard MGN Details

Kemudian klik Finalize seperti pada Gambar 3.91 di bawah ini.
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. 2
Finalize cutover for 1 server

You are about to finalize cutover for 1 server.,

This action cannot be reversed. This will cause all replicated data to be discarded, and all
AWS resources used for data replication to be terminated. Learn mare [A

¥ The action will be applied to the following servers

instance-20250521-041342-migrasi

|

Gambar 3.91 Console AWS Modal Approval Finalize Cutover

Tampilan jika sudah berhasil melakukan semua tahap yang ada di

MGNakan seperti Gambar 3.92 di bawah.

instance-20250521-041342-migrasi (s-120c71c7cBdaedebs) (At w7 ( moglicatien w )t sd o ® )

Next actions .

@ Lanched
Mk a5 aecnbved
Migration dashbaard | Serverinfo | Tags  Diskssattings | Replicntionsettings  Laumchsettings | Past-launch settings
Lifecycla i
Mot reedy Ry for testing Test o peogress Reedy for cutover Catover in progress Cutover compbete
Launch ststen PastAaumch actions watun Lt rest Cubenr
Lawnchod Lo 1 mgnjeks [BAIK rEIy bW bl AT G
f"""'l":_?-ffﬂ_:“, Started: Moy 21, 2025 at 1657 UTCT00) Startedt May 21, 2025 2t 1711 TET 000

Firtalizuc: My 22, TS at (EF45 (UTER 00

Data replication status 1.

Disconnected
Frplnenn g Bmclication tyee Tlagsed replicataan e
T Agern bt 2t
Tesal replicaned stsrage Rast smen
2t 0 gt Pay 23, 7025 at D3AS QUTE 7000
g Rglication lart e

gy 21, 2025 3t 1156 QU7 0M

Gambar 3.92 Console AWS Dashboard MGN Details
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Selanjutnya kita akan check instance yang sudah berhasil di migrasi,
dengan membuka ec2, kemudian cari instance nya kemudian klik

instance 1D seperti Gambar 3.93 di bawah ini.

Instances (2} i

| @ Fnd instar || Astates v |

[!E‘.E‘.?’.’!EE.‘.‘.““.’..'?.'.‘!!i.".‘E [XJ { Clear filters )
| Nemeg ¥ | Instance 1D | nstancestate ¥ | Instance type ¥ Status chack Alarm status Avallability Zone
[ aws Apolication Migra... B4edf0aec @ Running & & t3.small ) 373 checks passec  View slarms +  ap-scutheast-3a
[ instance-20250521-04...  i-068eballecB307da @running & & cSlarge @ 33 checks passer View alarms 4+ ap-southeast-3a

Gambar 3.93 Console AWS Dashboard Instances

Selanjutnya akan masuk kedalam instance summary, kemudian klik

Connect seperti pada Gambar 3.94 di bawah.
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Gambar 3.94 Console AWS Instance Details

Kemudian pilih session manager, kemudian klik connect seperti pada

Gambar 3.95 di bawah.

‘Sesshon Manager usage:

Gambar 3.95 Console AWS Connect to Instance

Setelah berhasil masuk ke terminal melalui session manager, dapat di cek

semua data yang sudah di migrasi apakah sudah sesuai atau belum.
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c¢. Kesimpulan
Migrasi infrastruktur dari Google Cloud Platform (GCP) ke Amazon
Web Services (AWS) dengan memanfaatkan koneksi VPN melalui
jaringan privat telah berhasil dilakukan secara aman dan terkendali.
Pendekatan ini memungkinkan konektivitas langsung antara VPC di
GCP dan VPC di AWS tanpa harus mengekspos layanan ke internet
publik, sehingga meningkatkan keamanan komunikasi antar lingkungan
cloud. Implementasi VPN sife-to-site menggunakan [Psec tunnel
mampu menyediakan jalur terenkripsi untuk pertukaran data, yang
sangat penting dalam menjaga integritas dan kerahasiaan informasi
selama proses migrasi berlangsung. Meskipun VPN site-fo-site
memiliki latensi yang sedikit lebih tinggi dibandingkan Direct Connect,
pendekatan ini dinilai lebih fleksibel dan cepat dalam hal implementasi,
serta lebih ekonomis untuk kebutuhan migrasi skala menengah. Selama
proses migrasi, routing dinamis melalui BGP membantu dalam menjaga
ketersediaan koneksi dan meminimalkan gangguan layanan. Selain itu,
pengujian berlapis dan pengawasan terhadap throughput, latensi, serta
kestabilan koneksi VPN menjadi faktor penting dalam memastikan
kelancaran perpindahan data dan layanan. Dengan selesainya migrasi
ini, klien akan mendapatkan infrastruktur AWS yang lebih modern,
skalabel, dan terintegrasi, sekaligus mempertahankan standar keamanan
tinggi melalui koneksi privat antar cloud. Langkah ini merupakan
bagian penting dalam strategi transformasi digital yang berorientasi

pada efisiensi, keamanan, dan pertumbuhan jangka panjang.

3.3 Kendala yang Ditemukan

Dalam proses pelaksanaan kerja magang, tidak dapat dipungkiri bahwa
berbagai kendala dan tantangan muncul, baik dari aspek teknis maupun
non-teknis. Kendala ini menjadi bagian dari proses pembelajaran dan adaptasi
terhadap dunia kerja yang sesungguhnya, terutama ketika menghadapi lingkungan
teknologi yang dinamis dan menuntut pemahaman mendalam dalam waktu yang
relatif singkat. Adapun beberapa kendala utama yang dihadapi selama masa

magang adalah sebagai berikut.
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1. Kurangnya Latar Belakang di Bidang Infrastruktur dan Cloud
Computing
Sebelum memasuki program magang, pemahaman terhadap bidang
infrastruktur teknologi informasi dan layanan cloud computing masih
sangat terbatas. Sebagai mahasiswa yang sebagian besar aktivitas
pembelajarannya berfokus pada teori dan pengembangan perangkat lunak
berskala kecil, mahasiswa belum memiliki cukup pengalaman praktis
dalam hal implementasi dan manajemen infrastruktur berbasis cloud yang
digunakan secara nyata di dunia industri. Hal ini menjadi tantangan ketika
harus mempelajari dan memahami berbagai komponen teknis seperti
konfigurasi jaringan, layanan compute, penyimpanan cloud, load balancer,
serta praktik terbaik dalam hal keamanan dan efisiensi sistem cloud.
Ketika pertama kali diperkenalkan dengan tools dan platform seperti
Amazon Web Services (AWS) dan Oracle Cloud Infrastructure (OCI),
mahasiswa mengalami kesulitan dalam memahami fungsi masing-masing
layanan, cara kerjanya, serta integrasi antar komponen dalam sebuah
arsitektur infrastruktur TI. Selain itu, penggunaan istilah-istilah teknis
yang belum familiar juga menambah tingkat kesulitan dalam beradaptasi
dengan lingkungan kerja yang berbasis cloud. Akibatnya, proses
onboarding dan pelaksanaan tugas-tugas awal membutuhkan waktu lebih
lama karena harus dibarengi dengan pembelajaran mandiri untuk mengejar
pemahaman dasar. Hal ini menjadi salah satu hambatan utama dalam
mengikuti alur kerja dan menyelesaikan tugas dengan optimal, terutama
pada fase-fase awal magang.

2. Biaya Penggunaan Cloud
Tantangan berikutnya yang cukup signifikan adalah kendala biaya dalam
penggunaan layanan cloud. Beberapa eksperimen dan tugas yang
membutuhkan pengujian langsung di platform cloud seringkali terhambat
oleh keterbatasan anggaran. Layanan-layanan premium seperti database
berperforma tinggi, instance dengan spesifikasi besar, serta fitur

monitoring tingkat lanjut pada platform seperti AWS atau OCI
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memerlukan biaya tambahan di luar batasan layanan gratis atau free tier.
Kondisi ini mempengaruhi ruang lingkup eksplorasi terhadap teknologi
cloud yang sebenarnya sangat bermanfaat untuk meningkatkan
pemahaman dan kemampuan teknis. Ketidakmampuan untuk mengakses
layanan tertentu membuat simulasi arsitektur atau deployment sistem harus
dilakukan secara terbatas atau bahkan hanya melalui dokumentasi dan
diagram, tanpa praktik langsung. Di sisi lain, tidak adanya akun
perusahaan yang menyediakan akses cloud berskala enterprise juga
menambah kompleksitas. Oleh karena itu, selama pelaksanaan magang,
sangat penting untuk menyusun strategi pengelolaan sumber daya cloud
yang bijak dan efisien. Hal ini mencakup pengaturan [ifecycle resource
(seperti menghentikan instance saat tidak digunakan), pemanfaatan
maksimal dari free tier, serta penghematan penggunaan storage dan
compute untuk mencegah lonjakan biaya.
3. Manajemen Waktu

Selain kendala teknis, aspek manajemen waktu juga menjadi tantangan
yang cukup krusial selama pelaksanaan magang. Sebagai mahasiswa aktif
yang masih menjalani kegiatan perkuliahan, mahasiswa perlu membagi
waktu secara proporsional antara tanggung jawab akademik dan tanggung
jawab kerja magang. Tantangan ini semakin terasa ketika terjadi tumpang
tindih antara jadwal magang dengan kegiatan kampus seperti ujian, tugas
kelompok, atau presentasi mata kuliah. Kesulitan dalam mengatur waktu
seringkali berdampak pada keterlambatan penyelesaian tugas magang,
terutama ketika tugas tersebut bersifat teknis dan membutuhkan fokus
serta waktu yang cukup panjang untuk dikerjakan. Di sisi lain, fleksibilitas
waktu yang diberikan oleh pihak perusahaan tetap menuntut inisiatif
pribadi dalam mengatur ritme kerja agar tidak mengganggu aktivitas
perkuliahan maupun performa magang. Maka dari itu, tantangan ini
menuntut kemampuan manajemen waktu yang lebih baik, termasuk
menyusun jadwal harian yang terstruktur, membuat fo-do-list dengan skala

prioritas, serta berkomunikasi secara terbuka dengan supervisor apabila
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ada kendala jadwal yang tidak bisa dihindari. Dengan penyesuaian yang
tepat, tantangan ini bisa dikendalikan meskipun tetap membutuhkan usaha

konsisten.

3.4 Solusi atas Kendala yang Ditemukan
Selama pelaksanaan kegiatan magang, berbagai kendala dan tantangan muncul
baik dari aspek teknis maupun non-teknis. Untuk menjaga kelancaran proses
pembelajaran dan pelaksanaan tugas, diperlukan upaya aktif dalam mencari solusi
secara mandiri maupun melalui bimbingan dari supervisor serta rekan satu tim di
tempat magang. Solusi yang diambil bersifat adaptif terhadap konteks
permasalahan yang dihadapi, serta berorientasi pada peningkatan kompetensi dan
efektivitas kerja. Adapun penjelasan lebih lanjut mengenai solusi terhadap
kendala-kendala tersebut adalah sebagai berikut.
1. Kurangnya Latar Belakang di Bidang Infrastruktur dan Cloud
Computing
Salah satu tantangan utama yang dihadapi selama masa magang adalah
keterbatasan pemahaman awal terhadap konsep infrastruktur cloud,
khususnya dalam konteks penggunaan platform seperti Amazon Web
Services (AWS) dan Google Cloud Platform (GCP). Hal ini menjadi
hambatan terutama dalam memahami skenario migrasi cloud, konfigurasi
layanan, serta pemanfaatan berbagai tools dan service yang digunakan
dalam lingkungan cloud. Untuk mengatasi hal tersebut, mahasiswa harus
mengambil inisiatif untuk mempelajari materi pendukung secara mandiri.
Sumber-sumber pembelajaran yang digunakan antara lain sebagai berikut.
a. Dokumentasi resmi dari AWS dan GCP yang menyajikan
penjelasan teknis secara terstruktur.
b. Mengikuti kursus daring seperti AWS Cloud Practitioner
Essentials, Oracle Cloud Infrastructure (OCI) Foundations, dan
materi video dari platform seperti Coursera, YouTube, serta AWS

Skill Builder.
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Selain pembelajaran mandiri, mahasiswa juga aktif berdiskusi dengan
rekan kerja serta supervisor untuk memperdalam pemahaman terhadap
konteks pekerjaan yang sedang dijalankan. Diskusi ini membantu
menjelaskan berbagai istilah teknis, praktik terbaik atau best practices,
serta tantangan umum yang sering terjadi dalam implementasi dan migrasi
infrastruktur cloud.
2. Kendala Biaya Penggunaan Cloud

Pemanfaatan layanan cloud publik seperti AWS dan GCP secara langsung
memiliki potensi biaya yang cukup tinggi apabila tidak diatur dengan baik.
Dalam konteks kegiatan magang yang memiliki keterbatasan anggaran dan
tidak memiliki akun dengan skema enterprise, pengelolaan biaya menjadi
sangat penting agar eksperimen atau pengujian teknis tetap bisa dilakukan
tanpa menimbulkan pemborosan. Solusi yang diterapkan untuk mengatasi
kendala ini antara lain sebagai berikut.

a. Menggunakan layanan Free Tier dari AWS atau GCP yang
menyediakan akses gratis ke sejumlah layanan tertentu dengan
batasan sumber daya.

b. Mengatur penggunaan resource secara efisien, seperti mematikan
instance yang tidak digunakan, menggunakan instance dengan
kapasitas minimal (misalnya t2.micro atau t3.micro di AWS), serta
menghindari penggunaan layanan premium yang berbiaya besar.

c. Melakukan simulasi infrastruktur menggunakan diagram arsitektur,
seperti melalui AWS Architecture Diagram Tool atau Lucidchart,
untuk merancang skenario migrasi atau deployment tanpa perlu
langsung mengaktifkan resource yang bersifat berbayar.

d. Melakukan monitoring dan evaluasi biaya secara berkala dengan
menggunakan fitur AWS Billing & Cost Explorer untuk
memastikan tidak ada pengeluaran di luar perkiraan.
Langkah-langkah ini terbukti efektif dalam menjaga pengeluaran

cloud tetap dalam batas wajar, tanpa mengurangi kualitas pembelajaran

teknis yang diperoleh selama magang.
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3. Manajemen Waktu

Selama masa magang, mahasiswa menghadapi tantangan dalam mengelola
waktu antara tanggung jawab magang dan kewajiban akademik di
perkuliahan. Kurangnya manajemen waktu yang baik pada awalnya
sempat menimbulkan tekanan dalam menyelesaikan tugas-tugas dengan
efisien. Untuk mengatasi hal ini, mahasiswa mulai menerapkan beberapa
strategi perencanaan waktu yang lebih terstruktur, antara lain sebagai
berikut.

a. Membuat jadwal kerja mingguan dan harian, yang memuat alokasi
waktu untuk kegiatan magang, kuliah, serta waktu belajar mandiri.

b. Menetapkan prioritas tugas berdasarkan tingkat urgensi dan tenggat
waktu atau deadline, sehingga fokus dapat diarahkan pada hal yang
paling penting terlebih dahulu.

c. Menggunakan alat bantu manajemen tugas, seperti Google
Calendar, guna mencatat progres pekerjaan serta mengingatkan
jadwal rapat atau tugas penting.

Dengan pendekatan ini, mahasiswa mampu menyeimbangkan
antara kegiatan magang dan aktivitas akademik, sehingga keduanya tetap

dapat berjalan secara bersamaan tanpa saling mengganggu.
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